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邮箱线索
⼿机线索

⼿机号 所在⽂件

签名证书



硬编码敏感信息
可能的敏感信息









ตกลง

หยุดพร็อกซี



หยุดพร็อกซี

แกไขรายการของสคริปตท่ีเก็บขอมูลประจําตัวพร็อกซี

ปอนรหัสผาน

ปอนรหัสผานพร็อกซี

ปอนช่ือผูใชพร็อกซ่ี

ปอนคียสาธารณะของตัวแปลงท่ีอยู

ปอนรหัสผานเซิรฟเวอร

ปอนช่ือผูใช

รายการขอมูลประจําตัวสคริปตพร็อกซี

รหัสผานระบุดวยตนเอง

ช่ือผูใชระบุดวยตนเอง

รหัสผาน

จดจําขอมูลประจําตัว

ประเภทพร็อกซีเช่ือมโยง

ปอนประเภทของพร็อกซ่ี

ขอมูลประจําตัว

ตัวเลือกจะไมปรากฏ

ตัวเลือกจะปรากฏขึน้

ประเภทการยืนยันตัวตน



ประเภทการยืนยันตัวตน

การเช่ือมตอ

โดเมนหรือ

โฮสต

รหัสผาน

พอรต

ช่ือผูใช

เวิรคสเตชัน อุปกรณ

คียสาธารณะ

รหัสผานเซิรฟเวอร

ช่ือผูใช

好

停⽌代理

編輯腳本已存儲代理憑證列表

輸⼊密碼

輸⼊代理密碼

輸⼊代理⽤戶名

輸⼊解析器公鑰



輸⼊解析器公鑰

輸⼊服務器密碼

輸⼊⽤戶名

代理腳本憑證列表

⼿動密碼

⼿動⽤戶名

密碼

持久性憑證

鏈代理類型

輸⼊代理類型

資格證書

選項將不會顯⽰

選項將顯⽰

驗證類型：

連接

域或範圍：

主機

密碼：

端⼝：



端⼝：

⽤戶名：

⼯作站 設備：

公鑰：

服務器密碼：

⽤戶名
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停⽌代理



停⽌代理

編輯腳本已存儲代理憑證列表

輸⼊密碼

輸⼊代理密碼

輸⼊代理⽤戶名

輸⼊解析器公鑰

輸⼊服務器密碼

輸⼊⽤戶名

代理腳本憑證列表

⼿動密碼

⼿動⽤戶名

密碼

持久性憑證

鏈代理類型

輸⼊代理類型

資格證書

選項將不會顯⽰

選項將顯⽰



驗證類型：

連接

域或範圍：

主機

密碼：

端⼝：

⽤戶名：

⼯作站 設備：

公鑰：

服務器密碼：

⽤戶名

加壳分析
加壳类型 所属⽂件
登陆摸⽠⽹站后查看

第三⽅插件



名称 分类 链接
登陆摸⽠⽹站后查看

此 的危险动作

向⼿机申请的权限
是
否
危
险

类型 详细情况

正常 互联⽹接⼊ 允许应⽤程序创建⽹络套接字

正常 查看⽹络状态 允许应⽤程序查看所有⽹络的状态

正常 查看 状
态 允许应⽤程序查看有关 状态的信息

正常 更改 状
态

允许应⽤程序连接和断开 接⼊点并对配置的 ⽹络进⾏
更改

正常 更改⽹络连接 允许应⽤程序更改⽹络连接状态。

危险
读取 修改 删
除外部存储内
容

允许应⽤程序写⼊外部存储

危险 读取外部存储
器内容 允许应⽤程序从外部存储读取

正常 允许常规应⽤程序使⽤ 。



危险 精细定位
（ ）

访问精细位置源例如⼿机上的全球定位系统如果可⽤。恶意应⽤
程序可以使⽤它来确定您的位置并可能消耗额外的电池电量

危险 粗定位 访问粗略位置源例如移动⽹络数据库以确定⼤概的电话位置（如
果可⽤）。恶意应⽤程序可以使⽤它来确定您的⼤致位置

危险 访问的任何地
理位置 允许应⽤程序访问的任何地理位置持久保存在⽤⼾的共享集合

正常 防⽌⼿机睡眠 允许应⽤程序防⽌⼿机进⼊睡眠状态

未知

未知

合法 权限 云到设备消息传递的权限

应⽤内通信
活动 通信
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