
分析报告

名称



包名

域名线索 条

线索 条

邮箱线索 条

分析⽇期 年 ⽉ ⽇

分析平台 摸⽠ 反编译平台

⽂件信息

https://mogua.co/


⽂件名
⽂件⼤⼩
值
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信息
名称

包名
主活动
安卓版本名称
安卓版本

域名线索
域名 服务器信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

线索



信息 所在⽂件

邮箱线索
⼿机线索
签名证书

已签名
签名
签名
签名

找到 个唯⼀证书
主题
签名算法
有效期⾃
有效期⾄
发⾏⼈
序列号
哈希算法

值
值
值
值

公钥算法
密钥⻓度
指纹



硬编码敏感信息
可能的敏感信息





ربراک یحیجرت یاه هنیزگ

ربراک

ربراک

ربراک

ربراک

یکرت

دهد یم ار یصخش هقیلس ساسا رب ادص ندرک یشرافس ناکما امش هب ربراک تلاح

روبع زمر

شوماخ

راکدوخ

هدنهد هئارا نابزیم یصوصخمان

دشن لصتم

تلاح دینک باختنا ار یصوصخ

یصوصخ

دینک دراو ار هژاورذگ

ユーザー設定オプション

ユーザー



ユーザー

ユーザー

ユーザー

トルコ語

ユーザーモードでは、個⼈の好みに合わせてオーディオをカスタマイズできます。

パスワード

⾃動

プライベート プロバイダのホスト名

接続できませんでした

プライベート モードを選択

プライベート

パスワードを⼊⼒

მომხმარებლის პრეფერენციების ვარიანტები

მომხმარებელი

მომხმარებელი

მომხმარებელი

მომხმარებელი



მომხმარებელი

თურქული

მომხმარებლის რეჟიმი საშუალებას გაძლევთ მათი პერსონალური პრეფერენციების შესაბამისად თქვენს გემოვნებაზე მოირგოთ აუდიო

პაროლი

გამორთული

ავტომატური

პირადი პროვაიდერის სერვერის სახელი

დაკავშირება ვერ მოხერხდა

აირჩიეთ პირადი რეჟიმი

პირადი

შეიყვანეთ პაროლი

ਉਪਭੋਗਤਾ ਤਰਜੀਹਾਂ ਦੇ ਿਵਕਲਪ

ਵਰਤ�ਕਾਰ

ਵਰਤ�ਕਾਰ

ਵਰਤ�ਕਾਰ

ਵਰਤ�ਕਾਰ

ਤੁਰਕੀ

ਯੂਜ਼ਰ ਮੋਡ ਤੁਹਾਨੂੰ ਆਪਣੀਆਂ ਿਨੱਜੀ ਤਰਜੀਹਾਂ ਲਈਆਡੀਓ ਕਸਟਮਇਜ਼ ਕਰਨ ਦੀ ਇਜਾਜ਼ਤ ਿਦੰਦਾ ਹੈ।



ਪਾਸਵਰਡ

ਬੰਦ

ਸਵੈਚਿਲਤ

ਿਨੱਜੀ ਪ(ਦਾਨਕ ਹੋਸਟਨਾਮ

ਕਨੈਕਟ ਨਹ) ਕੀਤਾ ਜਾ ਸਿਕਆ

ਿਨੱਜੀ ਮੋਡ ਚੁਣੋ

ਿਨੱਜੀ

ਪਾਸਵਰਡ ਦਰਜ ਕਰੋ
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िन���य छ

�वचा�लत

िनजी �दायकको हो�टनाम

जडान गन� सिकएन

िनजी मोड चयन गनु�होस्

िनजी
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ตัวเลือกการตัง้คาของผูใชงาน

ผูใช

ผูใช

ผูใช

ผูใช

ตุรกี

โหมดผูใชจะชวยใหคุณสามารถปรับตัง้ระบบเสียงใหเหมาะกับความตองการสวนบุคคลได

รหัสผาน

ปิด

อัตโนมัติ

ช่ือโฮสตของผูใหบริการ สวนตัว

เช่ือมตอไมได

เลือกโหมด สวนตัว

สวนตัว

ปอนรหัสผาน



उपयोगकता� वरीयता के िवक#प

उपयोगकता�

उपयोगकता�

उपयोगकता�

उपयोगकता�

तु$कश



उपयो&ा मोड आपको अपनी पसदं नापसदं के अनुसार ऑ+डयो को क�टमाइज़ करने क. सुिवधा देता ह।ै

पासवड�

बदं

अपने आप

िनजी डीएनएस सेवा देने वाले का हो�टनाम

कनेक्ट नह3 हो सका

िनजी डीएनएस मोड चुन4

िनजी डीएनएस

पासवड� डाल4
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സ�കാര
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സ�കാര








ተጠቃሚ

ተጠቃሚ

ተጠቃሚ

ተጠቃሚ

ቱርክኛ

የይለፍ ቃል

ጠፍቷል

ራስ ሰር

የግል ዲኤንኤስ አቅራቢ አስተናጋጅ ስም



መገናኘት አልተቻለም

የግል ዲኤንኤስ ሁነታ ይምረጡ

የግል ዲኤንኤስ

បិទ

ស�័យ�បវត�ិ

េ
� ះ�៉សីុន�ក�មហុ៊នផ�ល់េស� ឯកជន

មិន!ច#$ ប់%នេទ

េ�ជសេរ សមុខ)រ ឯកជន

ឯកជន

ব�বহারকারীর পছ
 অপশন

ব�বহারকারী

ব�বহারকারী

ব�বহারকারী

ব�বহারকারী

তুিক� শ

ব�বহারকারী �মাডআপনােক তােদর ব�ি�গত পছ
 মেতা অিডও কাে�ামাইজ করেত �দয়।

পাসওয়াড�

ব!আেছ



ব!আেছ

অেটােমিটক

ব�ি�গত িডএনএস $দানকারীর �হা�েনম

কােন% করা যায়িন

ব�ি�গত িডএনএস �মাড �বেছ িনন

ব�ি�গত িডএনএস

পাসওয়াড� িলখনু
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사용자기본설정옵션

사용자

사용자

사용자

사용자

터키어

사용자모드를사용하면개인취향에알맞게오디오를조절할수있습니다

비밀번호

사용안함

자동

비공개 제공업체호스트이름

연결할수없음

비공개 모드선택

비공개



암호입력

ປິດ

ອດັຕະໂນມດັ

ຊ່ືໂຮສຜູ້ໃຫ້ບໍລິການ ສ່ວນຕົວ

ບໍ່ສາມາດເຊ່ືອມຕ່ໍໄດ້

ເລືອກໂໝດ ສ່ວນຕົວ

ສ່ວນຕົວ





مدختسملا تلايضفت تارايخ

مدختسملا

مدختسملا

مدختسملا

مدختسملا

ةيكرتلا

ةيصخشلا كتلايضفتل اقفو توصلا صيصختب مدختسملا عضو كل حمسي

رورملا ةملك

لّعفم ريغ

يئاقلت

صاخلا تاقاطنلا ءامسأ ماظن دّوزم فيضم مسا

لاصتلاا رّذعت

صاخلا تاقاطنلا ءامسأ ماظن عضو رتخا

صاخلا تاقاطنلا ءامسأ ماظن

رورملا ةملك لاخدإ





वापरकता� �ाधा5ये पया�य

वापरकता�

वापरकता�

वापरकता�

वापरकता�



तुक6श

वापरकता� मोड आप#याला 7यां8या वयैि&क �ाधा5यांसाठी ऑ+डओ सानुकूल कर<याची परवानगी देतो

सकेंतश=द

बदं

आपोआप

खाजगी पुरवठादार हो�ट नाव

कने?ट क@ शकलो नाही

खाजगी मोड िनवडा

खाजगी

पासवड� �िवA करा

ଅଫ୍

ସ�ଚାଳିତ

ବ�କି�ଗତ �ଦାତା େହା�ନାମ

କେନକ� କରିେହଲା ନାହଁି

ବ�କି�ଗତ େମାଡ୍ ବାଛ�ୁ

ବ�କି�ଗତ





فراص



فراص

فراص

فراص

فراص

یکرت

ڈرو ساپ

فآ

راکدوخ

یجن مان اک نابزیم ہ دننک ہم ارف

اکس ہو ںی نہ کلسنم

یجن ںیرک بختنم عضو

یجن

অফ

*য়ংি,য়

ব�ি�গত িডএনএছ $দানকাৰীৰ �হা.নাম

সংেযাগ কিৰব পৰা নগ ল

ব�ি�গত ম ড বাছিন কৰক

ব�ি�গত

















વપરાશકતા� પસદંગીના િવક�પો

વપરાશકતા�

વપરાશકતા�

વપરાશકતા�



વપરાશકતા�

ટિક�શ

વપરાશકતા� મોડ તમને તમેની �યિ�તગત પસદંગીઓ માટે ઓિડયોને ક�ટમાઇઝ કરવાની મજૂંરી આપે છે

પાસવડ�

બધં

આપમળેે

ખાનગી %રદાતા હો�ટનું નામ

કન�ેટ કરી શકાયું નથી

ખાનગી મોડને પસદં કરો

ખાનગી

પાસવડ� દાખલ કરો









המשתמש העדפות אפשרויות

משתמש

משתמש

משתמש

משתמש

תיקִרּוט

האישיות להעדפות בהתאם השמע את אישית להתאים מאפשר משתמש מצב

ססמה

מושבת

אוטומטי באופן

ספק של מארח שם פרטי

להתחבר היה ניתן לא

במצב לבחור צריך פרטי



פרטי

ססמה הזן

Օգտվողի նախընտրությունների ընտրանքներ

Օգտվող

Օգտվող

Օգտվող

Օգտվող

Թուրքերեն

Օգտվողի ռեժիմը թույլ է տալիս ձեզ հարմարեցնել աուդիոն անձնական նախապատվությունների համաձայն

Գաղտնաբառ

Անջատված է

Ավտոմատ



Ավտոմատ

Մասնավոր ծառայության մատակարարի խնամորդի անունը

Չհաջողվեց միանալ

Ընտրեք անհատական սերվերի ռեժիմը

Մասնավոր սերվեր

Մուտքագրել գաղտնաբառը



အသ� ံ း�ပသ� စိတ်
ကိက်ေ�ွးချယ်စရာများ

အသ� ံ း�ပသ�

အသ� ံ း�ပသ�

အသ� ံ း�ပသ�

အသ� ံ း�ပသ�

တ� ရကီ

အသ� ံ း�ပသ� အေနအထားသည် တစ်ကိ� ယ်ရည် 
ကိက်�ှစ်သက်မ� များအတွက် စိတ်
ကိက်အသံကိ� ခွင့်�ပေပးသည်။

စကားဝှက်

ပိတ်ရန်

အလိ� အေလျာက်

သီးသန့် ဝန်ေဆာင်မ� ေပးသ� အမည်

ချိတ်ဆက်၍ မရပါ

သီးသန့် မ� ဒ်ကိ� ေ�ွးပါ

သီးသန့်

စကားဝွက္ ထ)္ ့*သင္းပါ



စကားဝွက္ ထ)္ ့*သင္းပါ
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道森

道森克⾥克

莫森

⽤⼾偏好设置。

⽤⼾



⽤⼾

⽤⼾

⽤⼾

⽤⼾

⼟⽿其⽂

让⽤⼾选择⾃⼰偏好的声⾳表现。

密码

输⼊密码

道森



道森克裏克

莫森

⽤戶偏好設置。

⽤戶

⽤戶

⽤戶

⽤戶

⼟⽿其⽂

讓⽤戶選擇⾃⼰偏好的聲⾳表現。

密碼

輸⼊密碼

加壳分析
加壳类型 所属⽂件
登陆摸⽠⽹站后查看

第三⽅插件



名称 分类 链接
登陆摸⽠⽹站后查看

此 的危险动作

向⼿机申请的权限
是
否
危
险

类型 详细情况

正常 可控震源 允许应⽤程序控制振动器

危险 读取电话状态和
⾝份

允许应⽤访问设备的电话功能。具有此权限的应⽤程序可以确定此电话的电话号码和序
列号呼叫是否处于活动状态呼叫所连接的号码等

危险 读取 修改 删除
外部存储内容 允许应⽤程序写⼊外部存储

危险 装载和卸载⽂件
系统 允许应⽤程序为可移动存储安装和卸载⽂件系统

正常 防⽌⼿机睡眠 允许应⽤程序防⽌⼿机进⼊睡眠状态

正常 查看⽹络状态 允许应⽤程序查看所有⽹络的状态

正常 开机时⾃动启动 允许应⽤程序在系统完成启动后⽴即启动。这可能会使启动⼿机需要更⻓的时间并允许
应⽤程序通过始终运⾏来减慢整个⼿机的速度

危险 修改全局系统设
置 允许应⽤程序修改系统设定数据。恶意应⽤可能会损坏你的系统的配置。



危险 检索正在运⾏的
应⽤程序

允许应⽤程序检索有关当前和最近运⾏的任务的信息。可能允许恶意应⽤程序发现有关
其他应⽤程序的私⼈信息

系统
需要

修改安全系统设
置 允许应⽤程序修改系统固定好设置数据。不供普通应⽤程序使⽤

系统
需要

将系统重置为出
⼚默认值 允许应⽤程序将系统完全重置为其出⼚设置擦除所有数据配置和已安装的应⽤程序

未知

正常 杀死后台进程 允许应⽤程序杀死其他应⽤程序的后台进程即使内存不低

合法 部分关闭 将活动管理器置于关闭状态。不执⾏完全关闭

系统
需要

更改您的 设
置

允许应⽤程序更改当前配置例如语⾔环境或整体字体⼤⼩

正常 查看 状态 允许应⽤程序查看有关 状态的信息

未知

正常 更改 状态 允许应⽤程序连接和断开 接⼊点并对配置的 ⽹络进⾏更改

正常 互联⽹接⼊ 允许应⽤程序创建⽹络套接字

合法 删除其他应⽤程
序数据 允许应⽤程序清除⽤⼾数据

正常 创建蓝⽛连接 允许应⽤程序连接到配对的蓝⽛设备

正常 蓝⽛管理 允许应⽤程序发现和配对蓝⽛设备。

系统 允许应⽤程序在没有⽤⼾交互的情况下配对蓝⽛设备并允许或禁⽌电话簿访问或消息访



需要 问。这不适⽤于第三⽅应⽤程序

系统
需要 设置时区 允许应⽤程序更改⼿机的时区

系统
需要 设定时间 允许应⽤程序更改⼿机的时钟时间

正常 更改⽹络连接 允许应⽤程序更改⽹络连接状态。

系统
需要 强制⼿机重启 允许应⽤强制⼿机重启

危险 列出帐⼾ 允许访问账⼾服务中的账⼾列表

危险 管理帐⼾列表 允许应⽤程序执⾏添加和删除帐⼾以及删除其密码等操作

危险 显⽰系统级警报 允许应⽤程序显⽰系统警报窗⼝。恶意应⽤程序可以接管⼿机的整个屏幕

未知

正常 如果键盘不安全允许应⽤程序禁⽤它。

正常 测量应⽤程序存
储空间 允许应⽤程序找出任何包使⽤的空间

危险 读取外部存储器
内容 允许应⽤程序从外部存储读取

未知

未知



未知

正常 设置壁纸 允许应⽤程序设置系统壁纸

系统
需要 绑定到壁纸 允许持有者绑定到壁纸的顶级界⾯。普通应⽤程序永远不需要

合法 设置⾸选应⽤程
序

允许应⽤程序修改您的⾸选应⽤程序。这可能允许恶意应⽤程序悄悄地更改正在运⾏的
应⽤程序欺骗您现有的应⽤程序以从您那⾥收集私⼈数据

未知

未知

未知

未知

未知

未知

危险 粗定位 访问粗略位置源例如移动⽹络数据库以确定⼤概的电话位置（如果可⽤）。恶意应⽤程
序可以使⽤它来确定您的⼤致位置

未知

未知



未知

应⽤内通信
报告由摸⽠ 反编译平台⾃动⽣成，并⾮包含所有检测结果，有疑问请联系管理员。
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