
分析报告

名称



包名

域名线索 条

线索 条

邮箱线索 条

分析⽇期 年 ⽉ ⽇

分析平台 摸⽠ 反编译平台

⽂件信息

https://mogua.co/


⽂件名
⽂件⼤⼩
值
值
值

信息
名称

包名
主活动
安卓版本名称
安卓版本

域名线索
域名 服务器信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区



城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度



所属国家
地区
城市
纬度
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线索
信息 所在⽂件



邮箱线索
邮箱地址 所在⽂件

로

⼿机线索
签名证书



硬编码敏感信息
可能的敏感信息





یزاسدییات تیزم

رتشیب ههجاوم

یزاسدییات تملاع

رتشیب یاه تیزم

یمسر یراکمه

یمسر یهدداهنشیپ

یزاسدییات ینابیتشپ

تسا یروآدرگ لاح رد

نیمدا

دینک وغل ار شقن

قاتا کلام



قاتا کلام

وضع

تیوضع درک وغل ار

نامهم

دینک میظنت ریدم ناونع هب

دینک وغل ار تیوه

دینک اهر ار تیوه

دینک میظنت وضع ناونع هب

هژاورذگ

دینک نییعت ار قاتا شقن

دینک دودسم ار اهنآ دیناوت یم ،تسا هدش هدناسر بیسآ امش هب رگا

دیهد رییغت ار هژاورذگ

دینک یناشنزاب ار هژاورذگ

هژاورذگ

یصوصخ میرح

دینک دراو دادعایتیب ای فورح ًافطل

دینک باختنا ار تسود کی

دیهد رییغت ار هژاورذگ

دینک میظنت ار هژاورذگ



دینک میظنت ار هژاورذگ

صخشمان

ربراک

สิทธิก์ารตรวจสอบสิทธิ์

เปิดเผยมากขึน้

เคร่ืองหมายรับรอง

สิทธิพิเศษเพ่ิมเติม

ความรวมมืออยางเป็นทางการ

คําแนะนําอยางเป็นทางการ

รองรับการรับรอง

ขอการรวบรวม

ผูดูแลระบบ

ยกเลิกตัวตน

เจาของหอง

สมาชิก

ยกเลิกสิทสมาชิกของ

ผูเย่ียมชม



ยกเลิกตัวตน

ยกเลิกตัวตนของฉัน

รหัสผาน

ตัง้คาตัวตนของหอง

หากถูกคุกคาม สามารถบล็อกอีกฝายได

ไปท่ี แลวปอนรหัสท่ีแสดงดานบน

แกไขรหัสผาน

รีเซ็ตรหัสผาน

รหัสผาน

สวนตัว

โปรดปอนตัวอักษรหรือตัวเลข ตัว

กรุณาเลือกผูใช

แกไขรหัสผาน

ตัง้รหัสผาน

ความลับ

ผูใช

�माणन िवशेषा�धकार



�माणन िवशेषा�धकार

अ�धक ए�सपोजर

�माणन �च�

अ�धक िवशेषा�धकार

आ�धका�रक सहयोग

आ�धका�रक �सफा�रश

�माणन समथ न

इक"ा हो रहा है

$यव%थापक
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*म %वामी

सद%य
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भूिमका छोड़ दो



कमरे का पासवड 

कमरे क- भूिमका िनधा �रत कर)

यिद आपको परशेान िकया जाता है तो आप उ5ह) 6लॉक कर सकते ह9।

पर जाएँ और ऊपर िदया गया कोड डाल)

पासवड बदल)

पासवड रीसेट कर)

पासवड 

िनजी

कृपया िबट अ@र या नबंर दज कर)

उपयोगकता का चयन कर)

पासवड बदल)

पासवड सेट कर)

िनBदC नहD है







设为管理员

设为会员





设为管理员

设为会员



특권인정

더많은노출

표지인정

더많은특권

공식협력

공식추천

서포트인정

집합요청

관리자

신분취소

방주인

멤버



멤버

의회원신분을취소했습니다

방객

신분취소

내신분포기

방비밀번호

방신분설정

만약폐를끼치게되면 상대방을차단할수있습니다

를방문하여위코드를입력하세요

비밀번호수정

비밀번호재설정

비밀번호

개인적인

자리의알파벳또는수를입력하세요

사용자를선택하세요

비밀번호수정

비밀번호설정



비밀번호설정

비밀

유저

دامتعلاا زايتما

ديزملا ضرع

دامتعلاا ةملاع

تازايتملاا نم ديزملا

يمسر نواعت

ةيمسر ةيصوت

دامتعلاا معد

بلط عمجي نأ

فرشم

رودلا ءاغلإ

ةفرغلا بحاص

ءاضعلأا

ماق ةيوضع ءاغلإب

راوزلا

فرشم



فرشم

ةيوهلا ءاغلإ

وضعلا

ةفرغلا رورم ةملك

رخلآا فرطلا رظح كنكمي ، ةقياضملل تضرعت اذإ

ةرايز كنكمي هلاعأ ضورعملا زمرلا لاخدإو

رورملا ةملك رييغت

رورملا ةملك نييعت ةداعإ

رسلا ةملك

عيطتست ام ردقب

امًقر ىلإ نم مقر وأ فرح لاخدإ ىجري

قيدص رتخا

رورملا ةملك رييغت

رسلا مقر نييعت

رسلا

مدختسملا



设为管理员

设为会员



设为会员

تیاعر نشیکفیٹرس

شئامن دیزم

کرام نشیکفیٹرس



تایاعر دیزم

نواعت لشیفآ

شرافس لشیفآ

ٹروپس نشیکفیٹرس

تساوخرد یک ے نو ہ ے ٹھکا

نمڈیا

ںیرک خوسنم تخانش

کلام اک ے رمک

ربمم

ےہ اید رک خوسنم وک تینکر نےیک

نام مہ

ود ڑوھچ رادرک

ڈرو ساپ اک ے رمک

ںیرک نیعتم تخانش یک ے رمک

۔ ںی ہ ے تکس رک دودسم وک یٹراپ یرسود پآ وت ےہ اتاج ایک ناشیرپ وک پآ رگا



۔ ںی ہ ے تکس رک دودسم وک یٹراپ یرسود پآ وت ےہ اتاج ایک ناشیرپ وک پآ رگا

ںیرک لیدبت ڈرو ساپ

یررقم سے ہ رابود یک ڈرو ساپ

ڈروساپ

ںیرک جرد دادعا ای یج تہ فورح کت ینابرٹیجیڈ مہ ہ ارب

ںیرک ختنم فراص ینابر مہ ہ ارب

ںیرک لیدبت ڈرو ساپ

یفخم
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加壳分析
加壳类型 所属⽂件
登陆摸⽠⽹站后查看

第三⽅插件



名称 分类 链接
登陆摸⽠⽹站后查看

此 的危险动作

向⼿机申请的权限
是
否
危
险

类型 详细情况

正
常

查看⽹络状
态 允许应⽤程序查看所有⽹络的状态

正
常 互联⽹接⼊ 允许应⽤程序创建⽹络套接字

危
险 录⾳ 允许应⽤程序访问⾳频记录路径

正
常

更改您的⾳
频设置 允许应⽤程序修改全局⾳频设置例如⾳量和路由

正
常

更改⽹络连
接 允许应⽤程序更改⽹络连接状态。

正
常

查看 状
态 允许应⽤程序查看有关 状态的信息

危
险

读取外部存
储器内容 允许应⽤程序从外部存储读取



危
险

读取 修改 删
除外部存储
内容

允许应⽤程序写⼊外部存储

正
常

创建蓝⽛连
接 允许应⽤程序连接到配对的蓝⽛设备

正
常 蓝⽛管理 允许应⽤程序发现和配对蓝⽛设备。

危
险 拍照和录像 允许应⽤程序⽤相机拍照和录像。这允许应⽤程序收集相机随时看到

的图像

危
险

允许应⽤程
序请求安装
包。

恶意应⽤程序可以利⽤它来尝试诱骗⽤⼾安装其他恶意软件包。

未
知

危
险

修改全局系
统设置

允许应⽤程序修改系统设定数据。恶意应⽤可能会损坏你的系统的配
置。

正
常

防⽌⼿机睡
眠 允许应⽤程序防⽌⼿机进⼊睡眠状态

危
险

读取电话状
态和⾝份

允许应⽤访问设备的电话功能。具有此权限的应⽤程序可以确定此电
话的电话号码和序列号呼叫是否处于活动状态呼叫所连接的号码等

正
常

杀死后台进
程 允许应⽤程序杀死其他应⽤程序的后台进程即使内存不低

危
险

检索正在运
⾏的应⽤程
序

允许应⽤程序检索有关当前和最近运⾏的任务的信息。可能允许恶意
应⽤程序发现有关其他应⽤程序的私⼈信息

危
险 列出帐⼾ 允许访问账⼾服务中的账⼾列表



正
常

开机时⾃动
启动

允许应⽤程序在系统完成启动后⽴即启动。这可能会使启动⼿机需要
更⻓的时间并允许应⽤程序通过始终运⾏来减慢整个⼿机的速度

正
常 可控震源 允许应⽤程序控制振动器

正
常

重新排序正
在运⾏的应
⽤程序

允许应⽤程序将任务移动到前台和后台。恶意应⽤程序可以在不受您
控制的情况下将⾃⼰强加于前

危
险

装载和卸载
⽂件系统 允许应⽤程序为可移动存储安装和卸载⽂件系统

危
险

显⽰系统级
警报

允许应⽤程序显⽰系统警报窗⼝。恶意应⽤程序可以接管⼿机的整个
屏幕

正
常 允许常规应⽤程序使⽤ 。

未
知

未
知

未
知

未
知

合
法 权限 云到设备消息传递的权限

未
知



应⽤内通信
活动 通信

报告由摸⽠ 反编译平台⾃动⽣成，并⾮包含所有检测结果，有疑问请联系管理员。
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