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⽂件信息
⽂件名
⽂件⼤⼩
值
值
值

信息
名称

包名
主活动
安卓版本名称
安卓版本

域名线索
域名 服务器信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度



所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区



城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息



所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息

没有服务器地理信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家



地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息



所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度



所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区



城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息

没有服务器地理信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息

没有服务器地理信息

没有服务器地理信息



没有服务器地理信息

没有服务器地理信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息



所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度



所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家



地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度



所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度



所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度



经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度



没有服务器地理信息

没有服务器地理信息

所属国家
地区
城市
纬度
经度

没有服务器地理信息

没有服务器地理信息

没有服务器地理信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度



所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度

所属国家
地区



城市
纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度

没有服务器地理信息

线索
信息 所在⽂件































摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎



摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎



邮箱线索
邮箱地址 所在⽂件

⼿机线索
⼿机号 所在⽂件

签名证书
已签名
签名
签名



签名
找到 个唯⼀证书
主题
签名算法
有效期⾃
有效期⾄
发⾏⼈
序列号
哈希算法

值
值
值
值

公钥算法
密钥⻓度
指纹

硬编码敏感信息
可能的敏感信息

您正在进⾏刷脸认证

您正在进⾏快捷认证

刷脸认证

您没有开启当前应⽤指定的认证⽅式，请前往认证⽅式管理开启

动态令牌

认证⽅式管理

⼈脸注册

快捷认证

请注册您的认证凭据

开启快捷认证

快捷认证

前往注册认证凭据



确定

当前⽆可⽤认证⽅式，⽆法使⽤ ，需退出 重新登录

其他认证⽅式

请开启快捷认证

《隐私政策》

隐私设置

刷脸认证

我的私⼈会话

不听

不看

请勾选同意隐私政策和⽤⼾协议

设置密码解锁



请再次输⼊操作⼝令

请设置操作⼝令

请输⼊当前操作⼝令

两次操作⼝令不⼀致，请重新设置

请再次输⼊操作⼝令

请设置操作⼝令

您开启了指纹强验证，将不能通过⼝令密码验证

请输⼊操作⼝令

使⽤密码解锁

认证凭据已存在，勿重复注册

ジェスチャーロック解除

携帯電話のシールドログイン



パスワードを忘れた

あなたは携帯電話のシールドにバインドされていない、管理プラットフォーム上で結合してください。

私の会話

聞かないで

⾒ないで

認証情報を確認する

正式なユーザーではない、認証に失敗しました：エラー番号％

モバイル端末の許可されたユーザーの数がいっぱいで、承認できません。処理については、管理者に連絡してください。

正式な承認が成功しました

このユーザーには権限がありません。バッチに署名できません。管理者に連絡してください。

署名パスワードを⼊⼒してください

「張サン」と呼ぶ

を探す

チャイナモバイルが提供する携帯電話認証サービス

市内番号ワンクリックログイン

パスワード

アプリケーション許可

提交视为同意深信服

⼿势解锁

账号密码登录

⼿机盾登录

忘记密码

您未绑定⼿机盾，请在管理平台上进⾏绑定

验证授权失败，请检查授权码是否正确

当前资料没有查看权限

会议秘书已为您取消资料查看权限，同屏⾃动结束

会议秘书已为您取消同屏权限，同屏⾃动结束

会议秘书更改您的同屏权限：⽆法同屏



同屏购买数不⾜，您⽆法申请同屏

当前没有发起同屏权限

同屏购买数不⾜，您⽆法发起同屏

我的私⼈会话

不听

不看

正在验证授权信息

不是正式⽤⼾，授权失败：错误号

移动端授权⽤⼾数已满，不能签批，请联系管理员处理

正式授权成功

本⽤⼾没有授权，不能进⾏签批，请联系管理员

请输⼊签章密码

打电话给 张三

查找 张三

⼿机认证服务由中国移动提供

本机号码⼀键登录

密码

应⽤授权

《隐私协议》

未修改密码⽆法使⽤ ，是否退出

제스처잠금해제

휴대전화방패로그인

비밀번호를잊어버렸습니다

당신이전화방패에바인딩되지않습니다 관리플랫폼을결합하십시오

내사적인대화

듣지마

쳐다보지마

인증정보확인



정식사용자가아니고권한부여에실패했습니다 오류번호

모바일단말기의승인된사용자수가가득차승인할수없습니다 처리를위해관리자에게문의하십시오

공식승인이성공했습니다

이사용자는승인이없으며배치에서명할수없습니다 관리자에게문의하십시오

서명비밀번호를입력하십시오

전화 장산

찾기 장산

에서제공하는휴대폰인증서비스

로컬번호원클릭로그인

비밀번호

신청승인

حتف ةتفل

عردلا لوخدلا ليجست لومحملا فتاهلا

رورملا ةملك تيسن

ةرادإ ةصنم ىلع طبر ىجري ،فتاهلا عردلا نأ دب لا

ةصاخلا يتثداحم

عمتست لا

رظنت لا

ضيوفتلا تامولعم نم ققحتلا ٍراج

أطخلا مقر ضيوفتلا لشف ، يمسرلا مدختسملا سيل ٪

نكمي لاو ئلتمم لومحملا زاهجلا ىلع مهل حرصملا نيمدختسملا ددع ةجلاعملل لوؤسملاب لاصتلاا ءاجرلا هيلع ةقفاوملا

يمسرلا ضيوفتلا حجن

لوؤسملاب لاصتلاا ىجري ، ةعفُدلا ىلع عيقوتلا هنكمي لاو ، ضيوفت هيدل سيل مدختسملا اذه

عيقوتلا رورم ةملك لاخدإ ءاجرلا

ناس غناشت ـب لصتا

ناس غناشت نع ثحبلا

ليابوم انياشت ةكرش اهمدقت يتلا لومحملا فتاهلا ىلع قيدصتلا ةمدخ

لوخدلا ليجست ةدحاو ةرقنب يلحم مقر



رورملا ةملك

قيبطتلا نذإ



ການປົດລັອກແບບ

ໂທລະສັບປ້ອງກນັເຂ້ົາສູ່ລະບົບ

ລືມລະຫັດຜ່ານ

ທ່ານຍັງບໍ່ໄດຜູ້ກມດັໂທລະສັບ ກະລຸນາຜູກມດັມນັໄວ້ໃນເວທີການຄຸ້ມຄອງ

ການສົນທະນາສ່ວນຕົວຂອງຂ້ອຍ

ຢ່າຟັງ

ບໍ່ເຫັນ

ກາໍ ລັງກວດສອບຂ້ໍມນູການອະນຸຍາດ

ບໍ່ແມນ່ຜູ້ໃຊ້ທີ່ເປັນທາງການ ການອະນຸຍາດລ້ົມເຫລວ ເລກຜິດພາດ

ຈາໍນວນຂອງຜູ້ໃຊ້ອະນຸຍາດຢູ່ໃນສະຖານທີ່ໂທລະສັບມຖືືແມນ່ເຕັມແລະບໍ່ສາມາດໄດຮັ້ບການອະນຸມດັ

ໄດຮັ້ບອະນຸຍາດຢ່າງເປັນທາງການຢ່າງເປັນທາງການ

ຜູ້ໃຊ້ນ້ີບໍ່ໄດຮັ້ບອະນຸຍາດໃຫ້ລົງນາມໃນການອະນຸມດັ ກະລຸນາຕິດຕ່ໍຜູ້ເບິ່ງແຍງລະບົບ

ກະລຸນາໃສ່ລະຫັດລັບຂອງລາຍເຊັນ

ໂທຫາ

ຊອກຫາ

ບໍລິການກວດສອບໂທລະສັບມຖືືທີ່ສະ ໜອງ ໂດຍ



ການເຂ້ົາສູ່ລະບົບ ໜຶ່ງ ດຽວຂອງ ໝາຍ ເລກທ້ອງຖ່ິນ

ລະຫັດຜ່ານ

ການອະນຸຍາດການສະ ໝັກ

提交視為同意深信服

⼿勢解鎖

密碼錯誤，請重新輸⼊！

無

有

交換證書：

⼿機盾登錄

忘記密碼

您未綁定⼿機盾，請在管理平台上進⾏綁定

密碼驗證

驗證授權失敗，請檢查授權碼是否正確

當前資料沒有查看權限

會議秘書已為您取消資料查看權限，同屏⾃動結束

會議秘書已為您取消同屏權限，同屏⾃動結束

會議秘書更改您的同屏權限：無法同屏

同屏購買數不⾜，您無法申請同屏

當前沒有發起同屏權限

同屏購買數不⾜，您無法發起同屏

我的私⼈會話

不聽

不看

正在驗證授權信息

不是正式⽤戶，授權失敗：錯誤號

移動端授權⽤戶數已滿，不能簽批，請聯系管理員處理

正式授權成功



本⽤戶沒有授權，沒法簽批，請聯繫管理員

簽名證書：

請輸⼊簽章密碼

打電話給 張三

查找 張三

⼿機認證服務由中國移動提供

本機號碼⼀鍵登錄

密碼

應⽤授權

《隱私協議》

未修改密碼無法使⽤ ，是否退出

，



密码错误，请重新輸⼊！

⽆

有

交换证书：

密码验证

签名证书：

加壳分析
加壳类型 所属⽂件
登陆摸⽠⽹站后查看

第三⽅插件



名称 分类 链接
登陆摸⽠⽹站后查看

此 的危险动作
向⼿机申请的权限 是否危险 类型 详细情况

正常 互联⽹接⼊ 允许应⽤程序创建⽹络套接字

正常 查看⽹络状态 允许应⽤程序查看所有⽹络的状态

危险 写⼊联系⼈数据 允许应⽤程序修改您⼿机上存储的联系⼈（地址）数据。恶意应⽤程序可以使⽤它来删除或修改您的联系⼈数据

危险 列出帐⼾ 允许访问账⼾服务中的账⼾列表

危险 粗定位 访问粗略位置源例如移动⽹络数据库以确定⼤概的电话位置（如果可⽤）。恶意应⽤程序可以使⽤它来确定您的⼤致位置

正常 更改您的⾳频设置 允许应⽤程序修改全局⾳频设置例如⾳量和路由

未知

正常 可控震源 允许应⽤程序控制振动器

危险 显⽰系统级警报 允许应⽤程序显⽰系统警报窗⼝。恶意应⽤程序可以接管⼿机的整个屏幕

未知

正常 在应⽤程序上显⽰通知计数 在华为⼿机的应⽤程序启动图标上显⽰通知计数或徽章。

危险 直接拨打电话号码 允许应⽤程序在没有您⼲预的情况下拨打电话号码。恶意应⽤程序可能会导致您的电话账单出现意外呼叫。请注意这不允许应⽤程序拨打紧急电话号码

危险 录⾳ 允许应⽤程序访问⾳频记录路径

正常 查看 状态 允许应⽤程序查看有关 状态的信息

正常 更改⽹络连接 允许应⽤程序更改⽹络连接状态。

危险 读取电话状态和⾝份 允许应⽤访问设备的电话功能。具有此权限的应⽤程序可以确定此电话的电话号码和序列号呼叫是否处于活动状态呼叫所连接的号码等

危险 读取联系⼈数据 允许应⽤程序读取您⼿机上存储的所有联系⼈（地址）数据。恶意应⽤程序可以借此将您的数据发送给其他⼈

危险 读取 修改 删除外部存储内容 允许应⽤程序写⼊外部存储

危险 读取外部存储器内容 允许应⽤程序从外部存储读取

危险 允许应⽤程序⼴泛访问范围存储中的外部存储 允许应⽤程序⼴泛访问范围存储中的外部存储。旨在供少数需要代表⽤⼾管理⽂件的应⽤程序使⽤

危险 拍照和录像 允许应⽤程序⽤相机拍照和录像。这允许应⽤程序收集相机随时看到的图像

危险 修改全局系统设置 允许应⽤程序修改系统设定数据。恶意应⽤可能会损坏你的系统的配置。

未知



未知

未知

正常 如果键盘不安全允许应⽤程序禁⽤它。

危险 读取⽇历事件 允许应⽤程序读取您⼿机上存储的所有⽇历事件。恶意应⽤程序可以借此将您的⽇历事件发送给其他⼈

危险 添加或修改⽇历事件并向客⼈发送电⼦邮件 允许应⽤程序添加或更改⽇历上的事件这可能会向客⼈发送电⼦邮件。恶意应⽤程序可以使⽤它来删除或修改您的⽇历活动或向客⼈发送电⼦邮件

危险 精细定位（ ） 访问精细位置源例如⼿机上的全球定位系统如果可⽤。恶意应⽤程序可以使⽤它来确定您的位置并可能消耗额外的电池电量

正常 访问额外的位置提供程序命令 访问额外的位置提供程序命令，恶意应⽤程序可能会使⽤它来⼲扰 或其他位置源的操作

正常 更改 状态 允许应⽤程序连接和断开 接⼊点并对配置的 ⽹络进⾏更改

危险 管理帐⼾列表 允许应⽤程序执⾏添加和删除帐⼾以及删除其密码等操作

正常 蓝⽛管理 允许应⽤程序发现和配对蓝⽛设备。

危险 装载和卸载⽂件系统 允许应⽤程序为可移动存储安装和卸载⽂件系统

正常 杀死后台进程 允许应⽤程序杀死其他应⽤程序的后台进程即使内存不低

危险 读取敏感⽇志数据 允许应⽤程序从系统读⼩号各种⽇志⽂件。这使它能够发现有关您使⽤⼿机做什么的⼀般信息可能包括个⼈或私⼈信息

未知

未知

未知

危险 允许应⽤程序读取⽤⼾的通话⽇志

未知

危险 拦截拨出电话 允许应⽤程序处理拨出电话并更改要拨打的号码。恶意应⽤程序可能会监控重定向或阻⽌拨出电话

未知

未知

未知

未知

正常 创建蓝⽛连接 允许应⽤程序连接到配对的蓝⽛设备

正常 允许 多播接收 允许应⽤程序接收不是直接发送到您设备的数据包。这在发现附近提供的服务时很有⽤。它⽐⾮多播模式使⽤更多的功率

正常 防⽌⼿机睡眠 允许应⽤程序防⽌⼿机进⼊睡眠状态

未知

危险 检索正在运⾏的应⽤程序 允许应⽤程序检索有关当前和最近运⾏的任务的信息。可能允许恶意应⽤程序发现有关其他应⽤程序的私⼈信息



危险 允许应⽤程序请求安装包。 恶意应⽤程序可以利⽤它来尝试诱骗⽤⼾安装其他恶意软件包。

未知

正常 指纹 该常量在 级别 中已被弃⽤。应⽤程序应改为请求

正常 允许应⽤使⽤设备⽀持的⽣物识别模式。

正常 允许查询设备上的任何普通应⽤程序⽆论清单声明如何

正常 允许应⽤程序捕获视频输出

未知

未知

正常 在应⽤程序上显⽰通知计数 在三星⼿机的应⽤程序启动图标上显⽰通知计数或徽章。

正常 在应⽤程序上显⽰通知计数 在三星⼿机的应⽤程序启动图标上显⽰通知计数或徽章。

正常 在应⽤程序上显⽰通知计数 在 ⼿机的应⽤程序启动图标上显⽰通知计数或徽章。

正常 在应⽤程序上显⽰通知计数 在 ⼿机的应⽤程序启动图标上显⽰通知计数或徽章。

正常 在应⽤程序上显⽰通知计数 在索尼⼿机的应⽤程序启动图标上显⽰通知计数或徽章。

正常 在应⽤程序上显⽰通知计数 在索尼⼿机的应⽤程序启动图标上显⽰通知计数或徽章。

正常 在应⽤程序上显⽰通知计数 在应⽤程序启动图标上显⽰通知计数或徽章

正常 在应⽤程序上显⽰通知计数 在应⽤程序启动图标上显⽰通知计数或标记为固体。

正常 在应⽤程序上显⽰通知计数 在华为⼿机的应⽤程序启动图标上显⽰通知计数或徽章

正常 在应⽤程序上显⽰通知计数 在华为⼿机的应⽤程序启动图标上显⽰通知计数或徽章

正常 显⽰应⽤程序通知 允许应⽤程序显⽰应⽤程序图标徽章

正常 在应⽤程序上显⽰通知计数 在 ⼿机的应⽤程序启动图标上显⽰通知计数或徽章。

正常 在应⽤程序上显⽰通知计数 在 ⼿机的应⽤程序启动图标上显⽰通知计数或徽章。

未知

未知

未知

未知

正常 控制近场通信 允许应⽤程序与近场通信 标签卡和读卡器进⾏通信

应⽤内通信



活动 通信

报告由摸⽠ 反编译平台⾃动⽣成，并⾮包含所有检测结果，有疑问请联系管理员。

https://mogua.co/

