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⽂件名
⽂件⼤⼩
值
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信息
名称

包名
主活动
安卓版本名称
安卓版本

域名线索
域名 服务器信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区



城市
纬度
经度

线索
信息 所在⽂件

邮箱线索
邮箱地址 所在⽂件

⼿机线索
签名证书



已签名
签名
签名
签名

找到 个唯⼀证书
主题
签名算法
有效期⾃
有效期⾄
发⾏⼈
序列号
哈希算法

值
值
值
值

公钥算法
密钥⻓度
指纹

硬编码敏感信息
可能的敏感信息



プライベート アドレスを除外

鍵は ⽂字 バイト でなければなりません

鍵は バイトでなければなりません

鍵は ⽂字 バイト でなければなりません

事前共有鍵

有効

秘密鍵

公開鍵



िनजी आईपी को छोड़ द

वायरगाड� बेस क�ज़ म अ�र बाइ�स होने चािहए

वायरगाड� क�ज बाइट होनी चािहए

वायरगाड� हे#स क�ज़ अ�र$ क� होनी चािहए बाइ�स

%ी शेयड� क�स

िनजी क�स

साव�जिनक क�स
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排除局域⽹

： 的 密钥⻓度必须为 个字符（ 字节）

： 密钥⼤⼩必须为 字节

： 的⼗六进制密钥⻓度必须为 个字符（ 字节）

预共享密钥

已启⽤

私钥

公钥

ਪ�ਾਈਵੇਟ ਅਲਿਹਦਾ ਰੱਖੋ

ਕੰੁਜੀਆਂ ਿਵੱਚ ਅੱਖਰ ਹੋਣੇ ਚਾਹੀਦੇ ਹਨ ਬਾਈਟ

ਕੰੁਜੀਆਂ ਬਾਈਟ ਹੋਣੀਆਂ ਚਾਹੀਦੀਆਂ ਹਨ



ਕੰੁਜੀਆਂ ਬਾਈਟ ਹੋਣੀਆਂ ਚਾਹੀਦੀਆਂ ਹਨ

ਹੈਕਸਾ ਕੰੁਜੀਆਂ ਿਵੱਚ ਅੱਖਰ ਹੋਣੇ ਚਾਹੀਦੇ ਹਨ ਬਾਈਟ

ਪਿਹਲਾਂ ਸਾਂਝੀ ਕੀਤੀ ਕੰੁਜੀ

ਸਮਰੱਥ ਹੈ

ਪ�ਾਈਵੇਟ ਕੰੁਜੀ

ਪਬਿਲਕ ਕੰੁਜੀ

िनजी आईपी को छोड़ द

वायरगाड� बेस क�ज़ म अ�र बाइ�स होने चािहए

वायरगाड� क�ज बाइट होनी चािहए

वायरगाड� हे#स क�ज़ अ�र$ क� होनी चािहए बाइ�स

%ी शेयड� क�स

स�म

िनजी क�स

साव�जिनक क�स



ندرک ینثتسم یصوصخ یاه

یاهدیلک ۳۲تیاب دنشاب هسیون ۴۴ یاراد دیاب

یاهدیلک دنشاب ۳۲تیاب دیاب

زگه یاهدیلک ۳۲تیاب دنشاب هسیون ۶۴ یاراد دیاب

هدش میسقت شیپ زا دیلک

هدش لاعف



هدش لاعف

یصوصخ دیلک

یمومع دیلک

사설 제외

의 키는반드시 글자 바이트 임

의키는반드시 바이트임

의 진수키는반드시 글자 바이트 임

사전공유키

활성화됨

개인키

공개키





排除私有

的 密鑰必須是 個字元 個位元組

密鑰必須是 個位元組

的 進位密鑰必須是 個字元 個位元組



加壳分析
加壳类型 所属⽂件
登陆摸⽠⽹站后查看

第三⽅插件
名称 分类 链接
登陆摸⽠⽹站后查看

此 的危险动作
向⼿机申请的权限 是否

危险 类型 详细情况

危险 拍照和录像 允许应⽤程序⽤相机拍照和录像。这允许应⽤程序收集相机随时看到的图像

正常 互联⽹接⼊ 允许应⽤程序创建⽹络套接字

正常 开机时⾃动启动 允许应⽤程序在系统完成启动后⽴即启动。这可能会使启动⼿机需要更⻓的时间并允许应
⽤程序通过始终运⾏来减慢整个⼿机的速度

读取 修改 删除外



危险 读取 修改 删除外
部存储内容 允许应⽤程序写⼊外部存储

正常 允许应⽤使⽤设备⽀持的⽣物识别模式。

正常 指纹 该常量在 级别 中已被弃⽤。应⽤程序应改为请求

应⽤内通信
报告由摸⽠ 反编译平台⾃动⽣成，并⾮包含所有检测结果，有疑问请联系管理员。
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