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⽂件名
⽂件⼤⼩
值
值
值

信息
名称

包名
主活动
安卓版本名称
安卓版本

域名线索
域名 服务器信息

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度



没有服务器地理信息

没有服务器地理信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度

没有服务器地理信息



所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度



没有服务器地理信息

所属国家
地区
城市
纬度
经度

没有服务器地理信息

没有服务器地理信息

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区



城市
纬度
经度

没有服务器地理信息

没有服务器地理信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家



地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度



线索
信息 所在⽂件

ඓඓ K 䁗

ඓඓ K 㿎

ඓඓ K ῲ

ඓ ⁱ K K

ඓ ⁱ K ʬ

ඓ ⁱ K ῲ

ඓ ⁱ K ῲ





邮箱线索
邮箱地址 所在⽂件

⼿机线索
⼿机号 所在⽂件



签名证书
已签名
签名
签名
签名

找到 个唯⼀证书
主题
签名算法
有效期⾃
有效期⾄
发⾏⼈
序列号
哈希算法

值
值
值
值

公钥算法
密钥⻓度
指纹

硬编码敏感信息
可能的敏感信息



にアクセスして、上のコードを⼊⼒してください。
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ની મલુકાત લો અને ઉપર આપલેો કોડ દાખલ કરો

בכתובת לבקר יש למעלה המוצג הקוד את ולהזין

前往 ，並輸⼊上⽅顯⽰的代碼。

请访问 并输⼊以上验证码。

前往 ，並輸⼊上⽅顯⽰的代碼。

请稍候

授权失败，请检查⽹络

โปรดรอสักครู

การอนุญาติลมเหลวกรุณาตรวจสอบเครือขาย



การอนุญาติลมเหลวกรุณาตรวจสอบเครือขาย

कृपया �ती�ा कर�

�ा�धकरण िवफल रहा कृपया नेटवक$ जांच�

加壳分析
加壳类型 所属⽂件
登陆摸⽠⽹站后查看



第三⽅插件
名称 分类 链接
登陆摸⽠⽹站后查看

此 的危险动作

向⼿机申请的权限
是
否
危
险

类型 详细情况

危
险 粗定位 访问粗略位置源例如移动⽹络数据库以确定⼤概的电话位置（如果

可⽤）。恶意应⽤程序可以使⽤它来确定您的⼤致位置

危
险

精细定位
（ ）

访问精细位置源例如⼿机上的全球定位系统如果可⽤。恶意应⽤程
序可以使⽤它来确定您的位置并可能消耗额外的电池电量

危
险

读取电话状
态和⾝份

允许应⽤访问设备的电话功能。具有此权限的应⽤程序可以确定此电
话的电话号码和序列号呼叫是否处于活动状态呼叫所连接的号码等

危
险

读取 修改
删除外部存
储内容

允许应⽤程序写⼊外部存储

危
险

读取外部存
储器内容 允许应⽤程序从外部存储读取

正
常

查看⽹络状
态 允许应⽤程序查看所有⽹络的状态



正
常

查看 状
态 允许应⽤程序查看有关 状态的信息

正
常

更改 状
态 允许应⽤程序连接和断开 接⼊点并对配置的 ⽹络进⾏更

改

正
常 互联⽹接⼊ 允许应⽤程序创建⽹络套接字

危
险

读取联系⼈
数据

允许应⽤程序读取您⼿机上存储的所有联系⼈（地址）数据。恶意应
⽤程序可以借此将您的数据发送给其他⼈

危
险 拍照和录像 允许应⽤程序⽤相机拍照和录像。这允许应⽤程序收集相机随时看到

的图像

危
险

阅读短信或
彩信

允许应⽤程序读取存储在您的⼿机或 卡上的 消息。恶意应
⽤程序可能会读取您的机密信息

正
常 允许查询设备上的任何普通应⽤程序⽆论清单声明如何

危
险

后台访问位
置 允许应⽤程序在后台访问位置

危
险 允许应⽤程序读取⽤⼾的通话⽇志

未
知

未
知

正
常

防⽌⼿机睡
眠 允许应⽤程序防⽌⼿机进⼊睡眠状态



应⽤内通信
活动 通信
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