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分析平台 摸⽠ 反编译平台

⽂件信息
⽂件名
⽂件⼤⼩
值
值
值

信息
名称

包名
主活动
安卓版本名称
安卓版本

域名线索
域名 服务器信息

所属国家
地区
城市
纬度
经度

https://mogua.co/


没有服务器地理信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区



城市
纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度



所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家



地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度



线索
信息 所在⽂件





邮箱线索



邮箱地址 所在⽂件

或者发送邮件到
或者發送郵件到

⼿机线索
⼿机号 所在⽂件

签名证书
已签名
签名
签名
签名

找到 个唯⼀证书
主题
签名算法
有效期⾃
有效期⾄
发⾏⼈
序列号
哈希算法

值
值
值
值

公钥算法
密钥⻓度
指纹

硬编码敏感信息
可能的敏感信息





启⽤销毁密码

启⽤ 解锁密码

密码

登录密码

创建私密聊天

设置密码

设置密码

解锁密码

设置查看权限

代理证书可选

输⼊密码

忘记密码？

请输⼊⽀付密码

密码

⽀付密码

私钥管理

未搜索到该⽤⼾

密码⾄少 个字符，⽽且同时包含字⺟和数字。

请牢记并保管好您的登录密码，⼀旦密码丢失，您将不能找回密码。

登录密码





باسحلا ءاغللإ رورملا ةملك ليغشت

لفقلا حتفل رورملا ةملك

رورملا ةملك لخدإ

لوخدلا ليجستل رورملا ةملك

ةصاخ ةشدرد ءاشنإ

رورملا ةملك ديدحت

رورملا ةملك ديدحت

لفقلا حتفل رورملا ةملك

قوقحلا ةعجارم عضو

ليكولا ةداهش

رورملا ةملك لخدإ

؟رورملا ةملك تيسن له

عفدلل رورملا ةملك لاخدإ



رورملا ةملك

عفدلل رورملا ةملك

ةصاخلا رورملا ةملك ةرادإ

مدختسملا ىلع روثعلا متي مل

ماقرلأاو فرحلأا نم لك ىلع يوتحتو ،لقلأا ىلع رورملافرحأ ةملك لوط غلبي

اهدادرتسا نم نكمتت نل ،رورملا ةملك نادقف درجمب ،لوخدلا ليجستل رورملا ةملك ىلع ظافحلا ىجري

لوخدلا ليجستل رورملا ةملك

ทําลายรหัสผาน

ปลดล็อก

รหัสผาน

ตัง้รหัสผานเขาสูระบบ

แชทสวนตัว

ตัง้รหัสผานเขาสูระบบ

ตัง้รหัสผาน

รหัสผานล็อคหนาจอ

แกไขความเป็นสวนตัว

เครดิต ไมบังคับ

ปอนรหัสผานเขาสูระบบ

ลืมรหัสผาน

รหัสผาน

การจัดการ

ไมมีผูใชท่ีเช่ือมโยงกับ น้ี อีเมลหรือหมายเลขโทรศัพท

รหัสผานตองมีความยาว อักขระรวมทัง้ตัวอักษรและตัวเลข



รหัสผานเขาสูระบบ ตัง้รหัสผานเขาสูระบบของคุณ หากบัญชี ของคุณไมไดเช่ือมโยงกับโทรศัพทและอีเมลของคุณเม่ือคุณลืมรหัสผานเขาสูระบบจะไมสามารถเรียกคืนได

รหัสผาน

啟⽤銷毀密碼

啟⽤ 解鎖密碼

密碼

登⼊密碼

創建私密聊天

設置密碼

設置密碼

解鎖密碼

設定查看權限

代理證書可選

輸⼊密碼

忘記密碼？

請輸⼊⽀付密碼

密碼

⽀付密碼

私鑰管理

未搜索到該⽤戶

密碼⾄少 個字符，⽽且同時包含字⺟和數字。

請牢記並保管好您的登⼊密碼，⼀旦密碼丟失，您將不能找回密碼。

登⼊密碼

パスワードを破棄する

バットメッセンジャーのロックを解除する



パスワード

ログインパスワードを設定する

プライベートチャット

ログインパスワードを設定する

パスワードを設定してください

画⾯ロックパスコード

プライバシーの編集

クレデンシャル（オプション）

ログインパスワードを⼊⼒してください

パスワードをお忘れですか？

パスワード

管理

この 、メールアドレス、電話番号にリンクされているユーザーはいません

パスワードには、⽂字と数字の両⽅を含めて、少なくとも ⽂字を含める必要があります

ログインパスワード：ログインパスワードを設定します。 アカウントが携帯電話やメールにリンクされていない場合、ログインパスワードを忘れると、取得できなくなります。

パスワード

파괴암호

박쥐메신저를풀다

암호

로그인비밀번호설정

사적인대화

로그인비밀번호설정

암호를설정



화면잠금패스코드

사생활편집

자격증명 옵션

로그인암호입력

비밀번호를잊으셨습니까

암호

관리

이 전자메일또는전화번호에연결된사용자가없습니다

암호는에포함해야합임대 자 둘다글자와숫자를포함한

로그인암호를로그인암호를설정합니다만약당신의박쥐의계정이연관되어있지않당신의전화와이메일 일단로그인암호를잊어버려으면검색할수없습니다

암호



啟⽤銷毀密碼

啟⽤ 解鎖密碼

密碼

登⼊密碼

創建私密聊天

設置密碼

設置密碼

解鎖密碼

設定查看權限

代理證書可選

輸⼊密碼

忘記密碼？

請輸⼊⽀付密碼

密碼

⽀付密碼

私鑰管理

未搜索到該⽤戶



密碼⾄少 個字符，⽽且同時包含字⺟和數字。

請牢記並保管好您的登⼊密碼，⼀旦密碼丟失，您將不能找回密碼。

登⼊密碼



加壳分析
加壳类型 所属⽂件
登陆摸⽠⽹站后查看

第三⽅插件
名称 分类 链接



登陆摸⽠⽹站后查看

此 的危险动作
向⼿机申请的权限 是否危

险 类型 详细情况

危险 粗定位 访问粗略位置源例如移动⽹络数据库以确定⼤概的电话位置（如果可⽤）。恶意应⽤程序可以使⽤它来确定您的⼤致位置

危险 精细定位（ ） 访问精细位置源例如⼿机上的全球定位系统如果可⽤。恶意应⽤程序可以使⽤它来确定您的位置并可能消耗额外的电池电量

正常 互联⽹接⼊ 允许应⽤程序创建⽹络套接字

危险 读取 修改 删除外部存储
内容 允许应⽤程序写⼊外部存储

危险 读取外部存储器内容 允许应⽤程序从外部存储读取

危险 读取电话状态和⾝份 允许应⽤访问设备的电话功能。具有此权限的应⽤程序可以确定此电话的电话号码和序列号呼叫是否处于活动状态呼叫所连接的
号码等

危险 读取联系⼈数据 允许应⽤程序读取您⼿机上存储的所有联系⼈（地址）数据。恶意应⽤程序可以借此将您的数据发送给其他⼈

危险 直接拨打电话号码 允许应⽤程序在没有您⼲预的情况下拨打电话号码。恶意应⽤程序可能会导致您的电话账单出现意外呼叫。请注意这不允许应⽤
程序拨打紧急电话号码

正常 更改 状态 允许应⽤程序连接和断开 接⼊点并对配置的 ⽹络进⾏更改

正常 查看 状态 允许应⽤程序查看有关 状态的信息

未知

正常 允许 多播接收 允许应⽤程序接收不是直接发送到您设备的数据包。这在发现附近提供的服务时很有⽤。它⽐⾮多播模式使⽤更多的功率

危险 录⾳ 允许应⽤程序访问⾳频记录路径

危险 检索正在运⾏的应⽤程
序 允许应⽤程序检索有关当前和最近运⾏的任务的信息。可能允许恶意应⽤程序发现有关其他应⽤程序的私⼈信息

危险 管理帐⼾列表 允许应⽤程序执⾏添加和删除帐⼾以及删除其密码等操作

危险 列出帐⼾ 允许访问账⼾服务中的账⼾列表

危险 装载和卸载⽂件系统 允许应⽤程序为可移动存储安装和卸载⽂件系统

正常 创建蓝⽛连接 允许应⽤程序连接到配对的蓝⽛设备

正常 蓝⽛管理 允许应⽤程序发现和配对蓝⽛设备。



正常 蓝⽛管理 允许应⽤程序发现和配对蓝⽛设备。

正常 针对想要使⽤通知全屏意图的 的应⽤程序是必需的

危险 拍照和录像 允许应⽤程序⽤相机拍照和录像。这允许应⽤程序收集相机随时看到的图像

正常 更改⽹络连接 允许应⽤程序更改⽹络连接状态。

正常 更改您的⾳频设置 允许应⽤程序修改全局⾳频设置例如⾳量和路由

正常 查看⽹络状态 允许应⽤程序查看所有⽹络的状态

危险 显⽰系统级警报 允许应⽤程序显⽰系统警报窗⼝。恶意应⽤程序可以接管⼿机的整个屏幕

未知

正常 开机时⾃动启动 允许应⽤程序在系统完成启动后⽴即启动。这可能会使启动⼿机需要更⻓的时间并允许应⽤程序通过始终运⾏来减慢整个⼿机的
速度

正常 防⽌⼿机睡眠 允许应⽤程序防⽌⼿机进⼊睡眠状态

合法 打开或关闭⼿机 允许应⽤程序打开或关闭⼿机

正常 可控震源 允许应⽤程序控制振动器

危险 读取敏感⽇志数据 允许应⽤程序从系统读⼩号各种⽇志⽂件。这使它能够发现有关您使⽤⼿机做什么的⼀般信息可能包括个⼈或私⼈信息

危险 允许应⽤程序请求安装
包。 恶意应⽤程序可以利⽤它来尝试诱骗⽤⼾安装其他恶意软件包。

正常 重新排序正在运⾏的应
⽤程序 允许应⽤程序将任务移动到前台和后台。恶意应⽤程序可以在不受您控制的情况下将⾃⼰强加于前

正常 允许常规应⽤程序使⽤ 。

正常 杀死后台进程 允许应⽤程序杀死其他应⽤程序的后台进程即使内存不低

未知

未知

正常 在应⽤程序上显⽰通知
计数 在三星⼿机的应⽤程序启动图标上显⽰通知计数或徽章。

正常 在应⽤程序上显⽰通知
计数 在三星⼿机的应⽤程序启动图标上显⽰通知计数或徽章。

正常 在应⽤程序上显⽰通知
计数 在 ⼿机的应⽤程序启动图标上显⽰通知计数或徽章。

正常 在应⽤程序上显⽰通知
计数 在 ⼿机的应⽤程序启动图标上显⽰通知计数或徽章。



计数

正常 在应⽤程序上显⽰通知
计数 在索尼⼿机的应⽤程序启动图标上显⽰通知计数或徽章。

正常 在应⽤程序上显⽰通知
计数 在索尼⼿机的应⽤程序启动图标上显⽰通知计数或徽章。

正常 在应⽤程序上显⽰通知
计数 在应⽤程序启动图标上显⽰通知计数或徽章

正常
在应⽤程序上显⽰通知
计数 在应⽤程序启动图标上显⽰通知计数或标记为固体。

正常 在应⽤程序上显⽰通知
计数 在华为⼿机的应⽤程序启动图标上显⽰通知计数或徽章。

正常 在应⽤程序上显⽰通知
计数 在华为⼿机的应⽤程序启动图标上显⽰通知计数或徽章

正常 在应⽤程序上显⽰通知
计数 在华为⼿机的应⽤程序启动图标上显⽰通知计数或徽章

正常 显⽰应⽤程序通知 允许应⽤程序显⽰应⽤程序图标徽章

正常 在应⽤程序上显⽰通知
计数 在 ⼿机的应⽤程序启动图标上显⽰通知计数或徽章。

正常 在应⽤程序上显⽰通知
计数 在 ⼿机的应⽤程序启动图标上显⽰通知计数或徽章。

未知

未知

合法 权限 云到设备消息传递的权限

未知

应⽤内通信
活动 通信

报告由摸⽠ 反编译平台⾃动⽣成，并⾮包含所有检测结果，有疑问请联系管理员。

https://mogua.co/

