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邮箱线索
⼿机线索
签名证书

已签名
签名
签名
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主题
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硬编码敏感信息



可能的敏感信息
衷姜锖铑彼阶克镢窝

关注⽤⼾

边陈蘑蘑巯铀

⽆法查看神秘⼈信息

⼀键登录

免密登录

是否确定屏蔽该⽤⼾

是否举报该⽤⼾

是否确定解除屏蔽该⽤⼾

兑慎猜圣系猕受汀馔

登录后，请设置密码

未视频认证

请输⼊短信中的验证码

的《⽤⼾服务协议》

登录即视为同意

授权失败

⽤⼾名不存在



⽤⼾名不存在

请输⼊密码 位字⺟数字组成

取消授权

密码不正确

没有找到该⽤⼾

认证

⼀键登录

免密登录

登录密码

去修改

去设置

密码修改

⼆次密码输⼊不⼀致

确认密码格式不正确

密码格式不正确

密码设置

您是通过⼿机验证码登录，请设置登录密码

密码格式： 位字⺟、数字、下划线



密码格式： 位字⺟、数字、下划线

查询⽤⼾

铹瞧货尉绌苞骛倦

甭央社擦

隐私协议

撞疙救镁镏芬布苹沙

埚斯帝帼骜腔扰唇祯

帝汀肿

魂阂棺慢俺酪扔

晕栊蔼藏指

薪叹碉赕

唬瘪挑缝唱瘤获唛诖

请输⼊数字密码

请再次输⼊数字密码

打开客⼾端时使⽤

豹暖肋你岩紧蚝栾



密码

应⽤授权

脾榆噜

没有权限或资源缺失，若有疑问请请联系接⼝⼈咨询

奠栅相痊踢嘿

聩痒呛恼赊赜伯寻

庆绚钥⼩胪暗

硼莱槛聘锝

加壳分析
加壳类型 所属⽂件
登陆摸⽠⽹站后查看

第三⽅插件



名称 分类 链接
登陆摸⽠⽹站后查看

此 的危险动作
向⼿机申请的权限 是否

危险 类型 详细情况

正常 互联⽹接⼊ 允许应⽤程序创建⽹络套接字

正常 查看 状态 允许应⽤程序查看有关 状态的信息

危险 拍照和录像 允许应⽤程序⽤相机拍照和录像。这允许应⽤程序收集相机随时看到的图像

危险 录⾳ 允许应⽤程序访问⾳频记录路径

正常 更改您的⾳频设
置 允许应⽤程序修改全局⾳频设置例如⾳量和路由

正常 防⽌⼿机睡眠 允许应⽤程序防⽌⼿机进⼊睡眠状态

正常 可控震源 允许应⽤程序控制振动器

危险 读取外部存储器
内容 允许应⽤程序从外部存储读取

危险 读取 修改 删除
外部存储内容 允许应⽤程序写⼊外部存储

危险 允许应⽤程序请
求安装包。 恶意应⽤程序可以利⽤它来尝试诱骗⽤⼾安装其他恶意软件包。



正常 发送粘性⼴播 允许应⽤程序发送粘性⼴播在⼴播结束后保留。恶意应⽤程序会导致⼿机
使⽤过多内存从⽽使⼿机运⾏缓慢或不稳定

正常 查看⽹络状态 允许应⽤程序查看所有⽹络的状态

正常 更改 状态 允许应⽤程序连接和断开 接⼊点并对配置的 ⽹络进⾏更改

危险 显⽰系统级警报 允许应⽤程序显⽰系统警报窗⼝。恶意应⽤程序可以接管⼿机的整个屏幕

正常 更改⽹络连接 允许应⽤程序更改⽹络连接状态。

正常 允许常规应⽤程序使⽤ 。

未知

未知

正常 创建蓝⽛连接 允许应⽤程序连接到配对的蓝⽛设备

应⽤内通信
活动 通信



报告由摸⽠ 反编译平台⾃动⽣成，并⾮包含所有检测结果，有疑问请联系管理员。
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