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⽂件名
⽂件⼤⼩
值
值
值

信息
名称

包名
主活动
安卓版本名称
安卓版本

域名线索
域名 服务器信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区



城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度



所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市



纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

线索
信息 所在⽂件





摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

邮箱线索
邮箱地址 所在⽂件



⼿机线索
签名证书

已签名
签名
签名
签名

找到 个唯⼀证书
主题
签名算法
有效期⾃
有效期⾄
发⾏⼈
序列号
哈希算法

值
值
值
值

公钥算法
密钥⻓度
指纹

硬编码敏感信息
可能的敏感信息



แอฟ ผูใช

จับคู อุปกรณ กับบัญชี

ใชรหัสผานบัญชี

เขาสูระบบ แบบ อัตลักษณ

ใสรหัส การซอมบํารุง

สาธารณะ

เปล่ียนรหัสผาน ลาสุด





مدختسملا تاقيبطت

باسحلاب زاهجلا طبر

باسحلا رورم هملك مدختسا

ل تامصبلاب لوخدلا ليجست

ةنايصلا حاتفم لخدأ

ماعلا حاتفملا

رورملا هملك رييغت مت



משתמש אפליקציות

למשתמש מכשיר צרף

למשתמש בסיסמה השתמש

ביומטרית התחברות

שונתה הסיסמה



แอฟ ผูใช

จับคู อุปกรณ กับบัญชี

ใชรหัสผานบัญชี

เขาสูระบบ แบบ อัตลักษณ

ใสรหัส การซอมบํารุง

สาธารณะ

เปล่ียนรหัสผาน ลาสุด

사용자앱



사용자앱

디바이스를계정에종속시키기

계정비밀번호사용

생체인증

점검키를입력하십시오

공개키

마지막비밀번호변경

加壳分析
加壳类型 所属⽂件
登陆摸⽠⽹站后查看



第三⽅插件
名称 分类 链接
登陆摸⽠⽹站后查看

此 的危险动作

向⼿机申请的权限
是
否
危
险

类型 详细情况

正
常 互联⽹接⼊ 允许应⽤程序创建⽹络套接字

未
知

正
常 可控震源 允许应⽤程序控制振动器

未
知

未
知

未



知

未
知

未
知

未
知

未
知

未
知

正
常

查看⽹络状
态 允许应⽤程序查看所有⽹络的状态

未
知

正
常

杀死后台进
程 允许应⽤程序杀死其他应⽤程序的后台进程即使内存不低

未
知

未
知

未
知

未



知

未
知

未
知

未
知

未
知

未
知

未
知

未
知

未
知

正
常

开机时⾃动
启动

允许应⽤程序在系统完成启动后⽴即启动。这可能会使启动
⼿机需要更⻓的时间并允许应⽤程序通过始终运⾏来减慢
整个⼿机的速度

未
知

危
险 列出帐⼾ 允许访问账⼾服务中的账⼾列表

危 管理帐⼾列 允许应⽤程序执⾏添加和删除帐⼾以及删除其密码等操作



险 表

合
法

更新组件使
⽤统计 允许修改收集的组件使⽤统计。不供普通应⽤程序使⽤

正
常 允许查询设备上的任何普通应⽤程序⽆论清单声明如何

正
常

查看
状态 允许应⽤程序查看有关 状态的信息

正
常

更改
状态

允许应⽤程序连接和断开 接⼊点并对配置的 ⽹
络进⾏更改

正
常 允许常规应⽤程序使⽤ 。

正
常

允许应⽤程序请求屏幕锁定复杂度并提⽰⽤⼾将屏幕锁定更
新到⼀定的复杂度级别

危
险

精细定位
（ ）

访问精细位置源例如⼿机上的全球定位系统如果可⽤。恶
意应⽤程序可以使⽤它来确定您的位置并可能消耗额外的
电池电量

危
险 粗定位

访问粗略位置源例如移动⽹络数据库以确定⼤概的电话位
置（如果可⽤）。恶意应⽤程序可以使⽤它来确定您的⼤致
位置

未
知

未
知

未
知



未
知

未
知

正
常

防⽌⼿机睡
眠 允许应⽤程序防⽌⼿机进⼊睡眠状态

正
常 允许应⽤使⽤设备⽀持的⽣物识别模式。

正
常 指纹

该常量在 级别 中已被弃⽤。应⽤程序应改为请求

未
知

合
法 权限 云到设备消息传递的权限

未
知

未
知

应⽤内通信
活动 通信
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