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⽂件名
⽂件⼤⼩
值
值
值

信息
名称

包名
主活动
安卓版本名称
安卓版本

域名线索
域名 服务器信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区



城市
纬度
经度

所属国家
地区
城市
纬度
经度
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地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度



经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
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所属国家



地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度



所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市



纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度



所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市



纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家



地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
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所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度



线索
信息 所在⽂件









邮箱线索
⼿机线索
签名证书

已签名
签名
签名
签名

找到 个唯⼀证书
主题
签名算法
有效期⾃
有效期⾄
发⾏⼈
序列号
哈希算法

值
值
值
值

公钥算法
密钥⻓度
指纹

硬编码敏感信息



可能的敏感信息







บัญชี

กําลังโหลดคีย

กําลังยืนยันความปลอดภัย

กําลังเร่ิมตน

กําลังโหลดทรัพยากร

ขอมูลประจําตัวหมดอายุแลว ล็อกอินอีกครัง้

ไมมีผูใชดังกลาว

ไมสามารถรับขอมูลประจําตัวของผูใช ลองอีกครัง้

ไดรับขอมูลประจําตัวผูใชแลว คุณสามารถดําเนินงานของคุณตอไปได

ช่ือผูใช

รหัสผานไมสามารถมีช่ือผูใชหรือช่ือผูใชท่ีสลับลําดับ

น่ีคือการล็อกอินครัง้แรกของคุณ โปรดตัง้รหัสผานใหม

กรอกช่ือผูใชเพ่ือรับรหัสผาน

การแชทแบบทันใจ



การแชทแบบทันใจ

ลืมรหัสผานหรือไม

รหัสผาน

การล็อกอิน

ช่ือผูใช

เปล่ียนรหัสผาน

ตัง้รหัสผานใหมตามนโยบายรหัสผาน

กรอกช่ือผูใช

ยังไมพบโพรไฟลแบบสามมิติ โปรดติดตอผูดูแลระบบ

บัญชี

สวนตัวนะ ไมสามารถซารหัสผานเป็นระยะเวลา เดือน

สวนตัว

หมดเวลาเซสชัน

เปล่ียนรหัสผาน

อนุญาตใหรวบรวมบันทึก

ช่ือผูใชตองประกอบดวยอักขระ ตัว



ช่ือผูใชตองประกอบดวยอักขระ ตัว

บัญชี

添加成员

认证时间：

忘记密码

修改密码

密码

密码确认

删除成员

重置密码

请检查密码输⼊是否⼀致

请输⼊密码

请再次输⼊密码

密码为 位字⺟和数字组合

认证失败

账号

باسح

حيتافملا ليمحت ٍراج



حيتافملا ليمحت ٍراج

ناملأا نم ققحتلا ٍراج

ةئيهتلا ٍراج

دراوملا ليمحت ٍراج

ىرخأ ةرم لوخدلا ليجستب مق دامتعلاا تانايب ةيحلاص تهتنا

مسلاا اذهب مدختسم دجوي لا

ىرخأ ةرم لواح مدختسملا دامتعا تانايب ىلع لوصحلا لشف

كتايلمع ةعباتم كنكمي مدختسملا دامتعا تانايب ىلع لوصحلا مت

مدختسملا مسا

يسكع بيترتب مدختسملا مسا وأ مدختسملا مسا ىلع رورملا ةملك يوتحت نأ نكمي لا

ةديدج رورم ةملك نييعت كل لوخد ليجست لوأ اذه

رورملا ةملك دادرتسلا مدختسملا مسا لخدأ

ةيروف ةشدرد

؟رورملا ةملك تيسن له

رورملا ةملك

ىلإ لوخدلا ليجست

مدختسملا مسا

رورملا ةملك رييغت



رورملا ةملك رييغت

رورملا ةملك جهنل اقًفو ةديدج رورم ةملك نييعتب مق

مدختسملا مسا لاخدإ

لوؤسملاب لاصتلاا ءاجرلا ثلاثلا فرطلا تانيوكت ىلع روثعلا متي مل

باسح

ةدمل ةميدقلا رورملا ةملك مادختساب رورملا ةملك راركت نكمي لا رهشأ؟اذام

صاخ

ةسلجلا ةلهم تهتنا

رورملا ةملك رييغت

تلاجسلا عمجب حامسلا

اًفرح ىلع مدختسملا مسا يوتحي نأ بجي

باسح



















帐号



帐号

密钥加载中

安全校验中

初始化中

资源加载中

⽤⼾认证凭据过期，请重新登录

⽆此⽤⼾

获取⽤⼾凭据失败，请重试

获取⽤⼾凭据成功，请继续使⽤

请求过程中⽂件上传失败，请重试

请输⼊⽤⼾名

密码不能包含正序或者反序的⽤⼾名

⾸次登录请需修改密码

请输⼊⽤⼾名以找回密码

临时会话

忘记密码？

密码



登录

⽤⼾名

修改密码

密码重置，设置新密码。

⽤⼾名

未查询到三⽅配置，请联系管理员！

帐号

密码不能与历史密码重复，时⻓ 个⽉。

私有群

密码已更改，请重新登录。

密码已重置，请重新登录。

⽤⼾名或密码为空

⽤⼾信息不匹配，请检查您输⼊的⽤⼾信息

验证码发送成功。

会话超时

修改密码

允许后台采集⽇志

⽤⼾名的⻓度为 个字符



⽤⼾名的⻓度为 个字符

帐号

باسح

اهدیلک یریگراب لاح رد

تینما دییأت لاح رد

یزادنا هار لاح رد

عبانم یریگراب لاح رد

دیوش متسیس دراو هرابود ًافطل تسا هدش یضقنم یربراک تاعلاطا

درادن دوجو ربراک

دینک ناحتما هرابود ًافطل دشن بسک ربراک یربراک تاعلاطا

دیهد همادا دوخ تایلمع هب دیناوت یم دش بسک ربراک یربراک تاعلاطا

دینک دراو یربراک مان کی

دشاب سکعرب یربراک مان ای یربراک مان یواح دیابن دورو زمر

دیهد رییغت ار دورو زمر تسا متسیس هب امش دورو نیلوا نیا

دینک دراو دورو زمر یبایزاب یارب ار یربراک مان

یروف پگ

؟دیا هدرک شومارف ار دورو زمر

دورو زمر



یربراک مان

دورو زمر رییغت

دینک میظنت دورو زمر یاه تسایس اب قباطم ار یدیدج دورو زمر

دینک دراو یربراک مان کی

دیریگب سامت تسرپرس اب دشن تفای یثلاث صخش یدنبرکیپ چیه

باسح

رد دیابن ار دورو درکزمر رارکت یلاوتم هام

یصوصخ یاه هورگ

درادن تقباطم باسح تاعلاطا

دش لاسرا تیقفوم اب دییأت دک

تفای نایاپ هسلج ینامز تلهم

دورو زمر رییغت

اه شرازگ یروآ عمج

باسح





加壳分析
加壳类型 所属⽂件
登陆摸⽠⽹站后查看



第三⽅插件
名称 分类 链接
登陆摸⽠⽹站后查看

此 的危险动作

向⼿机申请的权限
是
否
危
险

类型 详细情况

正
常

创建蓝⽛连
接 允许应⽤程序连接到配对的蓝⽛设备

正
常 蓝⽛管理 允许应⽤程序发现和配对蓝⽛设备。

危
险

读取外部存
储器内容 允许应⽤程序从外部存储读取

危
险

读取 修改
删除外部存
储内容

允许应⽤程序写⼊外部存储

危
险

读取电话状
态和⾝份

允许应⽤访问设备的电话功能。具有此权限的应⽤程序可以确定此电
话的电话号码和序列号呼叫是否处于活动状态呼叫所连接的号码等

正
常 互联⽹接⼊ 允许应⽤程序创建⽹络套接字



危
险 粗定位 访问粗略位置源例如移动⽹络数据库以确定⼤概的电话位置（如果

可⽤）。恶意应⽤程序可以使⽤它来确定您的⼤致位置

危
险

精细定位
（ ）

访问精细位置源例如⼿机上的全球定位系统如果可⽤。恶意应⽤程
序可以使⽤它来确定您的位置并可能消耗额外的电池电量

危
险

后台访问位
置 允许应⽤程序在后台访问位置

未
知

正
常 可控震源 允许应⽤程序控制振动器

危
险 拍照和录像 允许应⽤程序⽤相机拍照和录像。这允许应⽤程序收集相机随时看到

的图像

危
险 录⾳ 允许应⽤程序访问⾳频记录路径

危
险

允许应⽤程
序⼴泛访问
范围存储中
的外部存储

允许应⽤程序⼴泛访问范围存储中的外部存储。旨在供少数需要代表
⽤⼾管理⽂件的应⽤程序使⽤

未
知

未
知

未
知

正
常

应⽤程序必须持有的权限才能使⽤
。



正
常

更改您的⾳
频设置 允许应⽤程序修改全局⾳频设置例如⾳量和路由

正
常

防⽌⼿机睡
眠 允许应⽤程序防⽌⼿机进⼊睡眠状态

未
知

正
常

在应⽤程序
上显⽰通知
计数

在华为⼿机的应⽤程序启动图标上显⽰通知计数或徽章。

未
知

危
险

允许应⽤程
序请求安装
包。

恶意应⽤程序可以利⽤它来尝试诱骗⽤⼾安装其他恶意软件包。

正
常 允许查询设备上的任何普通应⽤程序⽆论清单声明如何

正
常 允许常规应⽤程序使⽤ 。

正
常

查看⽹络状
态 允许应⽤程序查看所有⽹络的状态

正
常

查看
状态 允许应⽤程序查看有关 状态的信息

正
常

更改⽹络连
接 允许应⽤程序更改⽹络连接状态。

正 更改 允许应⽤程序连接和断开 接⼊点并对配置的 ⽹络进⾏更



常 状态 改

未
知

未
知

未
知

正
常

开机时⾃动
启动

允许应⽤程序在系统完成启动后⽴即启动。这可能会使启动⼿机需要
更⻓的时间并允许应⽤程序通过始终运⾏来减慢整个⼿机的速度

未
知

未
知

应⽤内通信
报告由摸⽠ 反编译平台⾃动⽣成，并⾮包含所有检测结果，有疑问请联系管理员。
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