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邮箱线索
邮箱地址 所在⽂件

某⼈的帐⼾为某⼈
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硬编码敏感信息



可能的敏感信息



ユーザー名とパスワードを⼊⼒してください

電話番号の代わりにユーザー名とパスワードを使う

パスワード

ルーティング をハックする

ユーザー を認証

認証⽤の 任意

あなたのユーザ名 またはドメインを編集した場合はパスワードを再⼊⼒する必要があります。

⼀例 であればあなたのアカウントは

ユーザー名

ユーザー名

გთხოვთ შეიყვანოთ თქვენი მომხმარებლის სახელი და პაროლი

თქვენი მომხმარებლის სახელის და პაროლის გამოყენება თქვენი ტელეფონის ნომრის მაგივრად

პაროლი

მარშრუტირების ჰაკის გამოყენება

აუთენტიფიკაციის მომხმარებლის იდენტიფიკატორი

შეიყვანეტ აუთენტიფიკაციის მომხმარებლის იდენტიფიკატორი არა სავალდებულო

თქვენ თავიდან მოგიწევთ თქვენი პაროლის შეყვანა თუ დაარედაქტირებთ თქვენს მომხმარებლის სახელს და ან დომენს

მაგალითად ივანე თუ თქვენი ანგარიში არის



მაგალითად ივანე თუ თქვენი ანგარიში არის

მომხმარებლის სახელი

მომხმარებლის სახელი



رسلا ةملكو مدختسملا مسا لاخدإ ىجرُي

كفتاه مقر نع اضوع رسلا ةملكو مدختسملا مسا لمعتسا

رسلا ةملك



رسلا ةملك

تاعيوطت مدختسا هيجوتلا

مدختسملا قاثيتسا فFرعمُ

يرايتخا مدختسملا قاثيتسا فFرعمُ لخدا

قاطنلا وأ مدختسملا مسإ ريرحت تدرأ اذإ ىرخأ ةرم رسلا ةملك لاخدإ كيلع بجي

لاثم كباسح ناك اذإ

مدختسملا مسإ

مدختسملا مسا









请输⼊您的⽤⼾名和密码

⽤您的⽤⼾名和密码来代替电话号码

密码

验证⽤⼾名

输⼊验证⽤⼾名 可选

如果您编辑了您的⽤⼾名或者域名，您必须重新输⼊密码。

例如某⼈的帐⼾为某⼈

⽤⼾名



⽤⼾名

⽤⼾名

請輸⼊你的使⽤者名稱和密碼

使⽤使⽤者名稱和密碼⽽不是電話號碼

密碼

驗證

輸⼊驗證 （選填）

如果您編輯使⽤者名稱和 或網域，您必須重新輸⼊密碼

範例： ，如果您的帳號是



範例： ，如果您的帳號是

使⽤者名稱

使⽤者名稱



סיסמה

משתמש שם

משתמש שם

加壳分析
加壳类型 所属⽂件
登陆摸⽠⽹站后查看

第三⽅插件
名称 分类 链接
登陆摸⽠⽹站后查看

此 的危险动作
向⼿机申请的权限 是否 类型 详细情况



危险
正常 互联⽹接⼊ 允许应⽤程序创建⽹络套接字

危险 录⾳ 允许应⽤程序访问⾳频记录路径

危险 读取联系⼈数据 允许应⽤程序读取您⼿机上存储的所有联系⼈（地址）数据。恶意应⽤程序可以借此将
您的数据发送给其他⼈

正常 更改您的⾳频设
置 允许应⽤程序修改全局⾳频设置例如⾳量和路由

正常 查看⽹络状态 允许应⽤程序查看所有⽹络的状态

正常 防⽌⼿机睡眠 允许应⽤程序防⽌⼿机进⼊睡眠状态

正常 可控震源 允许应⽤程序控制振动器

危险 拍照和录像 允许应⽤程序⽤相机拍照和录像。这允许应⽤程序收集相机随时看到的图像

危险 读取电话状态和
⾝份

允许应⽤访问设备的电话功能。具有此权限的应⽤程序可以确定此电话的电话号码和序
列号呼叫是否处于活动状态呼叫所连接的号码等

危险 读取外部存储器
内容 允许应⽤程序从外部存储读取

危险 读取 修改 删除
外部存储内容 允许应⽤程序写⼊外部存储

危险 写⼊联系⼈数据 允许应⽤程序修改您⼿机上存储的联系⼈（地址）数据。恶意应⽤程序可以使⽤它来删
除或修改您的联系⼈数据

正常 创建蓝⽛连接 允许应⽤程序连接到配对的蓝⽛设备

危险 列出帐⼾ 允许访问账⼾服务中的账⼾列表



正常 查看 状态 允许应⽤程序查看有关 状态的信息

正常 允许 多播接
收

允许应⽤程序接收不是直接发送到您设备的数据包。这在发现附近提供的服务时很有
⽤。它⽐⾮多播模式使⽤更多的功率

正常 读取同步设置 允许应⽤程序读取同步设置例如是否为联系⼈启⽤同步

正常 写⼊同步设置 允许应⽤程序修改同步设置例如是否为联系⼈启⽤同步

危险 充当帐⼾验证器 允许应⽤程序使⽤帐⼾管理器的帐⼾验证器功能包括创建帐⼾以及获取和设置其密码

危险 显⽰系统级警报 允许应⽤程序显⽰系统警报窗⼝。恶意应⽤程序可以接管⼿机的整个屏幕

正常 杀死后台进程 允许应⽤程序杀死其他应⽤程序的后台进程即使内存不低

正常 允许常规应⽤程序使⽤ 。

正常 开机时⾃动启动 允许应⽤程序在系统完成启动后⽴即启动。这可能会使启动⼿机需要更⻓的时间并允许
应⽤程序通过始终运⾏来减慢整个⼿机的速度

正常 希望访问通知策略的应⽤程序的标记权限。

正常 针对想要使⽤通知全屏意图的 的应⽤程序是必需的

合法 权限 云到设备消息传递的权限

应⽤内通信
报告由摸⽠ 反编译平台⾃动⽣成，并⾮包含所有检测结果，有疑问请联系管理员。
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