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邮箱线索
邮箱地址 所在⽂件
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로
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⼿机线索



⼿机号 所在⽂件

签名证书
已签名
签名
签名
签名

找到 个唯⼀证书
主题
签名算法
有效期⾃
有效期⾄
发⾏⼈
序列号
哈希算法

值
值
值
值

公钥算法
密钥⻓度
指纹

硬编码敏感信息
可能的敏感信息











هدنصقر نومیم

اه هجنپ

هزاجا هب دینک کیلک

روبع زمر یدنبرکیپ

یربراک فذح



دنک یمن ینابیتشپ ربراک تیوه زارحا زا هاگتسد نیا میفسأتم

لیمیا زمر

دینک دراو ار هتسد لفق دورو زمر

دینک دراو ار روبع زمر

هیاپ زوجم

دینک هدافتسا زوجم زا

روبع هملک

یربراک مان رد ییوج هفرص

ربراک

دینک هدافتسا تیوه زارحا زا

یربراک مان

متسیس تامیظنت دیلک

ربراک ندرک دودسم

ربراک زا ار اوتحم همه نیا ؟دیهد همادا دیهاوخ یم ایآ ،دنک یم ناهنپ

ربراک شرازگ

ربراک دادسنا عفر

قیدصت روبع زمر زا هدافتسا

دیسیونب ار دوخ زمر یتسد و لاعف ار هنیزگ نیا افطل ،لاسرا هب قفوم لیمیا تامادقا رگا

یربراک مان

دیلک ندوزفا

دیلک

دینک باختنا ار دیلک

سردآ کوه بو هدنریگ سامت

دیهد اقترا ای دینک مگ ار دوخ یلعف هاگتسد رگا ًلاثم دینک هدافتسا یرگید هاگتسد هب هاگتسد هسانش لاقتنا یارب روبع زمر نیا زا ًادعب دیناوت یم سپس دینک میظنت دوخ هاگتسد هسانش اب ندرک طبترم یارب روبع زمر کی

دوخ رگید هاگتسد رد تسا لاقتنا لباق هاگتسد هسانش نونکا دینک دراو ار ریز تایئزج و دینک باختنا ار

هاگتسد هسانش ندرک رداص

دینک دراو ار هاگتسد هسانش

دینک هریخذ هتشر ریغتم رد ار کوه بو هندب نتم



دینک دراو رگید هاگتسد زا ار هاگتسد هسانش

踊る猿

動物の⾜

クリックして を許可する

パスワードを設定する

ユーザー削除済み

ご使⽤の機器ではユーザー認証をサポートしていません。

メールパスワード

カテゴリーロックのパスワード⼊⼒

パスワードを⼊⼒

ベーシック認証

認証を使⽤する

パスワード

ユーザー名を保存中

ユーザー

認証を使⽤

ユーザー名

システム設定キー

ユーザーをブロック

このユーザー からの全てのコンテンツを⾮表⽰にします。続⾏しますか？

ユーザーを通報

ユーザーブロックを解除

パスワード認証を使⽤する

「メール送信」アクションに失敗した場合は、このオプションを有効にして、⼿動でパスワードを⼊⼒してください

ユーザー名

キーを追加

キー

キーを選択



呼び出す側 アドレス

現在の機器本体のデバイス にパスワードを設定します。現在のデバイス を他の機器へ移管させる時に、このパスワードを使⽤して復元します。（使⽤例 現在の機器本体を紛失した時やアップグレードした時など）

このデバイス をエクスポートできます。その他の機器で「デバイス をインポートする」を選択して、次の詳細を⼊⼒してください：

デバイス をエクスポート

デバイス をインポート

ボディを変数⽂字列に保存

他の機器からデバイス をインポート



















춤추는원숭이

를승인하려면클릭하세요

패스워드설정

탈퇴회원

죄송합니다 이기기는사용자인증을지원하지않습니다



이메일패스워드

카테고리잠금패스워드입력

패스워드입력

기본인증

인증사용

패스워드

사용자이름저장

사용자

인증사용

사용자명

시스템설정

사용자차단

이렇게하면사용자 의모든콘텐츠가숨겨집니다 계속하시겠습니까

보고서사용자

사용자차단해제

패스워드인증사용

이메일발송동작이실패한다면 이옵션을선택하고아래에패스워드를입력해주세요

사용자명

추가

선택

호출클라이언트 주소

기기 에패스워드를설정하면다른기기에서이기기의 를가져올수있습니다 예를들어지금기기를분실하거나교체한뒤에도기존 을계속사용할수있습니다

이제기기 를옮길준비가됐습니다 를받을기기에서 기기 가져오기를선택한뒤정보를입력해주세요

기기 옮기기

기기 가져오기

문자열변수에본문저장

다른기기의기기 가져오기





صقارلا درقلا

فوفكلا

ـل حامسل رقنا

رورم ةملك ةداعإ

فوذحم مدختسم

مدختسملا ةقداصم معدي لا زاهجلا اذه ارذع

ىنورتكللإا ديربلا رورم ةملك

ةعومجملا لفق رورم ةملك لخدأ

رورملا ةملك لخدأ

يرذج ليكوت

ةصخر مدختسا

رورملا ةملك

مدختسملا مسا ظفح

مدختسملا

ةقداصملا مدختسا

مدختسملا مسا

ماظنلا دادعإ حاتفم

مدختسم رظح

مدختسملل ةعباتلا تايوتحملا ةفاك ءافخإ ىلإ اذه يدؤيس ، ؟ةعباتملا يف بغرت له

مدختسم نع غلابإ

مدختسم نع رظحلا ةلازإ

رورملا ةملك ةقداصم مادختسا



هاندأ اًيودي رورملا ةملك لاخدإو رايخلا اذه نيكمت ىجري ، لاسرلإا يف ينورتكللإا ديربلا تاءارجإ تلشف اذإ

مدختسملا مسا

حاتفم فضأ

حاتفم

حاتفم رتخأ

ناونع بيولا ىلع لصتملاب صاخلا

هتيقرتب تمق وأ يلاحلا كزاهج تدقف اذإ لاثملا ليبس ىلع رخآ زاهج ىلإ زاهجلا فnرعم لقنل هذه رورملا ةملك مادختسا اقًحلا كلذ دعب كنكمي كزاهج فnرعمب اهطبرل رورم ةملك نييعتب مق

زاهجلا فرّعم لقن نلآا نكمي ، ةيلاتلا ليصافتلا لخدأ مث زاهجلا فnرعم داريتسا ديدحتب مق رخلآا كزاهج ىلع نم

زاهجلا فرّعم ريدصت

زاهجلا فرّعم داريتسا

ةيصن ةلسلس عون ريغتم ىلإ ةلتكلا ظفح

زاهجلا فرّعم داريتسا رخآ زاهج نم























דרואיד מאקרו את לאשר כדי לחץ

סיסמה הגדר

משתמש מחק

אימייל סיסמת

קטגוריות נעילת סיסמת את הזן

סיסמה הזן

באימות השתמש

סיסמה

משתמש שם שומר

משתמש

באימות שימוש

משתמש שם

מערכת הגדרת מפתח

משתמש חסום

מהמשתמש התוכן כל את תסתיר זו פעולה להמשיך ברצונך האם

המשתמש על דווח

משתמש חסימת בטל



סיסמה באימות השתמש

למטה שלך הסיסמה את ידנית והזן זו אפשרות הפעל אנא לשלוח מצליחות לא ל הדוא פעולות אם

משתמש שם

מפתח הוסף

מפתח

מפתח בחר

שלך הנוכחי המכשיר את תשדרג או תאבד אם לדוגמה אחר למכשיר המכשיר מזהה את להעביר כדי יותר מאוחר זו בסיסמה להשתמש תוכל מכן לאחר שלך המכשיר למזהה לשיוך סיסמה הגדר

הבאים הפרטים את והזן מכשיר מזהה ייבוא בחר שלך השני במכשיר המכשיר מזהה את להעביר ניתן כעת

המכשיר מזהה ייצוא

מכשיר מזהה ייבוא

אחר ממכשיר מכשיר מזהה ייבא

跳舞的猴⼦

⽖印

点击授权

配置密码

删除的⽤⼾

抱歉，该设备不⽀持⽤⼾认证

电⼦邮件密码

请输⼊类别锁定密码

输⼊密码

基本授权

使⽤授权

密码

保存⽤⼾名

⽤⼾

使⽤⾝份验证

⽤⼾名

系统设置键



屏蔽⽤⼾

这将隐藏⽤⼾ 的所有内容，要继续吗？

举报⽤⼾

取消屏蔽

使⽤密码验证

如果电⼦邮件操作⽆法发送，请启⽤此选项，并在下⾯⼿动输⼊您的密码

⽤⼾名

添加键

键

选择键

调⽤者 地址

请设置密码关联您的设备 ，之后您可以使⽤此密码移植设备 （例如在您遗失或升级当前设备时）

现在⽀持移植设备 了，请在您的其他设备上选择 导⼊设备 并输⼊以下详细信息：

导出设备

导⼊设备

将正⽂保存到字符串变量

导⼊其他设备

跳舞的猴⼦

⽖⼦

点击授权

配置密码

已删除⽤⼾

抱歉，该设备不⽀持⽤⼾⾝份验证

电⼦邮件密码

输⼊类别锁定密码

輸⼊密碼

基本授权

使⽤授权



密码

保存⽤⼾名

⽤⼾

使⽤验证

⽤⼾名

系统设置键

阻⽌⽤⼾

这将隐藏⽤⼾ 的所有内容，您是否愿意继续？

报告⽤⼾

解封⽤⼾

使⽤密码验证

如果电⼦邮件操作⽆法发送，请启⽤此选项并在下⾯⼿动输⼊您的密码

⽤⼾名

添加密钥

钥匙

选择键

调⽤者 地址

设置与设备 关联的密码。之后，您可以使⽤此密码将设备 转移到另⼀个设备上（例如，如果您丢失或升级了当前设备）。

现在可以移植设备 了。在另⼀台设备上选择 导⼊设备 ，然后输⼊以下详细信息：

导出设备

导⼊设备

将正⽂保存到字符串变量中

从其他设备导⼊设备





רוקד קוף

רגליים כפות

דרואיד מאקרו את לאשר כדי לחץ

סיסמה הגדר

משתמש מחק

משתמש באימות תומך אינו זה מכשיר מצטערים

אימייל סיסמת

קטגוריות נעילת סיסמת את הזן

סיסמה הזן

באימות השתמש

סיסמה

משתמש שם שומר

משתמש

באימות שימוש

משתמש שם

מערכת הגדרת מפתח

משתמש חסום

מהמשתמש התוכן כל את תסתיר זו פעולה להמשיך ברצונך האם

המשתמש על דווח

משתמש חסימת בטל

סיסמה באימות השתמש

למטה שלך הסיסמה את ידנית והזן זו אפשרות הפעל אנא לשלוח מצליחות לא ל הדוא פעולות אם

משתמש שם

מפתח הוסף

מפתח

מפתח בחר



ה כתובת ל הקורא של

שלך הנוכחי המכשיר את תשדרג או תאבד אם לדוגמה אחר למכשיר המכשיר מזהה את להעביר כדי יותר מאוחר זו בסיסמה להשתמש תוכל מכן לאחר שלך המכשיר למזהה לשיוך סיסמה הגדר

הבאים הפרטים את והזן מכשיר מזהה ייבוא בחר שלך השני במכשיר המכשיר מזהה את להעביר ניתן כעת

המכשיר מזהה ייצוא

מכשיר מזהה ייבוא

מחרוזת למשתנה גוף שמור

אחר ממכשיר מכשיר מזהה ייבא

加壳分析
加壳类型 所属⽂件
登陆摸⽠⽹站后查看

第三⽅插件
名称 分类 链接
登陆摸⽠⽹站后查看

此 的危险动作
向⼿机申请的权限 是否危

险 类型 详细情况

系统需要 检索系统内部状态 允许应⽤程序检索系统的内部状态。恶意应⽤程序可能会检索到它们通常永远不需要的各种隐私和安全信息

未知

未知

危险 拍照和录像 允许应⽤程序⽤相机拍照和录像。这允许应⽤程序收集相机随时看到的图像

正常 开机时⾃动启动 允许应⽤程序在系统完成启动后⽴即启动。这可能会使启动⼿机需要更⻓的时间并允许应⽤程序通过始终运⾏来减慢整个⼿机的速度

正常 防⽌⼿机睡眠 允许应⽤程序防⽌⼿机进⼊睡眠状态

危险 接收短信 允许应⽤程序接收和处理 消息。恶意应⽤程序可能会监视您的消息或将其删除⽽不向您显⽰

危险 直接拨打电话号码
允许应⽤程序在没有您⼲预的情况下拨打电话号码。恶意应⽤程序可能会导致您的电话账单出现意外呼叫。请注意这不允许应⽤程序拨打
紧急电话号码



危险 粗定位 访问粗略位置源例如移动⽹络数据库以确定⼤概的电话位置（如果可⽤）。恶意应⽤程序可以使⽤它来确定您的⼤致位置

危险 精细定位（ ） 访问精细位置源例如⼿机上的全球定位系统如果可⽤。恶意应⽤程序可以使⽤它来确定您的位置并可能消耗额外的电池电量

正常 创建蓝⽛连接 允许应⽤程序连接到配对的蓝⽛设备

正常 蓝⽛管理 允许应⽤程序发现和配对蓝⽛设备。

正常 可控震源 允许应⽤程序控制振动器

正常 设置壁纸 允许应⽤程序设置系统壁纸

危险 修改全局系统设置 允许应⽤程序修改系统设定数据。恶意应⽤可能会损坏你的系统的配置。

危险 发送短信 允许应⽤程序发送 消息。恶意应⽤程序可能会在未经您确认的情况下发送消息从⽽使您付出代价

危险 拦截拨出电话 允许应⽤程序处理拨出电话并更改要拨打的号码。恶意应⽤程序可能会监控重定向或阻⽌拨出电话

正常 互联⽹接⼊ 允许应⽤程序创建⽹络套接字

正常 如果键盘不安全允许应⽤程序禁⽤它。

正常 更改 状态 允许应⽤程序连接和断开 接⼊点并对配置的 ⽹络进⾏更改

危险 读取联系⼈数据 允许应⽤程序读取您⼿机上存储的所有联系⼈（地址）数据。恶意应⽤程序可以借此将您的数据发送给其他⼈

正常 查看 状态 允许应⽤程序查看有关 状态的信息

系统需要 更改您的 设置 允许应⽤程序更改当前配置例如语⾔环境或整体字体⼤⼩

正常 更改您的⾳频设置 允许应⽤程序修改全局⾳频设置例如⾳量和路由

危险 读取电话状态和⾝份 允许应⽤访问设备的电话功能。具有此权限的应⽤程序可以确定此电话的电话号码和序列号呼叫是否处于活动状态呼叫所连接的号码等

系统需要 修改电话状态 允许应⽤程序控制设备的电话功能。具有此权限的应⽤程序可以切换⽹络打开和关闭电话收⾳机等⽽⽆需通知您

危险 录⾳ 允许应⽤程序访问⾳频记录路径

危险 列出帐⼾ 允许访问账⼾服务中的账⼾列表

危险 使⽤帐⼾的⾝份验证凭据 允许应⽤程序请求⾝份验证令牌

正常 控制近场通信 允许应⽤程序与近场通信 标签卡和读卡器进⾏通信

正常 更改⽹络连接 允许应⽤程序更改⽹络连接状态。

正常 查看⽹络状态 允许应⽤程序查看所有⽹络的状态

正常 读取同步设置 允许应⽤程序读取同步设置例如是否为联系⼈启⽤同步

正常 写⼊同步设置 允许应⽤程序修改同步设置例如是否为联系⼈启⽤同步

正常 杀死后台进程 允许应⽤程序杀死其他应⽤程序的后台进程即使内存不低

危险 显⽰系统级警报 允许应⽤程序显⽰系统警报窗⼝。恶意应⽤程序可以接管⼿机的整个屏幕

合法 必须要求以确保只有系统可以绑定到它



合法 必须要求以确保只有系统可以绑定到它

系统需要 修改电池统计信息 允许修改收集的电池统计信息。不供普通应⽤程序使⽤

危险 检索正在运⾏的应⽤程序 允许应⽤程序检索有关当前和最近运⾏的任务的信息。可能允许恶意应⽤程序发现有关其他应⽤程序的私⼈信息

危险 允许应⽤程序读取⽤⼾的通话⽇志

危险 允许应⽤程序写⼊（但不读取）⽤⼾号召⽇志数据。

正常 控制⼿电筒 允许应⽤程序控制⼿电筒

合法 状态栏 允许应⽤程序作为状态栏

正常 展开 折叠状态栏 允许应⽤程序展开或折叠状态栏

危险 读取⽇历事件 允许应⽤程序读取您⼿机上存储的所有⽇历事件。恶意应⽤程序可以借此将您的⽇历事件发送给其他⼈

危险 添加或修改⽇历事件并向客⼈发送电⼦
邮件

允许应⽤程序添加或更改⽇历上的事件这可能会向客⼈发送电⼦邮件。恶意应⽤程序可以使⽤它来删除或修改您的⽇历活动或向客⼈发送
电⼦邮件

未知

未知

合法 更新组件使⽤统计 允许修改收集的组件使⽤统计。不供普通应⽤程序使⽤

未知

合法 权限 云到设备消息传递的权限

危险 允许应⽤程序识别⾝体活动 允许应⽤程序识别⾝体活动

未知

正常 应⽤程序必须持有的权限才能使⽤ 。

正常 希望访问通知策略的应⽤程序的标记权限。

未知

系统需要 修改安全系统设置 允许应⽤程序修改系统固定好设置数据。不供普通应⽤程序使⽤

未知

正常 指纹 该常量在 级别 中已被弃⽤。应⽤程序应改为请求

未知

危险 允许应⽤接听来电。

正常 允许常规应⽤程序使⽤ 。

未知

危险 后台访问位置 允许应⽤程序在后台访问位置



正常 允许应⽤程序请求删除包

危险 读取敏感⽇志数据 允许应⽤程序从系统读⼩号各种⽇志⽂件。这使它能够发现有关您使⽤⼿机做什么的⼀般信息可能包括个⼈或私⼈信息

未知

合法 强制停⽌其他应⽤程序 允许⼀个应⽤程序强⾏停⽌其他应⽤程序

未知

系统需要 允许应⽤程序在没有⽤⼾交互的情况下配对蓝⽛设备并允许或禁⽌电话簿访问或消息访问。这不适⽤于第三⽅应⽤程序

危险 允许应⽤程序识别⾝体活动 允许应⽤程序识别⾝体活动

正常 允许查询设备上的任何普通应⽤程序⽆论清单声明如何

危险 阅读短信或彩信 允许应⽤程序读取存储在您的⼿机或 卡上的 消息。恶意应⽤程序可能会读取您的机密信息

未知

未知

未知

未知

未知

正常 允许应⽤程序使⽤精确的警报调度 来执⾏对时间敏感的后台⼯作

未知

未知

未知

未知

未知

未知

正常 防⽌⾮系统覆盖窗⼝ 允许应⽤程序防⽌在其上绘制⾮系统覆盖窗⼝

危险 读取外部存储器内容 允许应⽤程序从外部存储读取

危险 读取 修改 删除外部存储内容 允许应⽤程序写⼊外部存储

未知

未知

未知

未知



未知

未知

未知

未知

未知

未知

未知

未知

未知

未知

未知

正常 允许应⽤使⽤设备⽀持的⽣物识别模式。

未知

未知

未知

未知

应⽤内通信
活动 通信



报告由摸⽠ 反编译平台⾃动⽣成，并⾮包含所有检测结果，有疑问请联系管理员。
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