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⽂件⼤⼩
值
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信息
名称 ⽅块兽

包名
主活动
安卓版本名称
安卓版本

域名线索
域名 服务器信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区



城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
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所属国家
地区
城市
纬度
经度

线索
信息 所在⽂件

摸⽠ 引擎

摸⽠ 引擎

邮箱线索



邮箱地址 所在⽂件

摸⽠ 引擎

资源
摸⽠ 引擎

资源
摸⽠ 引擎

⼿机线索
签名证书

已签名
签名
签名
签名

找到 个唯⼀证书
主题



签名算法
有效期⾃
有效期⾄
发⾏⼈
序列号
哈希算法

值
值
值
值

公钥算法
密钥⻓度
指纹

硬编码敏感信息
可能的敏感信息

申请使⽤



既に会話から離れました

セッションを閉じる

会話の終了に失敗しました

会話を終了しますか。

閉じる

会話は終了しました

会話から離れました

会話は終了したため、評価できません

現在会話中ですが、それを終了して新しい問い合わせを送信しますか。

情報を記⼊

課題は既に無効になりました



คุณออกจากเซสชันแลว

ออกจากเซสชัน

ออกจากเซสชันลมเหลว

ยืนยันท่ีจะออกจากการสนทนา

ออกจาก

เซสช่ันสิน้สุดแลว

ออกจากเซสชันแลว



ออกจากเซสชันแลว

เซสช่ันสิน้สุดลงไมสามารถประเมินได

คุณมีเซสชันอยูระหวางดําเนินการ คุณตองการยุติเซสช่ันและเร่ิมตนการใหคําปรึกษาใหมหรือไม

กรอกขอมูล

ใบส่ังงานหมดอายุ

대화에서나가셨습니다

세션닫기

대화에서나가기실패



대화에서나가기실패

대화에서나가시겠습니까

나가기

대화가끝났습니다

대화에서나가셨습니다

대화가끝났습니다 평가할수없습니다

진행중인대화가있습니다 기존대화를종료하고새로운상담을시작하시겠습니까

정보내용입력

오더가만료되었습니다

ةثداحملا نم كجورخ مت

ةسلجلا ءاهنإ

ةثداحملا نم جورخلا لشف

؟ةثداحملا نم جورخلا نم دكأتم تنأ له

جورخ

ةثداحملا تهتنا دق

ةثداحملا نم جورخلا مت

اهمييقت كنكمي لاف ةثداحملا تهتنا دق

؟ةديدج ةراشتسا ءدبل اهءاهنا ديرت له ،مدقتلا ديق ةثداحم كيدل



؟ةديدج ةراشتسا ءدبل اهءاهنا ديرت له ،مدقتلا ديق ةثداحم كيدل

تامولعملا لأما

لمعلا رمأ ةيحلاص تهتنا





您已退出会话

关闭会话

退出会话失败

确认退出对话？

退出

会话已结束

会话已退出

会话已结束，⽆法评价

您有会话正在进⾏中，是否结束会话发起新的咨询

填写信息

⼯单已过期

您已退出會話

關閉會話

退出會話失敗

確認退出對話？

退出

會話已結束



會話已退出

會話已結束，無法評價

您有會話正在進⾏中，是否結束會話發起新的諮詢

填寫信息

⼯單已過期





加壳分析
加壳类型 所属⽂件
登陆摸⽠⽹站后查看



登陆摸⽠⽹站后查看

第三⽅插件
名称 分类 链接
登陆摸⽠⽹站后查看

此 的危险动作

向⼿机申请的权限
是
否
危
险

类型 详细情况

危险
读取 修改 删
除外部存储内
容

允许应⽤程序写⼊外部存储

危险 读取外部存储
器内容 允许应⽤程序从外部存储读取

正常 互联⽹接⼊ 允许应⽤程序创建⽹络套接字

危险 读取电话状态
和⾝份

允许应⽤访问设备的电话功能。具有此权限的应⽤程序可以确定此电话的电
话号码和序列号呼叫是否处于活动状态呼叫所连接的号码等

正常 查看⽹络状态 允许应⽤程序查看所有⽹络的状态

正常 查看 状态 允许应⽤程序查看有关 状态的信息



危险 粗定位 访问粗略位置源例如移动⽹络数据库以确定⼤概的电话位置（如果可⽤）。
恶意应⽤程序可以使⽤它来确定您的⼤致位置

危险 允许应⽤程序
请求安装包。 恶意应⽤程序可以利⽤它来尝试诱骗⽤⼾安装其他恶意软件包。

危险 检索正在运⾏
的应⽤程序

允许应⽤程序检索有关当前和最近运⾏的任务的信息。可能允许恶意应⽤程
序发现有关其他应⽤程序的私⼈信息

危险 精细定位
（ ）

访问精细位置源例如⼿机上的全球定位系统如果可⽤。恶意应⽤程序可以使
⽤它来确定您的位置并可能消耗额外的电池电量

正常 允许常规应⽤程序使⽤ 。

危险 显⽰系统级警
报 允许应⽤程序显⽰系统警报窗⼝。恶意应⽤程序可以接管⼿机的整个屏幕

未知

正常 可控震源 允许应⽤程序控制振动器

正常 杀死后台进程 允许应⽤程序杀死其他应⽤程序的后台进程即使内存不低

危险 拍照和录像 允许应⽤程序⽤相机拍照和录像。这允许应⽤程序收集相机随时看到的图像

危险 录⾳ 允许应⽤程序访问⾳频记录路径

正常 防⽌⼿机睡眠 允许应⽤程序防⽌⼿机进⼊睡眠状态

未知

未知



未知

正常 更改您的⾳频
设置 允许应⽤程序修改全局⾳频设置例如⾳量和路由

未知

未知

未知

未知

未知

未知

危险 后台访问位置 允许应⽤程序在后台访问位置

正常 允许查询设备上的任何普通应⽤程序⽆论清单声明如何

应⽤内通信
活动 通信
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