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包名
主活动
安卓版本名称
安卓版本

域名线索
域名 服务器信息

没有服务器地理信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度



所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度



经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息



线索
信息 所在⽂件





邮箱线索
⼿机线索
签名证书

已签名
签名
签名
签名

找到 个唯⼀证书
主题
签名算法
有效期⾃
有效期⾄
发⾏⼈
序列号
哈希算法

值
值
值
值

公钥算法
密钥⻓度
指纹

硬编码敏感信息
可能的敏感信息



パスワード

ユーザー名

パスワード

アカウントが に登録されていません。サービスの利⽤には、 利⽤⼿続き を選択してください。

ユーザー認証

รหัสผานหมายเลขผูใช

ไมไดลงทะเบียนบัญชีไวใน ใหเลือก เพ่ือใชบริการ

การรับรองความถูกตองผูใช



사용자 지정비밀번호

계정이 에등록되지않았습니다 서비스를사용하려면 를선택하여주십시오

사용자인증

密码

未在 中登记帐⼾。请选择 以使⽤服务。



未在 中登记帐⼾。请选择 以使⽤服务。

⽤⼾认证

密碼

帳戶尚未登記於 。若要使⽤服務，請選擇 。

使⽤者認證

加壳分析
加壳类型 所属⽂件
登陆摸⽠⽹站后查看

第三⽅插件
名称 分类 链接
登陆摸⽠⽹站后查看

此 的危险动作



向⼿机申请的权限
是
否
危
险

类型 详细情况

危险 拍照和录像 允许应⽤程序⽤相机拍照和录像。这允许应⽤程序收集相机随时看
到的图像

正常 允许 多
播接收

允许应⽤程序接收不是直接发送到您设备的数据包。这在发现附近
提供的服务时很有⽤。它⽐⾮多播模式使⽤更多的功率

正常 互联⽹接⼊ 允许应⽤程序创建⽹络套接字

正常 防⽌⼿机睡眠 允许应⽤程序防⽌⼿机进⼊睡眠状态

危险
读取 修改 删
除外部存储内
容

允许应⽤程序写⼊外部存储

未知

未知

正常 查看 状
态 允许应⽤程序查看有关 状态的信息

正常 更改 状
态

允许应⽤程序连接和断开 接⼊点并对配置的 ⽹络进⾏
更改

正常 更改⽹络连接 允许应⽤程序更改⽹络连接状态。

正常 控制近场通信 允许应⽤程序与近场通信 标签卡和读卡器进⾏通信



正常 查看⽹络状态 允许应⽤程序查看所有⽹络的状态

危险 精细定位
（ ）

访问精细位置源例如⼿机上的全球定位系统如果可⽤。恶意应⽤
程序可以使⽤它来确定您的位置并可能消耗额外的电池电量

正常 可控震源 允许应⽤程序控制振动器

正常 允许常规应⽤程序使⽤ 。

危险 读取外部存储
器内容 允许应⽤程序从外部存储读取

合法 权限 云到设备消息传递的权限

未知

应⽤内通信
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