
分析报告

名称

包名

域名线索 条

线索 条

邮箱线索 条

分析⽇期 年 ⽉ ⽇



分析平台 摸⽠ 反编译平台

⽂件信息
⽂件名 静读天下
⽂件⼤⼩
值
值
值

信息
名称

包名
主活动
安卓版本名称
安卓版本

域名线索
域名 服务器信息

所属国家
地区
城市
纬度
经度

所属国家
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地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度
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城市
纬度
经度

所属国家
地区



城市
纬度
经度

所属国家
地区
城市
纬度
经度
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所属国家
地区
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所属国家
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纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
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城市
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地区
城市
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经度

所属国家
地区
城市
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经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度
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纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

线索
信息 所在⽂件
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摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎
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摸⽠ 引擎



摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎
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摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎
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摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎



邮箱线索
邮箱地址 所在⽂件

⼿机线索
⼿机号 所在⽂件

签名证书
已签名
签名
签名
签名

找到 个唯⼀证书
主题
签名算法
有效期⾃
有效期⾄
发⾏⼈
序列号
哈希算法

值



值
值
值

公钥算法
密钥⻓度
指纹

硬编码敏感信息
可能的敏感信息



تشگزاب دیلک

باتک هدنسیون

نیبرود دیلک

تسده شخپ دیلک

یلصا هحفص هب نتفر دیلک

ناگنیزگ دیلک

روبع هملک

وجتسج دیلک



هدنسیون ساسارب

ربراک مان

バックキー

書籍の著者

カメラキー

ヘッドセットの再⽣キー

ホームキー

メニューキー

パスワード

検索キー

著者

ユーザー名

უკან დაბრუნების ღილაკი

წიგნის ავტორი

კამერის ღილაკი

ყურსასმენის გაშვების ღილაკი

სახლის ღილაკი

მენიუს ღილაკი

პაროლი

ძებნის ღილაკი

ავტორების მიხედვით

მეტსახელი





ป ุม

ช่ือคนแตง

ป ุมเปิดกลอง

ป ุมรับของชัดหูฟัง

ป ุม

ป ุม

รหัสผาน

ป ุม

โดยผูแตง

ช่ือ

返回键

作者

摄像头键

密码验证

⽿机按键

主⻚键

菜单键

登录密码

搜索键

书籍作者

⽤⼾名
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የተመለስ ቁልፍ

የመጽሐፍ ደራሲ፦

የካሜራ ቁልፍ

በጆሮ ማዳመጫ አጫውት ቁልፍ

የመነሻ ቁልፍ

የምናሌ ቁልፍ



የይለፍ ቃል

የፍለጋ ቁልፍ

በደራሲያን

የተጠቃሚ ስም፦

ব�াক কী

�লখক

ক�ােমরা কী

�হডেসট �� কী

�হাম কী

�মনু কী

পাসওয়াড�

অনসু�ান কী

�লখক

ইউজারেনম

뒤로가기키



책저자

카메라키

헤드셋재생키

홈키

메뉴키

비밀번호

검색키

작가순서

사용자이름

ةدوعلا حاتفم

باتكلا فلؤم

اريماكلا حاتفم

سأرلا تاعامس ليغشت حاتفم

ةيسيئرلا ةمئاقلا حاتفم

ةيسيئرلا ةمئاقلا



رورملا ةملك

ثحبلا حاتفم

نيفلؤملا

مدختسملا مسا











אחורה כפתור

ספר מחבר

מצלמה כפתור



ראש ערכת ניגון מקש

הבית כפתור

מפתח תפריט

סיסמא

חיפוש כפתור

מחברים לפי

משתמש שם

Ետդարձի կոճակը

Գրքի հեղինակ՝

Տեսախցիկի կոճակը

Ականջակալների նվագել կոճակը

Տուն վերադարձի կոճակը

Մենյուի կոճակը

Գաղտնաբառը՝

Որոնման կոճակը

Ըստ հեղինակի

Օգտվողի անունը՝

ə ə

ə

ə

ə ə ə ə

Ə ə

ə

ə

ə



ə ə

ə

返回鍵

作者

照相鍵

⽿機按鍵

主⾴鍵

菜單鍵

登錄密碼

搜尋鍵

書籍作者

⽤戶名

返回鍵

作者

相機鍵



⽿機播放鍵

主螢幕鍵

選單鍵

密碼

搜尋鍵

作者

使⽤者名稱

加壳分析
加壳类型 所属⽂件
登陆摸⽠⽹站后查看

第三⽅插件
名称 分类 链接
登陆摸⽠⽹站后查看

此 的危险动作
向⼿机申请的权限 是否危险 类型 详细情况

未知

正常 互联⽹接⼊ 允许应⽤程序创建⽹络套接字

正常 查看⽹络状态 允许应⽤程序查看所有⽹络的状态

危险 读取 修改 删除外部存储内容 允许应⽤程序写⼊外部存储

未知

未知

未知



未知

危险 读取外部存储器内容 允许应⽤程序从外部存储读取

未知

正常 允许常规应⽤程序使⽤ 。

未知

危险 允许应⽤程序⼴泛访问范围存储中的外部存储 允许应⽤程序⼴泛访问范围存储中的外部存储。旨在供少数需要代表⽤⼾管理⽂件的应⽤程序使⽤

正常 指纹 该常量在 级别 中已被弃⽤。应⽤程序应改为请求

正常 允许应⽤使⽤设备⽀持的⽣物识别模式。

未知

应⽤内通信
活动 通信

报告由摸⽠ 反编译平台⾃动⽣成，并⾮包含所有检测结果，有疑问请联系管理员。
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