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⽂件名 會員卡管理
⽂件⼤⼩
值
值
值

信息
名称

包名
主活动
安卓版本名称
安卓版本

域名线索
域名 服务器信息

没有服务器地理信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度



所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市



纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区



城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

线索
信息 所在⽂件







摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

邮箱线索
邮箱地址 所在⽂件

摸⽠ 引擎

⼿机线索
签名证书



已签名
签名
签名
签名

找到 个唯⼀证书
主题
签名算法
有效期⾃
有效期⾄
发⾏⼈
序列号
哈希算法

值
值
值
值

硬编码敏感信息
可能的敏感信息

悄悄話

忘記密碼

密碼



密碼

スマートフォンまたはコンピュータから にアクセスし、次のコードを⼊⼒してください。

ਆਪਣੇ ਸਮਾਰਟਫ਼ੋਨ ਜਾਂ ਕੰਿਪਊਟਰ ਤੇ ਿਵੱਚ ਜਾਓ ਅਤੇ ਇਸ ਕੋਡ ਨੂੰ ਦਾਖ਼ਲ ਕਰੋ

உ க மா ஃேபா அ ல க ஐ பா ைவ வ ைடஉ ட

కం ట సంద ం ఈ న యం

ไปท่ี ในสมารทโฟนหรือคอมพิวเตอรของคุณ แลวปอนรหัสน้ี

अपने माटफ़ोन या कं यटूर पर पर जाएँ और यह कोड डाल

നി െട സ്മാർ ്േഫാണിെലഅെ ിൽ ക റിെല സ ർശി ് ഇനി റ േകാഡ് നൽ ക



আপনার কি উটার বা াটেফান থেক এ যান এবং এই কাডিটেক েবশ করান

ಮ ೕ ಅಥ ಕಂ ಟ ನ ೕ ೕ ಮತು ಈ ೂೕ ಅನು ನಮೂ

스마트폰이나컴퓨터에서 주소를방문하여다음코드를입력하세요

رز زمرلا اذه لخدأ مث رتويبمكلا وأ يكذلا كفتاه ىلع

आपला स्माट फोन कवा सगंणकावर ला भेट ा आ ण हा कोड िवष्ट करा

તમારા માટફોન અથવા ક યટુર પર ની મલુાકાત લો અને આ કોડ દાખલ કરો



在智能⼿機或電腦前往 並輸⼊此代碼：

请⽤智能⼿机或电脑访问 ，然后输⼊验证码：

使⽤您的智慧型⼿機或電腦前往 ，然後輸⼊此代碼：

加壳分析
加壳类型 所属⽂件
登陆摸⽠⽹站后查看

第三⽅插件
名称 分类 链接
登陆摸⽠⽹站后查看

此 的危险动作



向⼿机申请的权限 是否
危险

类型 详细情况

正常 互联⽹接⼊ 允许应⽤程序创建⽹络套接字

危险 粗定位 访问粗略位置源例如移动⽹络数据库以确定⼤概的电话位置（如果可⽤）。恶意应⽤程
序可以使⽤它来确定您的⼤致位置

危险 读取电话状态和
⾝份

允许应⽤访问设备的电话功能。具有此权限的应⽤程序可以确定此电话的电话号码和序列
号呼叫是否处于活动状态呼叫所连接的号码等

正常 开机时⾃动启动 允许应⽤程序在系统完成启动后⽴即启动。这可能会使启动⼿机需要更⻓的时间并允许应
⽤程序通过始终运⾏来减慢整个⼿机的速度

危险 拍照和录像 允许应⽤程序⽤相机拍照和录像。这允许应⽤程序收集相机随时看到的图像

正常 可控震源 允许应⽤程序控制振动器

正常 控制⼿电筒 允许应⽤程序控制⼿电筒

危险 读取 修改 删除外
部存储内容 允许应⽤程序写⼊外部存储

危险 修改全局系统设
置 允许应⽤程序修改系统设定数据。恶意应⽤可能会损坏你的系统的配置。

正常 更改 状态 允许应⽤程序连接和断开 接⼊点并对配置的 ⽹络进⾏更改

正常 查看 状态 允许应⽤程序查看有关 状态的信息

正常 查看⽹络状态 允许应⽤程序查看所有⽹络的状态

正常 防⽌⼿机睡眠 允许应⽤程序防⽌⼿机进⼊睡眠状态

合法 权限 云到设备消息传递的权限



未知

应⽤内通信
活动 通信
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