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信息
名称

包名
主活动
安卓版本名称
安卓版本

域名线索
域名 服务器信息

所属国家
地区
城市
纬度
经度

没有服务器地理信息

线索
信息 所在⽂件



摸⽠ 引擎

邮箱线索
⼿机线索
签名证书

已签名
签名
签名
签名

找到 个唯⼀证书
主题
签名算法
有效期⾃
有效期⾄
发⾏⼈
序列号
哈希算法

值
值
值
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公钥算法
密钥⻓度
指纹



硬编码敏感信息
可能的敏感信息

にアクセスして、上のコードを⼊⼒してください。
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加壳分析



加壳类型 所属⽂件
登陆摸⽠⽹站后查看

第三⽅插件
名称 分类 链接
登陆摸⽠⽹站后查看

此 的危险动作

向⼿机申请的权限
是
否
危
险

类型 详细情况

正常 互联⽹接⼊ 允许应⽤程序创建⽹络套接字

危险 显⽰系统级警
报 允许应⽤程序显⽰系统警报窗⼝。恶意应⽤程序可以接管⼿机的整个屏幕

危险 精细定位
（ ）

访问精细位置源例如⼿机上的全球定位系统如果可⽤。恶意应⽤程序可以使⽤
它来确定您的位置并可能消耗额外的电池电量

正常 防⽌⼿机睡眠 允许应⽤程序防⽌⼿机进⼊睡眠状态

未知



正常 可控震源 允许应⽤程序控制振动器

正常 开机时⾃动启
动

允许应⽤程序在系统完成启动后⽴即启动。这可能会使启动⼿机需要更⻓的时
间并允许应⽤程序通过始终运⾏来减慢整个⼿机的速度

危险 粗定位
访问粗略位置源例如移动⽹络数据库以确定⼤概的电话位置（如果可⽤）。恶
意应⽤程序可以使⽤它来确定您的⼤致位置

合法 权限 云到设备消息传递的权限

正常 查看⽹络状态 允许应⽤程序查看所有⽹络的状态

正常 在应⽤程序上
显⽰通知计数 在三星⼿机的应⽤程序启动图标上显⽰通知计数或徽章。

正常 在应⽤程序上
显⽰通知计数 在三星⼿机的应⽤程序启动图标上显⽰通知计数或徽章。

正常 在应⽤程序上
显⽰通知计数 在 ⼿机的应⽤程序启动图标上显⽰通知计数或徽章。

正常
在应⽤程序上
显⽰通知计数 在 ⼿机的应⽤程序启动图标上显⽰通知计数或徽章。

正常 在应⽤程序上
显⽰通知计数 在索尼⼿机的应⽤程序启动图标上显⽰通知计数或徽章。

正常 在应⽤程序上
显⽰通知计数 在索尼⼿机的应⽤程序启动图标上显⽰通知计数或徽章。

正常 在应⽤程序上
显⽰通知计数 在应⽤程序启动图标上显⽰通知计数或徽章

正常 在应⽤程序上
显⽰通知计数 在应⽤程序启动图标上显⽰通知计数或标记为固体。



正常 在应⽤程序上
显⽰通知计数 在华为⼿机的应⽤程序启动图标上显⽰通知计数或徽章。

正常 在应⽤程序上
显⽰通知计数 在华为⼿机的应⽤程序启动图标上显⽰通知计数或徽章

正常 在应⽤程序上
显⽰通知计数 在华为⼿机的应⽤程序启动图标上显⽰通知计数或徽章

危险 读取 修改 删除
外部存储内容 允许应⽤程序写⼊外部存储

危险 读取电话状态
和⾝份

允许应⽤访问设备的电话功能。具有此权限的应⽤程序可以确定此电话的电话
号码和序列号呼叫是否处于活动状态呼叫所连接的号码等

危险 读取外部存储
器内容 允许应⽤程序从外部存储读取

应⽤内通信
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