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⽂件名
⽂件⼤⼩
值
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信息
名称

包名
主活动
安卓版本名称
安卓版本

域名线索
域名 服务器信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区



城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市



纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度



所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

线索



信息 所在⽂件
摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎



摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

摸⽠ 引擎

邮箱线索



邮箱地址 所在⽂件
摸⽠ 引擎

⼿机线索
签名证书

已签名
签名
签名
签名

找到 个唯⼀证书
主题
签名算法
有效期⾃
有效期⾄
发⾏⼈
序列号
哈希算法

值
值
值
值

公钥算法
密钥⻓度
指纹

硬编码敏感信息
可能的敏感信息
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เซสชันท่ีปลอดภัย

เซสชันท่ีปลอดภัยไดเร่ิมตนแลว

ยอมรับเซสชันท่ีปลอดภัย

การตรวจสอบสิทธิแ์บบสองปัจจัยของบัญชี

เซสชันท่ีใชงานอยู

ยกเลิกคําขอรีเซ็ต

ปิดการรีเซ็ตรหัสผาน

ปิดรีเซ็ตรหัสผาน



ปิดรีเซ็ตรหัสผาน

ลบเซสชัน

ลบเพ่ือน

ลบเซสชันท่ีปลอดภัย

ตัง้รหัสผานการทําลายลาง

ปอนรหัสผานการทําลายของคุณอีกครัง้

การตรวจสอบลายน้ิวมือ

กรุณากรอกอยางนอย ตัวอักษร

กรุณากรอกอยางนอย ตัวอักษรอีกครัง้

โปรดปอนรหัสผานการยืนยันแบบสองขัน้ตอน

เชิญคุณเขารวมเซสช่ันท่ีปลอดภัย

ไมพบผูใช

ฟังกชันการทําลายการจองถูกปิดใชงาน

ปิดการรีเซ็ตรหัสผาน ของคุณ

เรียน บัญชีของคุณอยูใน

ฟังกชันการทําลายการจองเปิดอยู

รีเซ็ตรหัสผาน ของคุณ

เปิดใชงานการออกจากระบบบัญชีอัตโนมัติแลว



เปิดใชงานการออกจากระบบบัญชีอัตโนมัติแลว

ขอรีเซ็ตรหัสผาน

เปิดรีเซ็ตรหัสผาน

รหัสผาน

กรุณากรอกช่ือผูใช

โปรดเพ่ิมเซสชันกลุม

แชทสวนตัว

สูงสุด ตัวอักษร

รายงานผูใช

คุณไดรับคําเชิญเซสช่ันท่ีปลอดภัย

เลือกจากสมุดท่ีอยู

ตัง้ช่ือเลนและรหัสผานการยืนยันแบบ ขัน้ตอน

กรุณาตัง้รหัสผานใหม

ตัง้รหัสผานทาทางของคุณ

เม่ือคุณลืมรหัสผาน คุณ สามารถใช ท่ีอยู อีเมล สํารอง น้ี เพ่ือดึงรหัสผานของคุณ

สวนตัว

มองเห็นไดเฉพาะตัวคุณเองเทาน้ัน

ยุติเซสชันอ่ืนทัง้หมด

รีเซ็ตรหัสผาน



รีเซ็ตรหัสผาน

ตัว๋เขาสูระบบหมดอายุแลว โปรดเขาสูระบบอีกครัง้

รหัสผานการยืนยันแบบ ขัน้ตอน

กําลังรอการสรางเซสชันท่ีปลอดภัย

ปิดรหัสผานล็อค

ยุติเซสชันอ่ืน ๆ ทัง้หมด
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보안세션

보안세션이시작되었습니다

보안세션수락



계정 단계인증

활성세션

재설정요청취소

비밀번호재설정닫기

비밀번호재설정닫기

세션삭제

친구삭제

보안세션삭제

파기비밀번호를설정하세요

파기비밀번호를다시입력하세요

자이상입력해주세요

자이상다시입력해주세요

단계인증비밀번호를입력하세요

보안세션에초대

사용자를찾을수없습니다

예약파기기능이비활성화되었습니다

비밀번호재설정닫기

님 귀하의계정은다음과같습니다



님 귀하의계정은다음과같습니다

예약파기기능이켜졌습니다

비밀번호재설정

자동계정로그아웃이활성화되었습니다

비밀번호재설정요청

비밀번호재설정열기

비밀번호

사용자이름을입력해주세요

그룹세션을추가해주세요

개인채팅

최대 자

사용자신고

보안세션초대가있습니다

주소록에서선택

닉네임과 단계인증비밀번호를설정하세요

새비밀번호를설정해주세요

제스처비밀번호설정

비밀번호를잊어버리시면이보조이메일을사용하여비밀번호를찾으실수있습니다

비공개



비공개

본인에게만공개

다른모든세션종료

비밀번호재설정

로그인티켓이만료되었습니다 다시로그인해주세요

토큰이유효하지않습니다

단계인증비밀번호

보안세션생성을기다리는중

잠금비밀번호를닫으시겠습니까

다른모든세션을종료하시겠습니까







လ�ံ �ခံေသာ စက်�ှင်

လ� ံ �ခံေသာ ဆက်�ှင်ကိ� စတင်လိ� က်ပါ�ပီ

လ� ံ �ခံေသာ စက်�ှင်ကိ� လက်ခံပါ

အေကာင့်�ှစ်ခ� အချက် အေထာက်အထားစိစစ်ြခင်း

အသက်ဝင်ေသာ စက်�ှင်

ြပန်လည်သတ်မှတ်ရန် ေတာင်းဆိ� ချက်ကိ� ပယ်ဖျက်ပါ

စကားဝှက် ြပန်လည်သတ်မှတ်ြခင်းကိ� ပိတ်ပါ

ပိတ်ပါ စကားဝှက်ကိ� ြပန်လည်သတ်မှတ်ပါ

စက်�ှင်ကိ� ဖျက်ပါ။

သ%ငယ်ချင်းကိ� ဖျက်ပါ

လ�ံ �ခံေသာ စက်�ှင်ကိ� ဖျက်ပါ



သင်၏ ပျက်စီးြခင်း စကားဝှက်ကိ� သတ်မှတ်ပါ

သင်၏ ပျက်စီးြခင်းစကားဝှက်ကိ� ြပန်ထည့်ပါ

လက်ေဗွ အတည်�ပြခင်း

ေကျးဇ% း�ပ၍ အနည်းဆ�ံ း စာလ�ံ း လ� ံ းထည့်ပါ။

ေကျးဇ% း�ပ၍ အနည်းဆ�ံ း စာလ�ံ း လ� ံ း ထပ်ထည့်ပါ။

�ှစ်ဆင့် အတည်�ပြခင်း စကားဝှက်ကိ� ထည့်ပါ

လ�ံ �ခံေသာ တစ်ခ� သိ� ့ သင့်အား ဖိတ်+ကားပါ။

အသ�ံ း�ပသ% ကိ� �ှာမေတွပ့ါ

,ကိတင်စာရင်းသွင်းြခင်း ဖျက်ဆီးြခင်းလ� ပ်ေဆာင်ချက်ကိ� ပိတ်ထားသည်

သင့် စကားဝှက်ကိ� ြပန်လည်သတ်မှတ်ြခင်းအား ပိတ်ပါ

ေလးစားရပါေသာ ၊ သင့်အေကာင့်တွင် �ိှေနပါသည်

,ကိတင်စာရင်းသွင်းြခင်း ဖျက်ဆီးြခင်းလ� ပ်ေဆာင်ချက်ကိ� ဖွင့်ထားသည်

သင်၏ စကားဝှက်ကိ� ြပန်လည်သတ်မှတ်ပါ

အလိ� အေလျာက် အေကာင့်ထွက်ြခင်းကိ� ဖွင့်ထားသည်

စကားဝှက် ြပန်လည်သတ်မှတ်ရန် ေတာင်းဆိ� ပါ

စကားဝှက်ကိ� ြပန်လည်သတ်မှတ်ြခင်းကိ� ဖွင့်ပါ

စကားဝှက်

ေကျးဇ% း�ပ၍ အသ�ံ း�ပသ%အမည်ကိ� ထည့်ပါ



ေကျးဇ% း�ပ၍ အသ�ံ း�ပသ%အမည်ကိ� ထည့်ပါ

ေကျးဇ% း�ပ၍ အဖဲွဆ့က်�ှင်တစ်ခ� ကိ� ထည့်ပါ

သီးသန့်စကားေြပာခန်း

အများဆ�ံ း စာလ�ံ း လ� ံ း

အသ�ံ း�ပသ% ကိ� သတင်းပိ� ့ပါ

သင့်တွင် လ� ံ �ခံေသာ စက်�ှင် ဖိတ်+ကားချက်တစ်ခ� �ိှသည်

လိပ်စာစာအ� ပ်မှ ေ/ွးပါ

အမည်ေြပာင်�ှင့် အဆင့် အတည်�ပစကားဝှက်ကိ� သတ်မှတ်ပါ။

စကားဝှက်အသစ်တစ်ခ� သတ်မှတ်ပါ

သင်၏ လက်ဟန်စကားဝှက်ကိ� သတ်မှတ်ပါ

သင့်စကားဝှက်ကိ� ေမ့သွားသည်�ှင့် စကားဝှက်ကိ� ြပန်လည်ရယ%ရန် ဤအရန်အီးေမးလ်ကိ� သင်အသ�ံ း�ပ�ိ� င်သည်

သီးသန့်

သင်ကိ� ယ်တိ� င်သာ ြမင်�ိ� င်သည်

အြခား ဆက်�ှင်များအားလ�ံ းကိ� ပိတ်ပါ

စကားဝှက်ကိ� ြပန်လည်သတ်မှတ်ပါ

ဝင်ေရာက်မ2လက်မှတ် သက်တမ်းက� န်သွားပါ�ပီ၊ ေကျးဇ% း�ပ၍ ထပ်မံဝင်ေရာက်ပါ။

တိ� ကင် မထိေရာက်ပါ

�ှစ်ဆင့် အတည်�ပ စကားဝှက်



လ�ံ �ခံေသာ စက်�ှင်ဖန်တီးမ2ကိ� ေစာင့်ဆိ� င်းေနသည်

ေသာ့ခတ်ထားေသာ စကားဝှက်ကိ� ပိတ်မလား။

အြခား ဆက်�ှင်များအားလ�ံ းကိ� ပိတ်မလား။

安全会话

安全会话已经启动

接受安全会话

账⼾双重认证

活跃会话

取消重置请求

关闭重置密码

关闭重置密码

删除会话

删除好友

删除安全会话

设置您的销毁密码

重新输⼊您的销毁密码

指纹验证

请输⼊最少 个字符



请输⼊最少 个字符

请再次输⼊最少 个字符

请输⼊两步验证密码

邀请您加⼊安全会话

⽆法找到该⽤⼾

禁⽤了预约销毁功能

关闭重置您的 密码于

亲爱的 您的账号于

开启了预约销毁功能

重置您的 密码于

已启⽤⾃动注销账号

请求重置密码

开启重置密码

密码

请输⼊

请添加分组会话

私聊

最⻓ 个字符



最⻓ 个字符

举报⽤⼾

你有⼀个安全会话邀请

从通讯录选择

设置昵称和两步验证密码

请设置新的密码

设置您的⼿势密码

⼀旦您忘记密码可以使⽤此辅助邮箱对密码进⾏找回操作

私密

仅⾃⼰可⻅

终⽌所有其他会话

重置密码

登录票据已经过期请重新登录！

未⽣效

两步验证密码

等待安全会话创建

关闭锁定密码

是否终⽌所有其他会话













加壳分析
加壳类型 所属⽂件
登陆摸⽠⽹站后查看

第三⽅插件



名称 分类 链接

登陆摸⽠⽹站后查看

此 的危险动作

向⼿机申请的权限
是
否
危
险

类型 详细情况

危
险

允许应⽤程
序请求安装
包。

恶意应⽤程序可以利⽤它来尝试诱骗⽤⼾安装其他恶意软件包。

未
知

正
常 控制⼿电筒 允许应⽤程序控制⼿电筒

危
险 录⾳ 允许应⽤程序访问⾳频记录路径

危
险 拍照和录像 允许应⽤程序⽤相机拍照和录像。这允许应⽤程序收集相机随时看到

的图像

危
险

修改全局系
统设置

允许应⽤程序修改系统设定数据。恶意应⽤可能会损坏你的系统的配
置。

危
险

读取联系⼈
数据

允许应⽤程序读取您⼿机上存储的所有联系⼈（地址）数据。恶意应
⽤程序可以借此将您的数据发送给其他⼈



危
险

直接拨打电
话号码

允许应⽤程序在没有您⼲预的情况下拨打电话号码。恶意应⽤程序可
能会导致您的电话账单出现意外呼叫。请注意这不允许应⽤程序拨打
紧急电话号码

正
常 允许常规应⽤程序使⽤ 。

正
常

查看⽹络状
态 允许应⽤程序查看所有⽹络的状态

正
常 如果键盘不安全允许应⽤程序禁⽤它。

正
常 互联⽹接⼊ 允许应⽤程序创建⽹络套接字

正
常

防⽌⼿机睡
眠 允许应⽤程序防⽌⼿机进⼊睡眠状态

危
险 粗定位 访问粗略位置源例如移动⽹络数据库以确定⼤概的电话位置（如果可

⽤）。恶意应⽤程序可以使⽤它来确定您的⼤致位置

危
险

精细定位
（ ）

访问精细位置源例如⼿机上的全球定位系统如果可⽤。恶意应⽤程序
可以使⽤它来确定您的位置并可能消耗额外的电池电量

危
险

显⽰系统级
警报 允许应⽤程序显⽰系统警报窗⼝。恶意应⽤程序可以接管⼿机的整个

屏幕

正
常

更改您的⾳
频设置 允许应⽤程序修改全局⾳频设置例如⾳量和路由

正
常 可控震源 允许应⽤程序控制振动器

正
常

查看
状态 允许应⽤程序查看有关 状态的信息



未
知

未
知

未
知

未
知

危
险

读取外部存
储器内容 允许应⽤程序从外部存储读取

危
险

读取 修改
删除外部存
储内容

允许应⽤程序写⼊外部存储

正
常 允许应⽤使⽤设备⽀持的⽣物识别模式。

正
常 指纹

该常量在 级别 中已被弃⽤。应⽤程序应改为请求

危
险

读取电话状
态和⾝份

允许应⽤访问设备的电话功能。具有此权限的应⽤程序可以确定此电
话的电话号码和序列号呼叫是否处于活动状态呼叫所连接的号码等

危
险

检索正在运
⾏的应⽤程
序

允许应⽤程序检索有关当前和最近运⾏的任务的信息。可能允许恶意
应⽤程序发现有关其他应⽤程序的私⼈信息

正
常 允许应⽤程序使⽤精确的警报调度 来执⾏对时间敏感的后台⼯作

未
知



未
知

正
常 允许查询设备上的任何普通应⽤程序⽆论清单声明如何

未
知

未
知

未
知

未
知

未
知

未
知

未
知

未
知

未
知

未
知



未
知

正
常

在应⽤程序
上显⽰通知
计数

在华为⼿机的应⽤程序启动图标上显⽰通知计数或徽章。

正
常

在应⽤程序
上显⽰通知
计数

在 ⼿机的应⽤程序启动图标上显⽰通知计数或徽章。

正
常

在应⽤程序
上显⽰通知
计数

在 ⼿机的应⽤程序启动图标上显⽰通知计数或徽章。

正
常

显⽰应⽤程
序通知 允许应⽤程序显⽰应⽤程序图标徽章

正
常

在应⽤程序
上显⽰通知
计数 在 ⼿机的应⽤程序启动图标上显⽰通知计数或徽章。

正
常

在应⽤程序
上显⽰通知
计数

在 ⼿机的应⽤程序启动图标上显⽰通知计数或徽章。

未
知

合
法 权限 云到设备消息传递的权限

未
知

未
知



未
知

正
常

创建蓝⽛连
接 允许应⽤程序连接到配对的蓝⽛设备

应⽤内通信
活动 通信

报告由摸⽠ 反编译平台⾃动⽣成，并⾮包含所有检测结果，有疑问请联系管理员。
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