
抖⾳ 分析报告

名称 抖⾳



包名

域名线索 条

线索 条

邮箱线索 条

分析⽇期 年 ⽉ ⽇

分析平台 摸⽠反编译平台

⽂件信息

https://mogua.co/


⽂件名 抖⾳
⽂件⼤⼩
值
值
值

信息
名称 抖⾳

包名
主活动
安卓版本名称
安卓版本

域名线索
域名 服务器信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区



城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度



所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市



纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家



地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度



所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区



城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度



所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度



所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度

所属国家
地区



城市
纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度



经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区



城市
纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息

线索
信息 所在⽂件

















邮箱线索
邮箱地址 所在⽂件

⼿机线索



⼿机号 所在⽂件

签名证书
已签名
签名
签名
签名

找到 个唯⼀证书
主题
签名算法
有效期⾃
有效期⾄
发⾏⼈



序列号
哈希算法

值
值
值
值

公钥算法
密钥⻓度
指纹

硬编码敏感信息
可能的敏感信息

⼿机认证服务由中国移动提供

本机号码⼀键登录



本机号码⼀键登录

密码

应⽤授权

请访问 并输⼊以上验证码。

にアクセスして、上のコードを⼊⼒してください。

ਤੇ ਿਵਿਜਟ ਕਰੋ ਅਤੇ ਉਪੱਰ ਿਦੱਤੇ ਕੋਡ ਨੂੰ ਦਾਖ਼ਲ ਕਰੋ।

ஐ� பா�ைவ�	
 ேமேல கா	ட�ப	ட ���	ைடஉ��ட��

� సంద��ం� ఎ	వన చూ�న ��� న�� �యం�

ไปท่ี แลวปอนรหัสท่ีปรากฏดานลาง



पर िविज़ट कर� और ऊपर िदखाया गया कोड डाल�

സ�ർശി�് �കളിൽ കാണി�ിരി�� േകാഡ് നൽ�ക

�দখনু এবং উপের �দখােনা �কাডিটেক �েবশ করান৷

� �ೕ� �ೕ�ಮತು
 �ೕ� 
ೂೕ��ದ �ೂೕ� ಅನು� ನಮೂ��

에방문하여위코드를입력하세요

ةرايزب لضفت هلاعأ حضوملا زمرلا لاخدإو

भेट �ा आ�ण वरील कोड �िव� करा



ની મલુકાત લો અને ઉપર આપલેો કોડ દાખલ કરો

בכתובת לבקר יש למעלה המוצג הקוד את ולהזין

前往 ，並輸⼊上⽅顯⽰的代碼。

前往 ，並輸⼊上⽅顯⽰的代碼。



加壳分析
第三⽅

名称 分类 链接
⼴告管理

数据分析

⾝份识别

位置服务

开发辅助

⼴告管理 数据分析

⼴告管理

异常检测

数据分析

友盟统计 数据分析

新浪微博 ⾝份识别 开发辅助

此 的危险动作



向⼿机申请的权限
是
否
危
险

类型 详细情况

未
知

正
常 互联⽹接⼊ 允许应⽤程序创建⽹络套接字

未
知

正
常

防⽌⼿机睡
眠 允许应⽤程序防⽌⼿机进⼊睡眠状态

危
险

读取 修改
删除外部存
储内容

允许应⽤程序写⼊外部存储

危
险

读取外部存
储器内容 允许应⽤程序从外部存储读取

正
常

查看 状
态 允许应⽤程序查看有关 状态的信息

正
常

更改 状
态

允许应⽤程序连接和断开 接⼊点并对配置的 ⽹络进⾏更
改

正
常

查看⽹络状
态 允许应⽤程序查看所有⽹络的状态

未
知



未
知

危
险

读取联系⼈
数据

允许应⽤程序读取您⼿机上存储的所有联系⼈（地址）数据。恶意应
⽤程序可以借此将您的数据发送给其他⼈

危
险

允许应⽤程
序请求安装
包。

恶意应⽤程序可以利⽤它来尝试诱骗⽤⼾安装其他恶意软件包。

危
险 拍照和录像 允许应⽤程序⽤相机拍照和录像。这允许应⽤程序收集相机随时看到

的图像

危
险

读取电话状
态和⾝份

允许应⽤访问设备的电话功能。具有此权限的应⽤程序可以确定此电
话的电话号码和序列号呼叫是否处于活动状态呼叫所连接的号码等

危
险

检索正在运
⾏的应⽤程
序

允许应⽤程序检索有关当前和最近运⾏的任务的信息。可能允许恶意
应⽤程序发现有关其他应⽤程序的私⼈信息

危
险

装载和卸载
⽂件系统 允许应⽤程序为可移动存储安装和卸载⽂件系统

正
常 可控震源 允许应⽤程序控制振动器

危
险 录⾳ 允许应⽤程序访问⾳频记录路径

危
险 列出帐⼾ 允许访问账⼾服务中的账⼾列表

危
险

充当帐⼾验
证器

允许应⽤程序使⽤帐⼾管理器的帐⼾验证器功能包括创建帐⼾以及
获取和设置其密码

正
常

写⼊同步设
置 允许应⽤程序修改同步设置例如是否为联系⼈启⽤同步



未
知

未
知

未
知

合
法 权限 云到设备消息传递的权限

未
知

未
知

应⽤内通信
活动 通信

报告由摸⽠ 反编译平台⾃动⽣成，并⾮包含所有检测结果，有疑问请联系管理员。
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