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⽂件名 点⾳
⽂件⼤⼩
值
值
值

信息
名称

包名
主活动
安卓版本名称
安卓版本

域名线索
域名 服务器信息

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度



所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度



所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

线索



信息 所在⽂件



邮箱线索
邮箱地址 所在⽂件

⼿机线索
⼿机号 所在⽂件

签名证书
已签名
签名
签名
签名

找到 个唯⼀证书
主题
签名算法
有效期⾃
有效期⾄
发⾏⼈
序列号
哈希算法

值
值



值
值

公钥算法
密钥⻓度
指纹

硬编码敏感信息
可能的敏感信息



密码



ﾕｰｻﾞｰ

好きなアーティスト

メッセージを削除しますか

アカウント削除

パスワード経由で接続

パスワードを設定

プライベート本⼈のみ閲覧可

パスワードをお忘れですか



パスワードをお忘れですか

別のアカウントにログインする

パスワード

このデザインは公開されていません。他のユーザーはこのデザインを表⽰できません

パスワードを記憶します

プライベート·メッセージを送信



ช่ือผูใช

ถูกใจโดยศิลปิน

ลบขอความหรือไม

ลบบัญชี

เช่ือมตอดวยรหัสผาน

ตัง้รหัสผาน

สวนตัว คุณเห็นไดคนเดียวเทาน้ัน

เขาสูระบบบัญชีอ่ืน

การออกแบบน้ีไมไดเผยแพรสูสาธารณะ ผูใชรายอ่ืนไมสามารถดูการออกแบบน้ี

จํารหัสผาน

สงขอความสวนตัวถึงคุณแลว





密码





사용자

아디스트가좋아함

메세지를지우시겠습니까

계정삭제

비밀번호통해연결하기

비밀번호설정하기

프라이빗 당신만볼수있습니다

비밀번호를잊어버림

다른계정에로그인

비밀번호

이디자인은공개적으로출시되지않았으며다른사용자는이디자인을볼수없습니다

암호기억하기

개인메세지를보냈습니다













⽤戶

作者點贊過

刪除信息

註銷賬號

密碼連接

設置密碼

忘記密碼

登錄到另⼀個帳戶

密碼

由於本作品未公開，其他⽤戶不能查看該作品

記住密碼

給你發了私信

⽤⼾

作者点赞过

删除信息

注销账号



注销账号

密码连接

设置密码

忘记密码

登录其他账⼾

密码

由于本作品未公开，其他⽤⼾不能查看该作品

记住密码

给你发了私信

⽤戶

作者點贊過

刪除信息

註銷賬號

密碼連接

設置密碼

忘記密碼

登錄到另⼀個帳戶

密碼



由於本作品未公開，其他⽤戶不能查看該作品

記住密碼

給你發了私信

⽤戶

作者點贊過

刪除信息

註銷賬號

密碼連接

設置密碼

忘記密碼

登錄到另⼀個帳戶

密碼

由於本作品未公開，其他⽤戶不能查看該作品

記住密碼

給你發了私信

درق

درق

صاخ



صاخ

不听

不看

单聊消息

加壳分析
加壳类型 所属⽂件
登陆摸⽠⽹站后查看

第三⽅插件
名称 分类 链接
登陆摸⽠⽹站后查看

此 的危险动作

向⼿机申请的权限
是
否
危
险

类型 详细情况



正
常

可控震源 允许应⽤程序控制振动器

正
常

创建蓝⽛连
接 允许应⽤程序连接到配对的蓝⽛设备

正
常 蓝⽛管理 允许应⽤程序发现和配对蓝⽛设备。

未
知

未
知

未
知

正
常

防⽌⼿机睡
眠 允许应⽤程序防⽌⼿机进⼊睡眠状态

危
险

读取外部存
储器内容 允许应⽤程序从外部存储读取

危
险

读取 修改 删
除外部存储
内容

允许应⽤程序写⼊外部存储

正
常

查看 状
态 允许应⽤程序查看有关 状态的信息

正
常

查看⽹络状
态 允许应⽤程序查看所有⽹络的状态

正
常

更改 状
态

允许应⽤程序连接和断开 接⼊点并对配置的 ⽹络进⾏更
改



正
常

互联⽹接⼊ 允许应⽤程序创建⽹络套接字

危
险 录⾳ 允许应⽤程序访问⾳频记录路径

危
险

精细定位
（ ）

访问精细位置源例如⼿机上的全球定位系统如果可⽤。恶意应⽤程
序可以使⽤它来确定您的位置并可能消耗额外的电池电量

危
险 粗定位 访问粗略位置源例如移动⽹络数据库以确定⼤概的电话位置（如果

可⽤）。恶意应⽤程序可以使⽤它来确定您的⼤致位置

合
法 必须要求以确保只有系统可以绑定到它

危
险 拍照和录像 允许应⽤程序⽤相机拍照和录像。这允许应⽤程序收集相机随时看到

的图像

正
常 允许常规应⽤程序使⽤ 。

未
知

未
知

未
知

未
知

未
知



未
知

未
知

正
常

开机时⾃动
启动

允许应⽤程序在系统完成启动后⽴即启动。这可能会使启动⼿机需要
更⻓的时间并允许应⽤程序通过始终运⾏来减慢整个⼿机的速度

未
知

未
知

未
知

应⽤内通信
活动 通信
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