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百度地图（ 16.5.0版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	百度地图

	版本
	16.5.0

	包名
	com.baidu.BaiduMap

	域名线索
	264条

	URL线索
	446条

	APP图标
	

	分析日期
	2024年11月29日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	baidumap.apk

	文件大小
	124.2MB

	MD5值
	fd12e5d64b49a1438bdf0902f620cd7f

	SHA1值
	a9670c740141b9aae46adadf465669c266d09b8d

	SHA256值
	8018a8b461603691f8b97584fd93d0d34240884ea16d6e1db4a41b71daf70873



3. APP基本信息
	类别
	内容

	App名称
	百度地图

	包名
	com.baidu.BaiduMap

	主活动Activity
	com.baidu.baidumaps.WelcomeScreen

	安卓版本名称
	16.5.0

	安卓版本
	1200



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	dxp.baidu.com
	IP: 220.181.33.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	als.baidu.com
	IP: 110.242.68.136 
所属国家: China 
地区: Hebei 
城市: Baoding 

	qvse.baidu.com
	IP: 182.61.201.105 
所属国家: China 
地区: Beijing 
城市: Beijing 

	passport.baidu.com
	IP: 111.206.208.243 
所属国家: China 
地区: Beijing 
城市: Beijing 

	lbslife.baidu.com
	IP: 111.206.209.192 
所属国家: China 
地区: Beijing 
城市: Beijing 

	daup.map.baidu.com
	IP: 110.242.69.98 
所属国家: China 
地区: Hebei 
城市: Baoding 

	arspatialcomputing-drcn.things.hicloud.com
	IP: 121.36.116.111 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.icon
	没有服务器地理信息. 

	content.map.baidu.com
	IP: 111.206.209.186 
所属国家: China 
地区: Beijing 
城市: Beijing 

	httpsdns.baidu.com
	IP: 111.206.210.58 
所属国家: China 
地区: Beijing 
城市: Beijing 

	cp01-ocean-2436.epc.baidu.com
	没有服务器地理信息. 

	appnavi.baidu.com
	IP: 111.206.209.213 
所属国家: China 
地区: Beijing 
城市: Beijing 

	automap.baidu.com
	IP: 157.255.77.67 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	mcs.map.baidu.com
	IP: 111.206.209.119 
所属国家: China 
地区: Beijing 
城市: Beijing 

	cp01-ocean-1481.epc.baidu.com
	没有服务器地理信息. 

	map.baidu.com
	IP: 111.206.208.32 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mobilegw-1-64.test.alipay.net
	没有服务器地理信息. 

	gzns-map-vector-tmp07.gzns
	没有服务器地理信息. 

	cgi.connect.qq.com
	IP: 175.27.9.14 
所属国家: China 
地区: Beijing 
城市: Beijing 

	qzs.qq.com
	IP: 119.188.86.203 
所属国家: China 
地区: Shandong 
城市: Jinan 

	..com
	没有服务器地理信息. 

	www.style
	IP: 52.38.208.120 
所属国家: United States of America 
地区: Oregon 
城市: Portland 

	.css
	没有服务器地理信息. 

	lbsnavi.cdn.bcebos.com
	IP: 61.162.206.1 
所属国家: China 
地区: Shandong 
城市: Dezhou 

	www.interpretation
	没有服务器地理信息. 

	open.weixin.qq.com
	IP: 109.244.144.48 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.slf4j.org
	IP: 83.173.251.158 
所属国家: Switzerland 
地区: Zurich 
城市: Zurich 

	webpagenavi.baidu.com
	IP: 111.206.209.213 
所属国家: China 
地区: Beijing 
城市: Beijing 

	zhifu.dxmjinr.com
	IP: 114.111.27.109 
所属国家: China 
地区: Beijing 
城市: Beijing 

	su.bcebos.com
	IP: 110.242.70.102 
所属国家: China 
地区: Hebei 
城市: Baoding 

	se.nuomi.com
	IP: 180.97.93.28 
所属国家: China 
地区: Jiangsu 
城市: Suzhou 

	eclick.baidu.com
	IP: 110.242.68.137 
所属国家: China 
地区: Hebei 
城市: Baoding 

	open.weibo.cn
	IP: 49.7.37.118 
所属国家: China 
地区: Beijing 
城市: Beijing 

	update.baidu.com
	IP: 153.3.237.231 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	cn.register.xmpush.xiaomi.com
	IP: 220.181.106.176 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mobads-logs.baidu.com
	IP: 103.211.221.124 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	www.lia
	没有服务器地理信息. 

	www.c
	没有服务器地理信息. 

	baozhang.baidu.com
	IP: 110.242.68.185 
所属国家: China 
地区: Hebei 
城市: Baoding 

	timgsa.baidu.com
	没有服务器地理信息. 

	ss3.bdstatic.com
	IP: 124.236.104.32 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	ss1.bdstatic.com
	IP: 218.68.136.32 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	.baidu.com
	没有服务器地理信息. 

	audiotest.baidu.com
	IP: 180.101.49.122 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	itsdata.map.baidu.com
	IP: 220.181.111.190 
所属国家: China 
地区: Beijing 
城市: Beijing 

	privacy.baidu.com
	IP: 180.97.33.112 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	mbd.baidu.com
	IP: 111.206.209.138 
所属国家: China 
地区: Beijing 
城市: Beijing 

	powerful.xdplt.com
	IP: 116.63.89.142 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	mobilegw.alipay.com
	IP: 203.209.243.98 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	10.26.181.15
	IP: 10.26.181.15 
所属国家: - 
地区: - 
城市: - 

	etrade.baidu.com
	IP: 153.3.237.144 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	rd-im-server.bcc-szth.baidu.com
	没有服务器地理信息. 

	www.dxmpay.com
	IP: 114.111.31.1 
所属国家: China 
地区: Beijing 
城市: Beijing 

	nsclick.baidu.com
	IP: 110.242.70.175 
所属国家: China 
地区: Hebei 
城市: Baoding 

	api.s.baidu.com
	IP: 220.181.111.194 
所属国家: China 
地区: Beijing 
城市: Beijing 

	graph.qq.com
	IP: 175.27.9.14 
所属国家: China 
地区: Beijing 
城市: Beijing 

	webmap0.bdimg.com
	IP: 124.237.212.35 
所属国家: China 
地区: Hebei 
城市: Baoding 

	bdconf-turbonet.baidu.com
	没有服务器地理信息. 

	drm.media.baidubce.com
	IP: 111.206.208.5 
所属国家: China 
地区: Beijing 
城市: Beijing 

	scenes.map.baidu.com
	IP: 111.206.209.186 
所属国家: China 
地区: Beijing 
城市: Beijing 

	openmobile.qq.com
	IP: 175.27.9.14 
所属国家: China 
地区: Beijing 
城市: Beijing 

	10.99.23.21
	IP: 10.99.23.21 
所属国家: - 
地区: - 
城市: - 

	lbs-navi-server-sz-sandbox00.bcc-bdbl.baidu.com
	没有服务器地理信息. 

	app.nuomi.com
	IP: 153.37.235.12 
所属国家: China 
地区: Jiangsu 
城市: Xuzhou 

	e.189.cn
	IP: 42.123.76.65 
所属国家: China 
地区: Beijing 
城市: Beijing 

	map-mobile-opnimg.cdn.bcebos.com
	IP: 124.237.212.35 
所属国家: China 
地区: Hebei 
城市: Baoding 

	bi-sensors.duxiaoman.com
	IP: 114.111.28.201 
所属国家: China 
地区: Beijing 
城市: Beijing 

	h5.m.taobao.com
	IP: 220.181.135.168 
所属国家: China 
地区: Beijing 
城市: Beijing 

	sz-shaheenv-odprestapi-b.bcc-szwg.baidu.com
	没有服务器地理信息. 

	datax.baidu.com
	没有服务器地理信息. 

	ossapi.baidu.com
	IP: 111.206.209.14 
所属国家: China 
地区: Beijing 
城市: Beijing 

	nop.nuomi.com
	IP: 112.80.255.214 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	taojin.baidu.com
	IP: 220.181.111.194 
所属国家: China 
地区: Beijing 
城市: Beijing 

	showcase.baidu.com
	IP: 220.181.33.106 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.a
	没有服务器地理信息. 

	dptesths.baidu.com
	IP: 10.36.253.221 
所属国家: - 
地区: - 
城市: - 

	dueros-voice.baidu.com
	IP: 110.242.68.241 
所属国家: China 
地区: Hebei 
城市: Baoding 

	norma-external-collect.meizu.com
	IP: 113.106.27.98 
所属国家: China 
地区: Guangdong 
城市: Zhongshan 

	preload.lite.cn
	IP: 67.21.93.254 
所属国家: United States of America 
地区: California 
城市: Los Angeles 

	bjyz-mco-searchbox201609-m12xi3-044.bjyz.baidu.com
	没有服务器地理信息. 

	biaozhu.baidu.com
	IP: 220.181.111.231 
所属国家: China 
地区: Beijing 
城市: Beijing 

	api.weibo.com
	IP: 49.7.37.118 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mapsv0.bdimg.com
	IP: 221.204.49.35 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	integralwall.baidu.com
	IP: 111.206.209.190 
所属国家: China 
地区: Beijing 
城市: Beijing 

	map-mobile-lbsapp.cdn.bcebos.com
	IP: 61.162.172.35 
所属国家: China 
地区: Shandong 
城市: Yantai 

	api.map.baidu.com
	IP: 111.206.209.166 
所属国家: China 
地区: Beijing 
城市: Beijing 

	datasink.dxmpay.com
	IP: 106.12.226.235 
所属国家: China 
地区: Beijing 
城市: Beijing 

	browserkernel.baidu.com
	IP: 110.242.68.206 
所属国家: China 
地区: Hebei 
城市: Baoding 

	10.9.225.77
	IP: 10.9.225.77 
所属国家: - 
地区: - 
城市: - 

	mbrowser.baidu.com
	IP: 220.181.33.204 
所属国家: China 
地区: Beijing 
城市: Beijing 

	m.baifubao.com
	没有服务器地理信息. 

	parking.baidu.com
	IP: 111.206.209.179 
所属国家: China 
地区: Beijing 
城市: Beijing 

	etrade-api.baidu.com
	IP: 153.3.237.144 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	ext.baidu.com
	IP: 111.206.209.138 
所属国家: China 
地区: Beijing 
城市: Beijing 

	baidu.com
	IP: 110.242.68.66 
所属国家: China 
地区: Hebei 
城市: Baoding 

	www.world
	IP: 52.38.208.120 
所属国家: United States of America 
地区: Oregon 
城市: Portland 

	searchvideo.cdn.bcebos.com
	IP: 150.138.188.35 
所属国家: China 
地区: Shandong 
城市: Qingdao 

	log.qchannel03.cn
	IP: 175.25.17.118 
所属国家: China 
地区: Beijing 
城市: Beijing 

	d.alipay.com
	IP: 124.239.239.236 
所属国家: China 
地区: Hebei 
城市: Langfang 

	180.76.76.112
	IP: 180.76.76.112 
所属国家: China 
地区: Beijing 
城市: Beijing 

	ssl.gstatic.com
	IP: 203.208.39.226 
所属国家: China 
地区: Beijing 
城市: Beijing 

	ss0.bdstatic.com
	IP: 218.68.136.32 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	truth.qchannel03.cn
	IP: 175.25.17.121 
所属国家: China 
地区: Beijing 
城市: Beijing 

	earth.google.com
	IP: 142.251.43.14 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	pim.baidu.com
	IP: 220.181.111.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	m.nuomi.com
	IP: 153.37.235.12 
所属国家: China 
地区: Jiangsu 
城市: Xuzhou 

	mobilegw.stable.alipay.net
	没有服务器地理信息. 

	map-mobile-resource.cdn.bcebos.com
	IP: 61.162.172.35 
所属国家: China 
地区: Shandong 
城市: Yantai 

	www.years
	没有服务器地理信息. 

	id6.me
	IP: 42.123.77.138 
所属国家: China 
地区: Beijing 
城市: Beijing 

	loggw-exsdk.alipay.com
	IP: 203.209.238.2 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	wn.pos.baidu.com
	IP: 103.211.221.124 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	www.w3.org
	IP: 104.18.23.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	.jpg
	没有服务器地理信息. 

	bj.bcebos.com
	IP: 110.242.70.3 
所属国家: China 
地区: Hebei 
城市: Baoding 

	cpro.baidustatic.com
	IP: 119.167.254.35 
所属国家: China 
地区: Shandong 
城市: Qingdao 

	long.open.weixin.qq.com
	IP: 109.244.216.15 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.css
	没有服务器地理信息. 

	himg.bdimg.com
	IP: 101.28.131.48 
所属国家: China 
地区: Hebei 
城市: Handan 

	client.map.baidu.com
	IP: 111.206.209.120 
所属国家: China 
地区: Beijing 
城市: Beijing 

	wallet.baidu.com
	没有服务器地理信息. 

	xinyongka.baidu.com
	没有服务器地理信息. 

	cq02-map-naviapp00.cq02.baidu.com
	没有服务器地理信息. 

	b.qchannel03.cn
	IP: 140.143.180.29 
所属国家: China 
地区: Beijing 
城市: Beijing 

	ugc.map.baidu.com
	IP: 111.206.209.190 
所属国家: China 
地区: Beijing 
城市: Beijing 

	ugcapi.baidu.com
	IP: 111.206.209.190 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.duxiaoman.com
	IP: 114.111.27.148 
所属国家: China 
地区: Beijing 
城市: Beijing 

	ffapi.baidu.com
	IP: 119.249.105.111 
所属国家: China 
地区: Hebei 
城市: Baoding 

	sp0.baidu.com
	IP: 220.181.38.149 
所属国家: China 
地区: Beijing 
城市: Beijing 

	bz-ipdx.baidu.com
	IP: 180.101.50.100 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	wappass.rdtest.baidu.com
	没有服务器地理信息. 

	afd.baidu.com
	IP: 110.242.68.136 
所属国家: China 
地区: Hebei 
城市: Baoding 

	zhifu.duxiaoman.com
	没有服务器地理信息. 

	www.language
	没有服务器地理信息. 

	blg.map.baidu.com
	IP: 111.206.209.174 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.baidu.com
	IP: 110.242.68.4 
所属国家: China 
地区: Hebei 
城市: Baoding 

	bdbus-turbonet.baidu.com
	IP: 110.242.70.144 
所属国家: China 
地区: Hebei 
城市: Baoding 

	wappass.baidu.com
	IP: 110.242.70.196 
所属国家: China 
地区: Hebei 
城市: Baoding 

	yf-orp-app0353.yf01.baidu.com
	没有服务器地理信息. 

	www.paydxm.com
	IP: 106.12.226.221 
所属国家: China 
地区: Beijing 
城市: Beijing 

	api.tuisong.baidu.com
	IP: 110.242.69.51 
所属国家: China 
地区: Hebei 
城市: Baoding 

	wappass.bdimg.com
	IP: 218.68.136.36 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	trade.baidu-int.com
	没有服务器地理信息. 

	lbs.baidu.com
	IP: 111.206.208.72 
所属国家: China 
地区: Beijing 
城市: Beijing 

	app.duxiaoman.com
	IP: 114.111.28.215 
所属国家: China 
地区: Beijing 
城市: Beijing 

	welab.baidu.com
	IP: 157.255.77.124 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	voiceprint.baidu.com
	IP: 111.206.208.243 
所属国家: China 
地区: Beijing 
城市: Beijing 

	busjiucuo.map.baidu.com
	IP: 220.181.111.194 
所属国家: China 
地区: Beijing 
城市: Beijing 

	yongche.baidu.com
	IP: 111.206.209.179 
所属国家: China 
地区: Beijing 
城市: Beijing 

	dusee.baidu.com
	IP: 110.242.69.100 
所属国家: China 
地区: Hebei 
城市: Baoding 

	mapx.baidu.com
	没有服务器地理信息. 

	api-push.in.meizu.com
	IP: 206.161.233.191 
所属国家: United States of America 
地区: Virginia 
城市: Herndon 

	bjyz-map-na-nmq-00.bjyz.baidu.com
	没有服务器地理信息. 

	play.google.com
	IP: 172.217.160.110 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	carowner.baidu.com
	IP: 180.97.104.134 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	login.sina.com.cn
	IP: 49.7.36.224 
所属国家: China 
地区: Beijing 
城市: Beijing 

	ms.zzx9.cn
	IP: 123.125.99.30 
所属国家: China 
地区: Beijing 
城市: Beijing 

	x1250658afd00.als.nativeads-afd.otp.baidu.com
	IP: 10.91.161.229 
所属国家: - 
地区: - 
城市: - 

	cp01-rdqa-dev061-pangaofeng.epc.baidu.com
	没有服务器地理信息. 

	vehicle.baidu.com
	IP: 110.242.69.3 
所属国家: China 
地区: Hebei 
城市: Baoding 

	sz-shaheenv-al-b.bcc-szwg.baidu.com
	没有服务器地理信息. 

	ai.dxmpay.com
	IP: 114.111.27.152 
所属国家: China 
地区: Beijing 
城市: Beijing 

	10.26.139.34
	IP: 10.26.139.34 
所属国家: - 
地区: - 
城市: - 

	mcgw.alipay.com
	IP: 124.239.239.236 
所属国家: China 
地区: Hebei 
城市: Langfang 

	fusion.qq.com
	IP: 175.27.9.24 
所属国家: China 
地区: Beijing 
城市: Beijing 

	wappaygw.alipay.com
	IP: 124.239.239.237 
所属国家: China 
地区: Hebei 
城市: Langfang 

	mclient.alipay.com
	IP: 27.128.221.244 
所属国家: China 
地区: Hebei 
城市: Langfang 

	appsupport.qq.com
	IP: 175.27.9.43 
所属国家: China 
地区: Beijing 
城市: Beijing 

	opn.baidu.com
	IP: 111.206.209.207 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mobads.baidu.com
	IP: 111.206.208.180 
所属国家: China 
地区: Beijing 
城市: Beijing 

	tts.baidu.com
	IP: 36.110.192.10 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	passport.qatest.baidu.com
	没有服务器地理信息. 

	ufosdk.baidu.com
	IP: 124.237.176.102 
所属国家: China 
地区: Hebei 
城市: Baoding 

	i.map.baidu.com
	IP: 111.206.209.190 
所属国家: China 
地区: Beijing 
城市: Beijing 

	afdconf.baidu.com
	IP: 110.242.69.185 
所属国家: China 
地区: Hebei 
城市: Baoding 

	www.hortcut
	没有服务器地理信息. 

	info.tuisong.baidu.com
	IP: 39.156.68.62 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mobilegw.alipaydev.com
	IP: 110.75.132.131 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	jin.baidu.com
	没有服务器地理信息. 

	d.qchannel03.cn
	IP: 175.25.17.114 
所属国家: China 
地区: Beijing 
城市: Beijing 

	cover.baidu.com
	IP: 153.3.237.66 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	loc.map.baidu.com
	IP: 111.206.209.175 
所属国家: China 
地区: Beijing 
城市: Beijing 

	newugc.map.baidu.com
	IP: 111.206.209.190 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.icbc.com.cn
	IP: 113.24.195.103 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	yf-wallet-rd-red-dc00.epc.baidu.com
	没有服务器地理信息. 

	resolver.msg.xiaomi.net
	IP: 183.84.5.221 
所属国家: China 
地区: Beijing 
城市: Beijing 

	smartprogram.baidu.com
	IP: 111.206.209.138 
所属国家: China 
地区: Beijing 
城市: Beijing 

	comet.baifubao.com
	没有服务器地理信息. 

	openapi.baidu.com
	IP: 110.242.69.36 
所属国家: China 
地区: Hebei 
城市: Baoding 

	jiaotong.baidu.com
	IP: 111.206.209.166 
所属国家: China 
地区: Beijing 
城市: Beijing 

	b.bdstatic.com
	IP: 116.114.96.48 
所属国家: China 
地区: Nei Mongol 
城市: Baotou 

	pn.baidu.com
	IP: 60.221.222.1 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	kuai.nuomi.com
	IP: 112.80.248.188 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	tcbox.baidu.com
	IP: 110.242.69.92 
所属国家: China 
地区: Hebei 
城市: Baoding 

	10.24.0.191
	IP: 10.24.0.191 
所属国家: - 
地区: - 
城市: - 

	indoorsearch.map.baidu.com
	IP: 111.206.209.201 
所属国家: China 
地区: Beijing 
城市: Beijing 

	hmma.baidu.com
	IP: 110.242.68.196 
所属国家: China 
地区: Hebei 
城市: Baoding 

	mapglobal.baidu.com
	IP: 220.181.43.75 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.text-decoration
	没有服务器地理信息. 

	gss0.bdstatic.com
	IP: 1.193.146.31 
所属国家: China 
地区: Henan 
城市: Luoyang 

	ack.tuisong.baidu.com
	IP: 110.242.69.52 
所属国家: China 
地区: Hebei 
城市: Baoding 

	flow.app.baidu.com
	没有服务器地理信息. 

	app.duxiaomanfintec.com
	没有服务器地理信息. 

	digitalhuman.baidu.com
	IP: 180.76.168.139 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.baifubao.com
	没有服务器地理信息. 

	wappass.qatest.baidu.com
	没有服务器地理信息. 

	zhifu.baidu.com
	IP: 182.61.200.31 
所属国家: China 
地区: Beijing 
城市: Beijing 

	xmlpull.org
	IP: 185.199.110.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	epay.baidu.com
	IP: 111.206.208.174 
所属国家: China 
地区: Beijing 
城市: Beijing 

	api-push.meizu.com
	IP: 125.94.213.129 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	jrws.baidu.com
	IP: 163.177.151.135 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	huatuocode.huatuo.qq.com
	没有服务器地理信息. 

	wap.cmpassport.com
	IP: 120.197.235.27 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	schemas.android.com
	没有服务器地理信息. 

	chong.baidu.com
	IP: 112.80.255.31 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	bd-poi-pics.bj.bcebos.com
	IP: 113.200.2.111 
所属国家: China 
地区: Shaanxi 
城市: Yulin 

	m.baidu.com
	IP: 110.242.68.9 
所属国家: China 
地区: Hebei 
城市: Baoding 

	wap.duxiaoman.com
	IP: 114.111.28.213 
所属国家: China 
地区: Beijing 
城市: Beijing 

	sv.baidu.com
	IP: 220.181.107.179 
所属国家: China 
地区: Beijing 
城市: Beijing 

	m.alipay.com
	IP: 203.209.245.120 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	co.baifubao.com
	没有服务器地理信息. 

	mobilegw.aaa.alipay.net
	没有服务器地理信息. 

	wapmap.baidu.com
	IP: 111.206.209.212 
所属国家: China 
地区: Beijing 
城市: Beijing 

	csdnimg.cn
	IP: 27.185.201.168 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	mapclient.cdn.bcebos.com
	IP: 61.162.206.1 
所属国家: China 
地区: Shandong 
城市: Dezhou 

	172.18.54.11
	IP: 172.18.54.11 
所属国家: - 
地区: - 
城市: - 

	smartapps.cn
	IP: 112.34.112.105 
所属国家: China 
地区: Beijing 
城市: Beijing 

	openrcv.baidu.com
	IP: 111.206.209.112 
所属国家: China 
地区: Beijing 
城市: Beijing 

	zt.baidu.com
	IP: 111.206.209.18 
所属国家: China 
地区: Beijing 
城市: Beijing 

	sdkss.shitu.baidu.com
	IP: 180.101.49.104 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	www.recent
	没有服务器地理信息. 

	shouji.baidu.com
	IP: 112.80.255.227 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	itrip.map.baidu.com
	IP: 111.206.209.192 
所属国家: China 
地区: Beijing 
城市: Beijing 

	newclient.map.baidu.com
	IP: 111.206.209.17 
所属国家: China 
地区: Beijing 
城市: Beijing 

	pms-zeus-xcdn.bdstatic.com
	IP: 116.114.96.38 
所属国家: China 
地区: Nei Mongol 
城市: Baotou 

	openapi.alipay.com
	IP: 110.76.18.202 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	vop.baidu.com
	IP: 111.206.209.68 
所属国家: China 
地区: Beijing 
城市: Beijing 

	ofloc.map.baidu.com
	IP: 220.181.43.71 
所属国家: China 
地区: Beijing 
城市: Beijing 

	180.97.36.95
	IP: 180.97.36.95 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	qianbao.baidu.com
	没有服务器地理信息. 

	market.android.com
	IP: 172.217.163.46 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	miniapp-ad.cdn.bcebos.com
	IP: 111.225.213.35 
所属国家: China 
地区: Hebei 
城市: Langfang 

	service.weibo.com
	IP: 180.149.153.242 
所属国家: China 
地区: Beijing 
城市: Beijing 

	render.alipay.com
	IP: 27.128.221.244 
所属国家: China 
地区: Hebei 
城市: Langfang 

	www.wencodeuricomponent
	没有服务器地理信息. 

	devmap.baidu.com
	IP: 220.181.111.194 
所属国家: China 
地区: Beijing 
城市: Beijing 

	minipro.baidu.com
	IP: 110.242.68.217 
所属国家: China 
地区: Hebei 
城市: Baoding 

	vse.baidu.com
	IP: 110.242.68.242 
所属国家: China 
地区: Hebei 
城市: Baoding 

	t10.nuomi.com
	没有服务器地理信息. 

	upl.baidu.com
	IP: 110.242.68.242 
所属国家: China 
地区: Hebei 
城市: Baoding 

	h2tcbox.baidu.com
	IP: 124.237.177.59 
所属国家: China 
地区: Hebei 
城市: Baoding 

	app.duxiaomanfintech.com
	IP: 114.111.28.246 
所属国家: China 
地区: Beijing 
城市: Beijing 

	10.12.74.230
	IP: 10.12.74.230 
所属国家: - 
地区: - 
城市: - 

	api-e189.21cn.com
	IP: 222.93.106.185 
所属国家: China 
地区: Jiangsu 
城市: Suzhou 

	s.bdstatic.com
	IP: 101.28.131.48 
所属国家: China 
地区: Hebei 
城市: Handan 

	appc.baidu.com
	IP: 110.242.69.12 
所属国家: China 
地区: Hebei 
城市: Baoding 

	passport.rdtest.baidu.com
	没有服务器地理信息. 

	webpage.navi.baidu.com
	IP: 111.206.209.213 
所属国家: China 
地区: Beijing 
城市: Beijing 

	ossunion.baidu.com
	IP: 110.242.68.217 
所属国家: China 
地区: Hebei 
城市: Baoding 

	pimlog.baidu.com
	IP: 153.3.237.2 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	oil.baidu.com
	IP: 111.206.209.192 
所属国家: China 
地区: Beijing 
城市: Beijing 

	api.weibo.cn
	IP: 106.63.15.8 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	cp01-ocean-1288.epc.baidu.com
	没有服务器地理信息. 


4.2 URL线索
	URL信息
	Url所在文件

	https://www.baifubao.com 
	h/h/a/d/a.java 

	https://www 
	h/h/b/d/a.java 

	https://.*\\.com 
	h/h/b/b/b/b.java 

	https://www.dxmpay.com 
	h/h/b/b/b/b.java 

	https://ai.dxmpay.com 
	h/h/b/b/b/b.java 

	https://datasink.dxmpay.com 
	h/h/b/b/b/b.java 

	https://www.paydxm.com 
	h/h/b/b/b/b.java 

	https://zhifu.dxmjinr.com 
	h/h/b/b/b/b.java 

	https://www.baifubao.com 
	h/h/b/b/b/c.java 

	https://www.dxmpay.com 
	h/h/b/b/b/c.java 

	https://ai.dxmpay.com 
	h/h/b/b/b/c.java 

	https://datasink.dxmpay.com 
	h/h/b/b/b/c.java 

	https://zhifu.dxmjinr.com 
	h/h/b/b/b/c.java 

	http://api.map.baidu.com/ 
	h/c/d/h/a.java 

	https://api.map.baidu.com/ 
	h/c/d/h/a.java 

	https://map-mobile-resource.cdn.bcebos.com/icon/service/system-common/default/anzhuoyindao2.gif 
	h/c/d/j1/f/f.java 

	http://wap.cmpassport.com/openapi/wabpGetUseInfo 
	h/c/d/v0/d.java 

	https://ffapi.baidu.com/devorder/dsa_sign 
	h/c/d/v0/d.java 

	https://integralwall.baidu.com/integralwall/interact/check 
	h/c/d/l/c.java 

	https://map.baidu.com/node/hybrid/contribution/page/main/ 
	h/c/d/l/a0/d.java 

	https://newclient.map.baidu.com/client/ulog/uppriv 
	h/c/d/w/b.java 

	https://opn.baidu.com/map/2019/speed?tpltype=1 
	h/c/d/u/a.java 

	https://oil.baidu.com/static/chargemap/index.html&mode=NORMAL_MAP_MODE 
	h/c/d/p/c.java 

	https://newclient.map.baidu.com/client/miniapp/yongche/v1? 
	h/c/d/p/h/e/a.java 

	https://newclient.map.baidu.com/ibip-widget-server/widget/getvideo 
	h/c/d/p/v/a.java 

	https://map-mobile-resource.cdn.bcebos.com/footprint/diy/video/4s_earth.mp4 
	h/c/d/e1/q/x.java 

	https://api.map.baidu.com/sdkproxy/lbs_android_routelist_sdk/verify/v1? 
	h/c/d/d0/e/a.java 

	https://bd-poi-pics.bj.bcebos.com/growth/pics/icon_ 
	h/c/d/t/a.java 

	https://oil.baidu.com/static/smart-parking/index.html?from=voice 
	h/c/d/t/k/k.java 

	http://api.map.baidu.com/ 
	h/c/d/t/i/i.java 

	https://api.map.baidu.com/ 
	h/c/d/t/i/i.java 

	http://map.baidu.com/link 
	h/c/d/t/j/f.java 

	http://map.baidu.com/zt/client/kouling/ 
	h/c/d/t/j/f.java 

	http://map.baidu.com 
	h/c/d/b1/e/e.java 

	https://map.baidu.com/travelaide/index.html?action=edit 
	h/c/d/s/h/q.java 

	https://map.baidu.com/zt/client/disclaimer/transitBroadcast.html 
	h/c/d/s/i/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/54f10d8730ebc94f13bbcc6452fae480.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/0234b8204312be98fc29ce8bfbfe0e25.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/e2d321bbfbfa1320f7d88df775074eec.png 
	h/c/d/s/g/c.java 

	https://map-mobile-resource.cdn.bcebos.com/icon/service/trip-helper/default/jiudian@3x.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/fb7adf10a4f1c50e8672903befcd3b6b.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/63bac6027f254393bda85f788593d32a.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/e93ecd54fd5f349b612b6d133e9948d8.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/01817b05af33859c4d6e3920e5ac89be.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/5d3a57aad39f9b7bc9dd91b8a6bced1b.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/f6d1fd46ff30cdc95142ae689f6d90b8.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/a22f9efb5fac5832a90dc387b160c72b.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/238a350f16e8e425c3e53d6a50617dc6.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/43ae54faf45ac20990f1d08297fe37d9.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/c423ae23a4398f3e0cc57d75abab7643.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/1c3d2f19379c2ff0725565af3e0a8cde.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/1e9844acf027860f966d933a47eddd22.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/fcac1a22986eab5b44629099bc09365b.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/dfe3e264b046e8158d4bfa17d7ebcc60.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/09c71627bd6c99b1b838cc9240716a7f.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/3c84110f56031f13f7ccaa60b01e543c.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/109a8a37e8c51a1e7b7e88cab1b1c137.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/b3ff153810be9b880e728cc845ed5723.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/a9a5a9e69068761a068ed2b308f43738.png 
	h/c/d/s/g/c.java 

	https://map-mobile-resource.cdn.bcebos.com/icon/service/trip-helper/default/chuxing@3x.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/19580055855ef00f626eb4b2d4d500df.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/96e2e43f2facf6cddbb8d0ac29ba1373.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/fb725405df527c01e400961075fff842.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/58e48a1ea0ee638bfcc29494a92df8b5.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/af1ac765933ed0ed758426efb28bf83b.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/18b0e13d5873da706a2ba21096509e6f.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/2dc46bf393b99bc9e8bc3380418244e6.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/eb5ac6c6f3df0a7ba26bdddd6d8ee696.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/a302aaa13c5df65220bbfbf5eac59170.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/f25807006693998739df144b88d44a09.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/1d553f3d23649f3d9d31740caeb75dd5.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/88d064e8755952a72bdc1678d39de125.png 
	h/c/d/s/g/c.java 

	https://map-mobile-resource.cdn.bcebos.com/icon/service/trip-helper/default/jinbiheqian@3x.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/42e7528427a12c657d29c9de817d109e.png 
	h/c/d/s/g/c.java 

	https://map-mobile-resource.cdn.bcebos.com/icon/service/trip-helper/default/lvsechuxing@3x.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/f5f1bbc89eac3b45d45c77c99bcdfc75.png 
	h/c/d/s/g/c.java 

	https://map-mobile-resource.cdn.bcebos.com/icon/service/trip-helper/default/jingdian@3x.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/c30fa09d3106688d322055c14d4b7f76.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/bdb30dae143b0aebc719134bb8850226.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/0ba27bdaa766fbadf14a80cf2e027469.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/12c5a17efdac0dc41bc14f12f1cdf4fd.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/26801b7430cdc3f27d4badbfc54d84f7.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/8178bb0e83787103c9ef37cabf18cdba.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/96fea20e4ad4122f323b493a3f1cad77.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/b29a45712a384e49c03df48b0e5b50ee.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/4e772663e9013bd8e591e0a79c4739fa.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/05f67c80387cbd2f81deec29315669cd.png 
	h/c/d/s/g/c.java 

	https://map-mobile-resource.cdn.bcebos.com/icon/service/trip-helper/default/shoucang@3x.png 
	h/c/d/s/g/c.java 

	https://map-mobile-resource.cdn.bcebos.com/icon/service/trip-helper/default/yulejifanxuqiu@3x.png 
	h/c/d/s/g/c.java 

	https://map-mobile-resource.cdn.bcebos.com/icon/service/trip-helper/default/more.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/0354d2a107ebe36bcbecc2106e59d4d7.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/ace6c8105b7da01fc4259aa9e18917c1.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/4ed550db4a1c198f2e6694f93413ec37.png 
	h/c/d/s/g/c.java 

	https://map-mobile-opnimg.cdn.bcebos.com/b34b25be7a15ee5ff4d6f6473a0d1793.png 
	h/c/d/s/g/c.java 
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	com/baidu/baidunavis/ui/BNStreetPoiFragment.java 

	https://cover.baidu.com 
	com/baidu/nadcore/download/presenter/LPDownloadManager.java 

	http://cover.baidu.com 
	com/baidu/nadcore/download/presenter/LPDownloadManager.java 

	http://schemas.android.com/apk/res/android 
	com/baidu/nadcore/widget/txt/AlignTextView.java 

	http://rd-im-server.bcc-szth.baidu.com:8089/ 
	com/baidu/lcp/sdk/request/SmallFlowRequest.java 

	https://update.baidu.com 
	com/baidu/clientupdate/download/DownloadManager.java 

	https://update.baidu.com 
	com/baidu/clientupdate/c/a.java 

	https://mbd.baidu.com/mapping/update?appname= 
	com/baidu/searchbox/common/security/DeviceInfoManager.java 

	http://bjyz-mco-searchbox201609-m12xi3-044.bjyz.baidu.com:8080/ztbox 
	com/baidu/im/liteubc/a/d.java 

	https://tcbox.baidu.com/ztbox 
	com/baidu/im/liteubc/a/d.java 

	https://www.baidu.com/ 
	com/baidu/wallet/base/nopassauth/OtpTokenUtils.java 

	https://www 
	com/baidu/wallet/passport/a.java 

	https://www 
	com/baidu/wallet/lightapp/base/a.java 

	https://www.baidu.com/ 
	com/baidu/wallet/lightapp/ability/b/b.java 

	https://www.duxiaoman.com/index 
	com/baidu/wallet/core/a.java 

	https://www.baifubao.com/wireless/0/config?cate[plugin]&_app=wallet 
	com/baidu/wallet/core/DebugConfig.java 

	https://www.baifubao.com 
	com/baidu/wallet/core/DebugConfig.java 

	http://wappass.baidu.com/v2/?bindingret 
	com/baidu/wallet/core/DebugConfig.java 

	https://wallet.baidu.com 
	com/baidu/wallet/core/DebugConfig.java 

	http://www.baifubao.com 
	com/baidu/wallet/core/DebugConfig.java 

	http://wappass.baidu.com/passport 
	com/baidu/wallet/core/DebugConfig.java 

	https://chong.baidu.com 
	com/baidu/wallet/core/DebugConfig.java 

	https://datasink.dxmpay.com 
	com/baidu/wallet/core/DebugConfig.java 

	https://wappass.baidu.com/passport/ 
	com/baidu/wallet/core/DebugConfig.java 

	https://qianbao.baidu.com 
	com/baidu/wallet/core/domain/b.java 

	https://.*\\.com 
	com/baidu/wallet/core/domain/b.java 

	https://www.baifubao.com 
	com/baidu/wallet/core/domain/b.java 

	https://xinyongka.baidu.com 
	com/baidu/wallet/core/domain/b.java 

	https://zhifu.duxiaoman.com 
	com/baidu/wallet/core/domain/b.java 

	https://comet.baifubao.com 
	com/baidu/wallet/core/domain/b.java 

	http://wappass.baidu.com 
	com/baidu/wallet/core/domain/b.java 

	https://www.dxmpay.com 
	com/baidu/wallet/core/domain/b.java 

	https://app.duxiaoman.com 
	com/baidu/wallet/core/domain/b.java 

	https://app.duxiaomanfintech.com 
	com/baidu/wallet/core/domain/b.java 

	https://bi-sensors.duxiaoman.com 
	com/baidu/wallet/core/domain/b.java 

	https://jin.baidu.com 
	com/baidu/wallet/core/domain/b.java 

	https://bi-sensors.duxiaoman.com 
	com/baidu/wallet/core/domain/c.java 

	https://jin.baidu.com 
	com/baidu/wallet/core/domain/c.java 

	https://qianbao.baidu.com 
	com/baidu/wallet/core/domain/c.java 

	https://.*\\.com 
	com/baidu/wallet/core/domain/c.java 

	https://www.baifubao.com 
	com/baidu/wallet/core/domain/c.java 

	https://app.duxiaomanFintec.com 
	com/baidu/wallet/core/domain/c.java 

	https://chong.baidu.com 
	com/baidu/wallet/core/domain/c.java 

	https://www.dxmpay.com 
	com/baidu/wallet/core/domain/c.java 

	https://cp01-ocean-1481.epc.baidu.com:8443 
	com/baidu/wallet/core/domain/c.java 

	https://m.baifubao.com 
	com/baidu/wallet/core/domain/c.java 

	https://co.baifubao.com 
	com/baidu/wallet/core/domain/c.java 

	https://wap.duxiaoman.com/content/umoney/jspatch/hook-js.f0caeff.zip 
	com/baidu/wallet/paysdk/datamodel/SdkInitResponse.java 

	https://m.baidu.com/lightapp/3345414?page= 
	com/baidu/wallet/paysdk/beans/BeanConstants.java 

	http://wappass.baidu.com/v2/?bindingret 
	com/baidu/wallet/paysdk/ui/PassNormalizeActivity.java 

	http://www.baidu.com/ 
	com/baidu/wallet/paysdk/ui/PassNormalizeActivity.java 

	https://ufosdk.baidu.com/ 
	com/baidu/ufosdk/a.java 

	https://ufosdk.baidu.com/ufosdk/helpCenter/4I%2BLWgn4zs7uMkEcBLem1w%3D%3D 
	com/baidu/ufosdk/b.java 

	https://ufosdk.baidu.com/ufosdk/imConfig/7mlhCWcIFGl32ewuV8Mp%2Fg%3D%3D/248007 
	com/baidu/ufosdk/b.java 

	https://ufosdk.baidu.com/ufosdk/postview/nrBGBIf8IYyne9kEui7Abg%3D%3D/248007 
	com/baidu/ufosdk/b.java 

	https://tts.baidu.com/text2audio 
	com/baidu/tts/cp.java 

	https://tts.baidu.com/bos/story.php? 
	com/baidu/tts/cp.java 

	https://upl.baidu.com/ttsdlstats 
	com/baidu/tts/cp.java 

	https://upl.baidu.com/offline/auth 
	com/baidu/tts/cp.java 

	https://upl.baidu.com/auth 
	com/baidu/tts/cp.java 

	https://tts.baidu.com/psncorpus 
	com/baidu/tts/audiouploader/network/GetLableInfoWork.java 

	https://tts.baidu.com/psnstate 
	com/baidu/tts/audiouploader/network/GetTrainStatusWork.java 

	https://upl.baidu.com/slp/upload_monitor?log_sn= 
	com/baidu/tts/emstatistics/TtsStatsUpload.java 

	https://login.sina.com.cn/visitor/signin 
	com/weibo/ssosdk/WeiboSsoSdk.java 

	https://log.qchannel03.cn/n/dpz/ 
	com/sijla/c/a.java 

	https://truth.qchannel03.cn/truth 
	com/sijla/f/b.java 

	https://b.qchannel03.cn/n/qts 
	com/sijla/f/b.java 

	https://b.qchannel03.cn/n/qtbs/v1 
	com/sijla/g/a.java 

	https://b.qchannel03.cn/n/ard 
	com/sijla/e/d.java 

	https://b.qchannel03.cn/activity 
	com/sijla/b/a.java 

	https://%1$s/gslb/?ver=5.0 
	com/xiaomi/push/cu.java 

	http://xmlpull.org/v1/doc/features.html 
	com/xiaomi/push/gu.java 

	http://xmlpull.org/v1/doc/features.html 
	com/xiaomi/push/gt.java 

	http://xmlpull.org/v1/doc/features.html 
	com/xiaomi/push/gb.java 

	http://xmlpull.org/v1/doc/features.html 
	com/xiaomi/push/fp.java 

	https://cn.register.xmpush.xiaomi.com 
	com/xiaomi/push/service/u.java 

	https://resolver.msg.xiaomi.net/psc/?t=a 
	com/xiaomi/push/service/bw.java 

	https://mobilegw.alipay.com/mgw.htm 
	com/alipay/sdk/cons/a.java 

	https://mobilegw.alipaydev.com/mgw.htm 
	com/alipay/sdk/cons/a.java 

	https://mcgw.alipay.com/sdklog.do 
	com/alipay/sdk/cons/a.java 

	https://loggw-exsdk.alipay.com/loggw/logUpload.do 
	com/alipay/sdk/cons/a.java 

	http://m.alipay.com/?action=h5quit 
	com/alipay/sdk/cons/a.java 

	https://wappaygw.alipay.com/home/exterfaceAssign.htm? 
	com/alipay/sdk/cons/a.java 

	https://mclient.alipay.com/home/exterfaceAssign.htm? 
	com/alipay/sdk/cons/a.java 

	https://h5.m.taobao.com/mlapp/olist.html 
	com/alipay/sdk/data/a.java 

	https://render.alipay.com/p/s/i?scheme=%s 
	com/alipay/sdk/app/OpenAuthTask.java 

	https://wappaygw.alipay.com/service/rest.htm 
	com/alipay/sdk/app/PayTask.java 

	http://wappaygw.alipay.com/service/rest.htm 
	com/alipay/sdk/app/PayTask.java 

	https://mclient.alipay.com/service/rest.htm 
	com/alipay/sdk/app/PayTask.java 

	http://mclient.alipay.com/service/rest.htm 
	com/alipay/sdk/app/PayTask.java 

	https://mclient.alipay.com/home/exterfaceAssign.htm 
	com/alipay/sdk/app/PayTask.java 

	http://mclient.alipay.com/home/exterfaceAssign.htm 
	com/alipay/sdk/app/PayTask.java 

	https://mclient.alipay.com/cashier/mobilepay.htm 
	com/alipay/sdk/app/PayTask.java 

	http://mclient.alipay.com/cashier/mobilepay.htm 
	com/alipay/sdk/app/PayTask.java 

	https://mobilegw.alipay.com/mgw.htm 
	com/alipay/apmobilesecuritysdk/b/a.java 

	http://mobilegw.aaa.alipay.net/mgw.htm 
	com/alipay/apmobilesecuritysdk/b/a.java 

	http://mobilegw-1-64.test.alipay.net/mgw.htm 
	com/alipay/apmobilesecuritysdk/b/a.java 

	http://mobilegw.stable.alipay.net/mgw.htm 
	com/alipay/apmobilesecuritysdk/b/a.java 

	https://service.weibo.com/share/mobilesdk.php 
	com/sina/weibo/sdk/web/param/ShareWebViewRequestParam.java 

	https://service.weibo.com/share/mobilesdk_uppic.php 
	com/sina/weibo/sdk/web/param/ShareWebViewRequestParam.java 

	https://api.weibo.cn/2/sdk/login 
	com/sina/weibo/sdk/network/intercept/GuestParamInterception.java 

	http://api.weibo.cn/2/sdk/login 
	com/sina/weibo/sdk/network/intercept/GuestParamInterception.java 

	https://api.weibo.com/oauth2/access_token 
	com/sina/weibo/sdk/auth/AccessTokenKeeper.java 

	https://open.weibo.cn/oauth2/authorize? 
	com/sina/weibo/sdk/auth/BaseSsoHandler.java 

	https://d.qchannel03.cn/aul 
	com/q/m/QS.java 

	https://api-push.meizu.com/garcia/api/client/ 
	com/meizu/cloud/pushsdk/platform/a/a.java 

	https://api-push.in.meizu.com/garcia/api/client/ 
	com/meizu/cloud/pushsdk/platform/a/a.java 

	https://api-push.meizu.com/garcia/api/client/log/upload 
	com/meizu/cloud/pushsdk/platform/a/a.java 

	https://api-push.meizu.com/garcia/api/server/getPublicKey 
	com/meizu/cloud/pushsdk/constants/PushConstants.java 

	https://api-push.in.meizu.com 
	com/meizu/cloud/pushsdk/constants/PushConstants.java 

	https://api-push.meizu.com 
	com/meizu/cloud/pushsdk/constants/PushConstants.java 

	https://norma-external-collect.meizu.com/android/exchange/getpublickey.do 
	com/meizu/cloud/pushsdk/constants/PushConstants.java 

	https://norma-external-collect.meizu.com/push/android/external/add.do 
	com/meizu/cloud/pushsdk/constants/PushConstants.java 

	http://180.76.76.112/ 
	com/dxmpay/apollon/restnet/RestHttpDNSEnabler.java 

	https://www.baidu.com/ 
	com/dxmpay/wallet/base/nopassauth/OtpTokenUtils.java 

	http://wappass.baidu.com/v2/?bindingret 
	com/dxmpay/wallet/core/DebugConfig.java 

	https://wallet.baidu.com 
	com/dxmpay/wallet/core/DebugConfig.java 

	https://www.baifubao.com 
	com/dxmpay/wallet/core/DebugConfig.java 

	http://wappass.baidu.com/passport 
	com/dxmpay/wallet/core/DebugConfig.java 

	https://chong.baidu.com 
	com/dxmpay/wallet/core/DebugConfig.java 

	https://www.baifubao.com/wireless/0/config?cate[plugin]&_app=wallet 
	com/dxmpay/wallet/core/DebugConfig.java 

	https://wappass.baidu.com/passport/ 
	com/dxmpay/wallet/core/DebugConfig.java 

	http://wappass.baidu.com/v2/?bindingret 
	com/dxmpay/wallet/paysdk/ui/PassNormalizeActivity.java 

	http://www.baidu.com/ 
	com/dxmpay/wallet/paysdk/ui/PassNormalizeActivity.java 

	https://graph.qq.com/oauth2.0/me 
	com/tencent/connect/UnionInfo.java 

	http://fusion.qq.com/cgi-bin/qzapps/unified_jump?appid=%1$s&from=%2$s&isOpenAppID=1 
	com/tencent/connect/share/QQShare.java 

	http://fusion.qq.com/cgi-bin/qzapps/unified_jump?appid=%1$s&from=%2$s&isOpenAppID=1 
	com/tencent/connect/share/QzoneShare.java 

	http://openmobile.qq.com/oauth2.0/m_jump_by_version? 
	com/tencent/connect/common/BaseApi.java 

	http://qzs.qq.com/open/mobile/login/qzsjump.html? 
	com/tencent/connect/common/BaseApi.java 

	https://openmobile.qq.com/v3/user/get_info 
	com/tencent/connect/auth/AuthAgent.java 

	https://openmobile.qq.com/oauth2.0/m_authorize? 
	com/tencent/connect/auth/AuthAgent.java 

	http://appsupport.qq.com/cgi-bin/qzapps/mapp_addapp.cgi 
	com/tencent/connect/auth/AuthAgent.java 

	https://openmobile.qq.com/user/user_login_statis 
	com/tencent/connect/auth/AuthAgent.java 

	http://qzs.qq.com/open/mobile/login/qzsjump.html? 
	com/tencent/connect/auth/a.java 

	http://qzs.qq.com/open/mobile/invite/sdk_invite.html? 
	com/tencent/open/SocialApiIml.java 

	http://qzs.qq.com/open/mobile/sendstory/sdk_sendstory_v1.3.html? 
	com/tencent/open/SocialApiIml.java 

	http://qzs.qq.com 
	com/tencent/open/SocialApiIml.java 

	http://qzs.qq.com/open/mobile/request/sdk_request.html? 
	com/tencent/open/SocialApiIml.java 

	http://cgi.connect.qq.com/qqconnectopen/openapi/policy_conf 
	com/tencent/open/utils/f.java 

	https://huatuocode.huatuo.qq.com 
	com/tencent/open/b/d.java 

	https://open.weixin.qq.com/connect/sdk/qrconnect?appid=%s&noncestr=%s&timestamp=%s&scope=%s&signature=%s 
	com/tencent/mm/opensdk/diffdev/a/b.java 

	https://long.open.weixin.qq.com/connect/l/qrconnect?f=json&uuid=%s 
	com/tencent/mm/opensdk/diffdev/a/c.java 

	http://nsclick.baidu.com/v.gif 
	m/a/a/a/c.java 

	https://map-mobile-lbsapp.cdn.bcebos.com/WaitingPageLoading0323.json 
	m/a/a/b/l/b.java 

	https://map-mobile-lbsapp.cdn.bcebos.com/car-redpacketloading.json 
	m/a/a/b/l/b.java 

	https://map-mobile-lbsapp.cdn.bcebos.com/yongche_newredpacket.json 
	m/a/a/b/l/b.java 

	https://map-mobile-lbsapp.cdn.bcebos.com/yongche_newgiftpacket.json 
	m/a/a/b/l/b.java 

	https://map-mobile-resource.cdn.bcebos.com/icon/service/taxi/default/yongche_usercenterbackground.png 
	m/a/a/b/k/a/f.java 

	https://yongche.baidu.com/ 
	m/a/a/b/e/k/r0.java 

	http://shouji.baidu.com/map/navi.html 
	Mogua Engine V1 

	http://www.baidu.com/duty/right.html 
	Mogua Engine V1 

	https://arspatialcomputing-drcn.things.hicloud.com 
	Mogua Engine V2 

	https://map-mobile-opnimg.cdn.bcebos.com/a92387159d1e3e98f87e2de72e329322.jpg 
	Mogua Engine V2 

	https://map.baidu.com/mapclient-pages/mini-program/index.html 
	Mogua Engine V2 


4.3 邮箱线索
	邮箱地址
	所在文件

	jiudian@3x.png 
chuxing@3x.png 
jinbiheqian@3x.png 
lvsechuxing@3x.png 
jingdian@3x.png 
shoucang@3x.png 
yulejifanxuqiu@3x.png 
meishi@3x.png 
chezhulei@3x.png 
ongjuleijigerenxinxi@3x.png 
	h/c/d/s/g/c.java 

	1000001@3x.png 
1000002@3x.png 
1000003@3x.png 
1000004@3x.png 
1000005@3x.png 
1000006@3x.png 
1000007@3x.png 
1000008@3x.png 
1000010@3x.png 
1000011@3x.png 
1000012@3x.png 
1000013@3x.png 
1000014@3x.png 
1010101@3x.png 
1020101@3x.png 
1030101@3x.png 
1040101@3x.png 
1040201@3x.png 
1040202@1x.png 
1040203@1x.png 
1040204@1x.png 
1040205@1x.png 
1040206@1x.png 
1040207@1x.png 
1040208@1x.png 
1040209@1x.png 
1040210@1x.png 
1040211@1x.png 
1040212@1x.png 
1040213@1x.png 
1040214@1x.png 
1040215@1x.png 
1040216@1x.png 
1040217@1x.png 
1040218@1x.png 
1040219@1x.png 
1040220@1x.png 
1040221@1x.png 
1040222@1x.png 
1040223@1x.png 
1040224@1x.png 
1040225@1x.png 
1040226@1x.png 
1040227@1x.png 
1040228@1x.png 
1040229@1x.png 
1050101@3x.png 
1060101@3x.png 
1070101@3x.png 
1080101@3x.png 
1090101@3x.png 
1100101@3x.png 
1110101@3x.png 
1040208_1@3x.png 
1040202_1@3x.png 
1040203_1@3x.png 
1040204_1@3x.png 
1040205_1@3x.png 
1040206_1@3x.png 
1040207_1@3x.png 
1040209_1@3x.png 
1040210_1@3x.png 
1040211_1@3x.png 
1040212_1@3x.png 
1040213_1@3x.png 
1040214_1@3x.png 
1040215_1@3x.png 
1040216_1@3x.png 
1040217_1@3x.png 
1040218_1@3x.png 
1040219_1@3x.png 
1040220_1@3x.png 
1040221_1@3x.png 
1040222_1@3x.png 
1040223_1@3x.png 
1040224_1@3x.png 
1040225_1@3x.png 
1040226_1@3x.png 
1040227_1@3x.png 
1040228_1@3x.png 
1040229_1@3x.png 
1140101-2@3x.png 
1000015@3x.png 
1070102@3x.png 
1070103@3x.png 
1150101@3x.png 
1150102@3x.png 
1150103@3x.png 
1150104@3x.png 
1160101@3x.png 
	h/c/z/m0/o0/d/e/i/c.java 

	activity_bk@2x.png 
ic_taxi@2x.png 
ic_kuaiche@2x.png 
ic_zhuanche@2x.png 
	map/android/baidu/rentcaraar/homepage/helper/TestDataProvider.java 

	ic_chufaceng@3x.png 
ic_chuzhankou@3x.png 
ic_daodaceng@3x.png 
ic_men_new@3x.png 
ic_jinzhankou@3x.png 
ic_jizhen@3x.png 
ic_menzhen@3x.png 
ic_tingchechang@3x.png 
ic_chongdianzhan@3x.png 
ic_zhuyuanbu@3x.png 
	com/baidu/navisdk/result/ui/component/destrec/ui/adapter/DestRecPoiAdapter.java 

	ee_tab_ace_park_left@3x.png 
ree_tab_ace_park_day@3x.png 
	com/baidu/navisdk/carresult/ui/component/bottomtip/CarBottomTipComponent.java 

	1000009@3x.png 
100010@2x.png 
	com/baidu/navisdk/module/routeresultbase/view/template/cell/single/CardSingerCell.java 

	1000010@3x.png 
1000011@3x.png 
	com/baidu/baidumaps/route/car/home/card/data/source/UserGroupConfigsFetcher.java 

	29-42-43@2x.png 
44-45@2x.png 
26-27@2x.png 
4-30-31@2x.png 
24-36-37-40-52-53-90@2x.png 
2-19@2x.png 
	com/baidu/baidumaps/duhelper/aihome/map/utils/DuHelperCarUtils.java 

	超速小圆@2x.png 
通用底部大圆@2x.png 
环形@2x.png 
	Mogua Engine V2 

	称号@3x_1.png 
蒙版@3x_1.png 
赞@3x_1.png 
左@3x_1.png 
右@3x_1.png 
星形1@3x_1.png 
星形2@3x_1.png 
礼花23@3x_1.png 
背光@3x.png 
	Mogua Engine V2 


4.4 手机号线索
	手机号
	所在文件

	18211012033 
	h/c/d/v0/d.java 

	19580055855 
	h/c/d/s/g/c.java 

	13056368696 
	h/c/m/a/g/a.java 

	17179869184 
	com/baidu/baidumaps/poi/newpoi/home/uicomponent/sug/UIComponentSugListItemModelBindingImpl.java 

	17179869184 
	com/baidu/baidumaps/databinding/UserCenterLoginHasTruckCardBindingImpl.java 

	17179869184 
	com/baidu/baidumaps/databinding/UserCenterLoginHasCarBindingImpl.java 
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6. 硬编码敏感信息
	可能的敏感信息

	"aiapp_menu_authority_management" : "权限管理" 

	"aiapp_menu_global_notice_private" : "消息" 

	"aiapps_authenticate_fail" : "当前账号无操作权限" 

	"aiapps_http_authentication_login" : "登录" 

	"aiapps_http_authentication_password" : "密码" 

	"aiapps_http_authentication_username" : "姓名" 

	"aiapps_open_histroy_private_mode" : "搜索历史" 

	"aiapps_setting_scope_auth_failed" : "授权请求失败" 

	"aiapps_ssl_certificate" : "安全证书" 

	"aiapps_view_certificate" : "查看证书" 

	"bd_im_invoke_chat_category_user" : "C2C单聊" 

	"bd_wallet_auth_cancel_auth" : "确认" 

	"bd_wallet_auth_card_need_detail" : "卡信息需补全" 

	"bd_wallet_auth_check_xieyi" : "请先勾选度小满一键支付协议" 

	"bd_wallet_auth_primary_pay_method" : "优先支付方式" 

	"bd_wallet_auth_sel_bank_card_tip" : "请选择优先扣费银行卡" 

	"bd_wallet_auth_submit_sign" : "确认开通" 

	"bd_wallet_balance_pwd_setting_tip2" : "为了你的账户安全，请设置手机支付密码" 

	"bd_wallet_base_to_input_pay_pwd" : "请输入手机支付密码" 

	"bd_wallet_fingerprint_auth_failed" : "指纹验证失败" 

	"bd_wallet_pay_pwd_free_pp" : "小额免密支付" 

	"bd_wallet_pay_security_auth" : "实名认证" 

	"common_menu_authority_management" : "权限管理" 

	"delete_session" : "删除会话" 

	"ebpay_auth_payresult_pay_success" : "开通并支付成功" 

	"ebpay_auth_payresult_sign_success" : "开通成功" 

	"ebpay_certificate" : "身份证" 

	"ebpay_check_pwd" : "安全验证" 

	"ebpay_check_pwd_close_hce" : "安全确认" 

	"ebpay_check_pwd_close_showcode" : "安全确认" 

	"ebpay_check_pwd_modify_pwd" : "修改支付密码" 

	"ebpay_check_pwd_save" : "保存设置" 

	"ebpay_find_password" : "找回密码" 

	"ebpay_find_pwd_get_cardlist_failed" : "获取卡列表失败，请重试" 

	"ebpay_intermediarypay_pwdcheck" : "支付密码" 

	"ebpay_intermediarypay_pwdcheck_tip" : "请输入支付密码" 

	"ebpay_please_input_pwd1" : "输入密码完成支付" 

	"ebpay_please_input_pwd2" : "输入密码以添加银行卡" 

	"ebpay_pwd_changed" : "密码不一致，请重新输入" 

	"ebpay_pwd_check_sub_tip_for_bind_or_complete_card" : "请输入支付密码，以添加银行卡" 

	"ebpay_pwd_check_sub_tip_for_close_hce" : "请输入支付密码，以暂停云闪付" 

	"ebpay_pwd_check_sub_tip_for_close_showcode" : "请输入支付密码，以暂停付款码服务" 

	"ebpay_pwd_check_sub_tip_for_complete_pay" : "请输入支付密码，以完善信息" 

	"ebpay_pwd_check_sub_tip_for_open_hce" : "请输入支付密码，以开通云闪付" 

	"ebpay_pwd_check_sub_tip_for_save" : "请输入支付密码，以保存设置" 

	"ebpay_pwd_check_sub_tip_for_unbind_card" : "请输入支付密码，以解绑银行卡" 

	"ebpay_pwd_check_sub_tip_for_verify" : "请输入支付密码，以验证身份" 

	"ebpay_pwd_check_tip" : "请输入支付密码，以验证身份" 

	"ebpay_pwd_check_tip_close_showcode" : "输入密码暂停付款码服务" 

	"ebpay_pwd_check_tip_modify_pwd" : "请输入旧密码" 

	"ebpay_pwd_check_tip_save" : "请输入支付密码，以保存设置" 

	"ebpay_pwd_check_tip_unbind_card" : "请输入支付密码，以解绑银行卡" 

	"ebpay_pwd_check_title" : "验证支付密码" 

	"ebpay_pwd_close_promotion_dialog" : "我知道了" 

	"ebpay_pwd_confim_tip_pay" : "请设置支付密码并支付" 

	"ebpay_pwd_done" : "完成" 

	"ebpay_pwd_explain" : "支付密码说明" 

	"ebpay_pwd_forget" : "忘记密码" 

	"ebpay_pwd_set_tip" : "请设置6位支付密码" 

	"ebpay_pwd_to_pay" : "密码支付" 

	"ebpay_pwd_use_explain" : "什么是支付密码" 

	"ebpay_pwdpay_balance_tips" : "本单可用 %1$s元" 

	"ebpay_pwdpay_balance_txt" : "余额 %1$s元" 

	"ebpay_pwdpay_credit_tips" : "可用额度 %1$s元" 

	"ebpay_pwdpay_payment_select" : "选择支付方式" 

	"ebpay_set_pwd_success" : "新密码设置成功" 

	"host_not_authority" : "当前域名下，无权限调用该端能力" 

	"nad_http_authentication_cancel" : "取消" 

	"nad_http_authentication_login" : "登录" 

	"nad_http_authentication_password" : "密码" 

	"nad_http_authentication_username" : "姓名" 

	"nad_ssl_certificate" : "安全证书" 

	"nad_view_certificate" : "查看证书" 

	"nav_no_read_phone_state_auth" : "没有电话相关权限，部分功能可能无法正常使用" 

	"nav_voice_power_saving_no_auth" : "正在开启省电模式，请手动点击去设置按钮并开启该权限。" 

	"nsdk_string_ugc_enthusiastic_user" : "百度热心用户" 

	"nsdk_string_ugc_record_video_auth_tip" : "没有照相机和麦克风权限，请打开后重试" 

	"nsdk_voice_carnet_authorize_agree_tip" : "我已阅读，并同意《语音定制规则》及《百度地图隐私政策》。" 

	"nsdk_voice_carnet_authorize_tip" : " 授权该账户在百度地图中录制并生成的语音包同步在百度小度车载（OS）中使用，具体信息请参见《语音定制规则》及《百度地图隐私政策》。 " 

	"paying_4_no_pwd" : "小额免密扣款中" 

	"rb_please_input_key" : "请输入关键词" 

	"sailor_ssl_certificate" : "安全证书" 

	"sailor_view_certificate" : "查看证书" 

	"sapi_check_token_fail" : "token验证失败" 

	"sapi_dynamic_pwd_sms_ask_frequently" : "验证码请求频繁" 

	"sapi_dynamic_pwd_sms_send_success" : "下发验证码成功" 

	"sapi_forget_password" : "忘记密码？" 

	"sapi_ptoken_title" : "ptoken：%s" 

	"sapi_stoken_title" : "stoken：%s" 

	"sapi_user_has_username" : "该用户已有用户名" 

	"sapi_user_profile_click_to_fill_username" : "点击填写用户名" 

	"sapi_voice_pwd_check_op_desc" : "在安静环境中录入语音可登录成功" 

	"sapi_voice_pwd_check_op_label" : "请根据如下说明进行操作：" 

	"sapi_voice_pwd_check_username_not_exist_tip" : "您输入的用户名不存在" 

	"sapi_voice_pwd_guide_account_label" : "当前登录的百度帐号是：" 

	"sapi_voice_pwd_guide_op_desc" : "1.在安静环境中按照提示录入3段语音 2.了解详情请参照右上角的介绍" 

	"sapi_voice_pwd_guide_op_label" : "请根据如下说明进行操作：" 

	"sapi_voice_pwd_intro_desc_1" : "语音密码是用您独一无二的声音特征 生成的密保措施" 

	"sapi_voice_pwd_intro_desc_2" : "按提示录入三段声音 您的语音密码就生成了" 

	"sapi_voice_pwd_intro_desc_3" : "登录也是照着念 再也不怕忘记密码了" 

	"sapi_voice_pwd_login_login_failure" : "登录失败(%d)" 

	"sapi_voice_pwd_login_login_success" : "登录成功" 

	"sapi_voice_pwd_login_verify_failed" : "再试一次" 

	"sapi_voice_pwd_setup_auth_expired" : "验证信息已过期" 

	"sapi_voice_pwd_setup_reg_failure" : "很遗憾，语音密码创建失败(%s)" 

	"sapi_voice_pwd_setup_voice_desc" : "无需记忆下列数字，语音密码是您的声音特征" 

	"sapi_weak_password" : "密码过于简单，请更换复杂密码" 

	"set_session_read" : "设置会话已读" 

	"share_fail_authorize" : "微博权限错误，请重新登录微博授权" 

	"sms_login_dynamic_pwd" : "输入验证码" 

	"swan_app_js_auth_failed" : "没有权限" 

	"swan_bookshelf_authorize_fail" : "授权失败" 

	"swanapp_accessibility_global_notice_private" : "消息" 

	"swanapp_ad_landingpage_authenticated" : "已认证" 

	"swanapp_auth_and_login" : "授权登录" 

	"swanapp_auth_dialog_phone_explain" : "绑定的手机号码" 

	"swanapp_auth_dialog_userinfo_explain" : "用户公开信息" 

	"swanapp_auth_switch_tip" : "授权 %s 使用你的手机号码" 

	"swanapp_auth_switch_tip_privacy_mode" : "同意授权“%s”获取手机号码；" 

	"swanapp_hover_dialog_auth" : "前往开启" 

	"swanapp_hover_dialog_not_auth" : "暂不开启" 

	"swanapp_login_auth_phone_num_tip" : "授权登录需要你的手机号码" 

	"swanapp_multi_auth_agreement_desc" : "已阅读并同意以下协议" 

	"swanapp_multi_auth_default_name_end" : " 获取以下信息为您服务" 

	"swanapp_multi_auth_default_name_head" : "授权 " 

	"swanapp_multi_auth_guest_login_name_head" : "登录并授权 " 

	"swanapp_multi_auth_un_realname_name_head" : "实名认证并授权 " 

	"swanapp_service_agreement_user" : "用户协议" 

	"swanapp_unchecked_auth_tip" : "授权登录需要使用你的手机号码" 

	"swanapp_unchecked_host_auth_tip" : "需同时授权%s使用你的手机号码" 

	"wallet_access_pay_password" : "支付密码" 

	"wallet_access_what_is_password" : "什么是支付密码?" 

	"wallet_base_set_pwd_click" : "点我开启" 

	"wallet_base_set_pwd_tips" : "你还没有设置六位支付密码，暂不能使用余额进行支付" 

	"wallet_cashdesk_pwd_pay" : "密码支付" 

	"wallet_do_auth" : "去实名" 

	"wallet_fp_changed_usepwd" : "您手机录入的指纹发生变化，为了保障您的支付安全，本次请您使用密码支付" 

	"wallet_fp_token_null" : "指纹验证失败，为了保障您的支付安全，本次请您使用密码支付，后续可在支付设置中重新录入指纹信息" 

	"wallet_hce_do_auth" : "去实名" 



7. 加壳分析
	加壳类型
	所属文件
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8. 第三方插件
	名称
	分类
	URL链接
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9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.ACTIVITY_RECOGNITION
	危险
	允许应用程序识别身体活动
	允许应用程序识别身体活动

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.USE_CREDENTIALS
	危险
	使用帐户的身份验证凭据
	允许应用程序请求身份验证令牌

	android.permission.MANAGE_ACCOUNTS
	危险
	管理帐户列表
	允许应用程序执行添加和删除帐户以及删除其密码等操作

	android.permission.AUTHENTICATE_ACCOUNTS
	危险
	充当帐户验证器
	允许应用程序使用帐户管理器的帐户验证器功能,包括创建帐户以及获取和设置其密码

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.ACCESS_MEDIA_LOCATION
	危险
	访问的任何地理位置
	允许应用程序访问的任何地理位置持久保存在用户的共享集合

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.FLASHLIGHT
	正常
	控制手电筒
	允许应用程序控制手电筒

	android.permission.RECORD_AUDIO
	危险
	录音
	允许应用程序访问音频记录路径

	android.permission.ACCESS_GPS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ACCESS_FINE_LOCATION
	危险
	精细定位（GPS）
	访问精细位置源,例如手机上的全球定位系统,如果可用。恶意应用程序可以使用它来确定您的位置,并可能消耗额外的电池电量

	android.permission.ACCESS_COARSE_LOCATION
	危险
	粗定位
	访问粗略位置源,例如移动网络数据库,以确定大概的电话位置（如果可用）。恶意应用程序可以使用它来确定您的大致位置

	android.permission.ACCESS_BACKGROUND_LOCATION
	危险
	后台访问位置
	允许应用程序在后台访问位置

	android.permission.ACCESS_LOCATION_EXTRA_COMMANDS
	正常
	访问额外的位置提供程序命令
	访问额外的位置提供程序命令，恶意应用程序可能会使用它来干扰 GPS 或其他位置源的操作

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.GET_TASKS
	危险
	检索正在运行的应用程序
	允许应用程序检索有关当前和最近运行的任务的信息。可能允许恶意应用程序发现有关其他应用程序的私人信息

	android.permission.DISABLE_KEYGUARD
	正常
	
	如果键盘不安全,允许应用程序禁用它。

	android.permission.BROADCAST_STICKY
	正常
	发送粘性广播
	允许应用程序发送粘性广播,在广播结束后保留。恶意应用程序会导致手机使用过多内存,从而使手机运行缓慢或不稳定

	android.permission.WRITE_SETTINGS
	危险
	修改全局系统设置
	允许应用程序修改系统设定数据。恶意应用可能会损坏你的系统的配置。

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.MODIFY_AUDIO_SETTINGS
	正常
	更改您的音频设置
	允许应用程序修改全局音频设置,例如音量和路由

	com.android.launcher.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.android.launcher.permission.WRITE_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.android.launcher.permission.INSTALL_SHORTCUT
	未知
	Unknown permission
	Unknown permission from android reference

	com.android.launcher.permission.UNINSTALL_SHORTCUT
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BLUETOOTH
	正常
	创建蓝牙连接
	允许应用程序连接到配对的蓝牙设备

	android.permission.BLUETOOTH_ADMIN
	正常
	蓝牙管理
	允许应用程序发现和配对蓝牙设备。 

	android.permission.READ_CONTACTS
	危险
	读取联系人数据
	允许应用程序读取您手机上存储的所有联系人（地址）数据。恶意应用程序可以借此将您的数据发送给其他人

	android.permission.CHANGE_WIFI_MULTICAST_STATE
	正常
	允许Wi-Fi多播接收 
	允许应用程序接收不是直接发送到您设备的数据包。这在发现附近提供的服务时很有用。它比非多播模式使用更多的功率

	android.permission.CHANGE_NETWORK_STATE
	正常
	更改网络连接
	允许应用程序更改网络连接状态。

	com.sonyericsson.home.permission.BROADCAST_BADGE
	正常
	在应用程序上显示通知计数
	在索尼手机的应用程序启动图标上显示通知计数或徽章。

	com.htc.launcher.permission.READ_SETTINGS
	正常
	在应用程序上显示通知计数
	在 htc 手机的应用程序启动图标上显示通知计数或徽章。

	com.htc.launcher.permission.UPDATE_SHORTCUT
	正常
	在应用程序上显示通知计数
	在 htc 手机的应用程序启动图标上显示通知计数或徽章。

	android.permission.CALL_PHONE
	危险
	直接拨打电话号码
	允许应用程序在没有您干预的情况下拨打电话号码。恶意应用程序可能会导致您的电话账单出现意外呼叫。请注意,这不允许应用程序拨打紧急电话号码

	baidu.push.permission.WRITE_PUSHINFOPROVIDER.com.baidu.BaiduMap
	未知
	Unknown permission
	Unknown permission from android reference

	com.baidu.BaiduMap.permission.MIPUSH_RECEIVE
	未知
	Unknown permission
	Unknown permission from android reference

	com.coloros.mcs.permission.RECIEVE_MCS_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	com.heytap.mcs.permission.RECIEVE_MCS_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	com.vivo.notification.permission.BADGE_ICON
	未知
	Unknown permission
	Unknown permission from android reference

	com.samsung.android.providers.context.permission.WRITE_USE_APP_FEATURE_SURVEY
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	android.permission.USE_FINGERPRINT
	正常
	allow use of指纹
	该常量在 API 级别 28 中已被弃用。应用程序应改为请求 USE_BIOMETRIC

	android.permission.WRITE_CALENDAR
	危险
	添加或修改日历事件并向客人发送电子邮件
	允许应用程序添加或更改日历上的事件,这可能会向客人发送电子邮件。恶意应用程序可以使用它来删除或修改您的日历活动或向客人发送电子邮件

	android.permission.READ_CALENDAR
	危险
	读取日历事件
	允许应用程序读取您手机上存储的所有日历事件。恶意应用程序可以借此将您的日历事件发送给其他人

	android.permission.GET_PACKAGE_SIZE
	正常
	测量应用程序存储空间
	允许应用程序找出任何包使用的空间

	android.permission.QUERY_ALL_PACKAGES
	正常
	
	允许查询设备上的任何普通应用程序,无论清单声明如何

	com.bbk.launcher2.permission.JUMP_ORIGIN
	未知
	Unknown permission
	Unknown permission from android reference

	com.baidu.BaiduMap.APP_STATUS_PERMISSION
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.SYSTEM_ALERT_WINDOW
	危险
	显示系统级警报
	允许应用程序显示系统警报窗口。恶意应用程序可以接管手机的整个屏幕

	com.huawei.hicar.HICAR_PERMISSION
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.REORDER_TASKS
	正常
	重新排序正在运行的应用程序
	允许应用程序将任务移动到前台和后台。恶意应用程序可以在不受您控制的情况下将自己强加于前

	android.permission.READ_PRIVILEGED_PHONE_STATE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.MOUNT_UNMOUNT_FILESYSTEMS
	危险
	装载和卸载文件系统
	允许应用程序为可移动存储安装和卸载文件系统

	android.permission.DOWNLOAD_WITHOUT_NOTIFICATION
	未知
	Unknown permission
	Unknown permission from android reference

	com.hihonor.push.permission.READ_PUSH_NOTIFICATION_INFO
	未知
	Unknown permission
	Unknown permission from android reference

	com.meizu.flyme.permission.PUSH
	未知
	Unknown permission
	Unknown permission from android reference

	com.baidu.BaiduMap.permission.sofire.RECEIVE
	未知
	Unknown permission
	Unknown permission from android reference

	com.asus.msa.SupplementaryDID.ACCESS
	未知
	Unknown permission
	Unknown permission from android reference

	freemme.permission.msa
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	com.baidu.baidumaps.WelcomeScreen
	Schemes: baidu_lauch://, voice_agent://, geo://, http://, https://, mapbainuo://, bdapp://, baidumap://, baidumapmecp://, 
Hosts: j.map.baidu.com, newclient.map.baidu.com, component, map, api.map.baidu.com, 
Mime Types: vnd.android.cursor.item/postal-address_v2, vnd.android.cursor.item/postal-address, 
Paths: /web/share/, 


	com.baidu.talos.scheme.TalosSchemeProxyActivity
	Schemes: bdmap://, 
Hosts: bdmap, 


	com.tencent.tauth.AuthActivity
	Schemes: tencent101458979://, 


	com.baidu.sapi2.activity.GrantWebActivity
	Schemes: openapp://, 
Hosts: com.baidu.BaiduMap, 
Paths: /passport/grantweb, 


	com.alipay.sdk.app.AlipayResultActivity
	Schemes: com_baidu_poly_cashier_for_ali_pay_result_activity://, 


	com.baidu.wallet.scheme.WalletSchemeActivity
	Schemes: @string/bd_wallet_scheme://, 


	com.baidu.android.pushservice.honorproxy.HonorProxyActivity
	Schemes: baidupush://, 
Hosts: bdpush, 
Paths: /honornotify, 


	com.baidu.sofire.push.VivoPushActivity
	Schemes: vpushscheme://, 
Hosts: com.baidu.BaiduMap, 
Paths: /detail, 
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