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1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	None

	版本
	4.3.6

	包名
	com.popmart.global

	域名线索
	0条

	URL线索
	0条

	APP图标
	

	分析日期
	2025年6月18日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	com.popmart.global.apk

	文件大小
	32.96MB

	MD5值
	fc63298e4dc106bbe2ea20f41f7f2620

	SHA1值
	b961188a9b62add5c3f7b7c3dfa7430aff59c254

	SHA256值
	70220f2d57c5f8ac49234e211cb110203165c5f5d7c73fea4fa50d75da68acd1



3. APP基本信息
	类别
	内容

	App名称
	None

	包名
	com.popmart.global

	主活动Activity
	com.popmart.global.ui.SplashActivity

	安卓版本名称
	4.3.6

	安卓版本
	40309



4. 线索情况
4.1 域名线索
4.2 URL线索
4.3 邮箱线索
4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: False v2 签名: True v3 签名: True 找到 1 个唯一证书 主题: C=US, ST=California, L=Mountain View, O=Google Inc., OU=Android, CN=Android 签名算法: rsassa_pkcs1v15 有效期自: 2021-11-19 02:36:31+00:00 有效期至: 2051-11-19 02:36:31+00:00 发行人: C=US, ST=California, L=Mountain View, O=Google Inc., OU=Android, CN=Android 序列号: 0x497491d6030288f97cff12b4ab73eb4ea3f4c7ff 哈希算法: sha256 md5值: 2f800f9cb7cf6fd8c502cdf7394b16b1 sha1值: bec1af8c63a1a0d880f3f860e01ae943f536707a sha256值: 9411cf88a828d9b9583dfb34c731481524448efdba87e3e85952f9a9fa4331cc sha512值: 4c080508f6f2e6506db0b38a81d9d52dc3ccbca9e143ac574e105decd37de51f9346d2ccf05a62ab92cd2c844d4bc368da5489aaaeb610e803db9d225c54ad4e 公钥算法: rsa 密钥长度: 4096 指纹: c894dd11b759fe805a74c8082daa2b0aa66e316f8f277676e58ee9f24bea9598

6. 硬编码敏感信息

7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.REORDER_TASKS
	正常
	重新排序正在运行的应用程序
	允许应用程序将任务移动到前台和后台。恶意应用程序可以在不受您控制的情况下将自己强加于前

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.SYSTEM_OVERLAY_WINDOW
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.READ_MEDIA_IMAGES
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_MEDIA_AUDIO
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_MEDIA_VIDEO
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.POST_NOTIFICATIONS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	com.google.android.c2dm.permission.RECEIVE
	合法
	C2DM 权限
	云到设备消息传递的权限

	android.permission.RECEIVE_BOOT_COMPLETED
	正常
	开机时自动启动
	允许应用程序在系统完成启动后立即启动。这可能会使启动手机需要更长的时间,并允许应用程序通过始终运行来减慢整个手机的速度

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	com.google.android.providers.gsf.permission.READ_GSERVICES
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.FLASHLIGHT
	正常
	控制手电筒
	允许应用程序控制手电筒

	com.popmart.global.DYNAMIC_RECEIVER_NOT_EXPORTED_PERMISSION
	未知
	Unknown permission
	Unknown permission from android reference

	com.google.android.finsky.permission.BIND_GET_INSTALL_REFERRER_SERVICE
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	com.popmart.global.ui.shop.activity.PayActivity
	Schemes: com.popmart.global://, 


	com.popmart.global.ui.SplashActivity
	Schemes: pop://, https://, 
Hosts: udbsf.app.link, udbsf-alternate.app.link, udbsf.test-app.link, udbsf-alternate.test-app.link, 


	com.facebook.CustomTabActivity
	Schemes: fb271182228361355://, fbconnect://, 
Hosts: cct.com.popmart.global, 


	com.linecorp.linesdk.auth.internal.LineAuthenticationCallbackActivity
	Schemes: lineauth://, 


	com.adyen.checkout.dropin.ui.DropInActivity
	Schemes: adyencheckout://, 
Hosts: com.popmart.global, 


	com.stripe.android.link.LinkRedirectHandlerActivity
	Schemes: link-popup://, 
Hosts: complete, 
Paths: /com.popmart.global, 


	com.stripe.android.payments.StripeBrowserProxyReturnActivity
	Schemes: stripesdk://, 
Hosts: payment_return_url, 
Paths: /com.popmart.global, 


	com.google.firebase.auth.internal.GenericIdpActivity
	Schemes: genericidp://, 
Hosts: firebase.auth, 
Paths: /, 


	com.google.firebase.auth.internal.RecaptchaActivity
	Schemes: recaptcha://, 
Hosts: firebase.auth, 
Paths: /, 


	com.adyen.threeds2.internal.ui.activity.ChallengeActivity
	Schemes: adyen3ds2://, 
Hosts: com.popmart.global, 


	com.stripe.android.financialconnections.lite.FinancialConnectionsSheetLiteRedirectActivity
	Schemes: stripe://, 
Hosts: financial-connections-lite, 
Path Prefixes: /com.popmart.global/auth_redirect, 




报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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