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App store（ 5.2.5版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	App store

	版本
	5.2.5

	包名
	com.ndwill.swd.appstore

	域名线索
	14条

	URL线索
	17条

	APP图标
	

	分析日期
	2025年6月3日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	应用商店-com.ndwill.swd.appstore-5.2.5.apk

	文件大小
	1.69MB

	MD5值
	fb8dde1a08fd6172afbc6e1159f8f74c

	SHA1值
	a0621395d876db0bdc9465156f83dd2cb8cae9c3

	SHA256值
	fe4df0d4113fcc53b296bbb82d226614f01af8e973df544f9509c051c8c93524



3. APP基本信息
	类别
	内容

	App名称
	App store

	包名
	com.ndwill.swd.appstore

	主活动Activity
	com.ndwill.swd.appstore.activity.MainActivity

	安卓版本名称
	5.2.5

	安卓版本
	135



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	restapi.amap.com
	IP: 59.82.132.217 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	dualstack.apilocate.amap.com
	IP: 59.82.31.183 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	lba.baidu.com
	没有服务器地理信息. 

	loc.map.baidu.com
	IP: 111.206.209.174 
所属国家: China 
地区: Beijing 
城市: Beijing 

	skyhookwireless.com
	没有服务器地理信息. 

	apilocate.amap.com
	IP: 106.11.43.81 
所属国家: China 
地区: Beijing 
城市: Beijing 

	aps.testing.amap.com
	IP: 59.82.57.200 
所属国家: China 
地区: Beijing 
城市: Beijing 

	sapi.map.baidu.com
	IP: 111.206.208.72 
所属国家: China 
地区: Beijing 
城市: Beijing 

	lbs.amap.com
	IP: 110.253.189.212 
所属国家: China 
地区: Hebei 
城市: Zhangjiakou 

	sapi.skyhookwireless.com
	IP: 52.77.24.93 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	cloud.linspirer.com
	IP: 47.95.50.184 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	dualstack-restapi.amap.com
	IP: 59.82.132.217 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	abroad.apilocate.amap.com
	IP: 59.82.44.11 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	api.ndwill.com
	IP: 60.205.86.234 
所属国家: China 
地区: Beijing 
城市: Beijing 


4.2 URL线索
	URL信息
	Url所在文件

	http://lba.baidu.com/?a= 
	com/baidu/location/BDLocation.java 

	http://loc.map.baidu.com/sdk.php 
	com/baidu/location/K.java 

	http://loc.map.baidu.com/sdk_ep.php 
	com/baidu/location/K.java 

	http://loc.map.baidu.com/user_err.php 
	com/baidu/location/K.java 

	http://loc.map.baidu.com/oqur.php 
	com/baidu/location/K.java 

	http://loc.map.baidu.com/tcu.php 
	com/baidu/location/K.java 

	https://sapi.skyhookwireless.com/wps2/location 
	com/baidu/location/K.java 

	http://skyhookwireless.com/wps/2005\ 
	com/baidu/location/ab.java 

	http://loc.map.baidu.com/fence 
	com/baidu/location/C0064j.java 

	https://sapi.map.baidu.com/sdkcs/verify 
	com/baidu/lbsapi/auth/LBSAuthManager.java 

	http://aps.testing.amap.com/collection/collectData?src=baseCol&ver=v74& 
	com/loc/ca.java 

	http://apilocate.amap.com/mobile/binary 
	com/loc/ei.java 

	http://dualstack.apilocate.amap.com/mobile/binary 
	com/loc/ei.java 

	http://abroad.apilocate.amap.com/mobile/binary 
	com/loc/ei.java 

	http://restapi.amap.com 
	com/loc/s.java 

	https://restapi.amap.com/v3/iasdkauth 
	com/loc/l.java 

	http://restapi.amap.com/v3/iasdkauth 
	com/loc/l.java 

	http://abroad.apilocate.amap.com/mobile/binary 
	com/loc/em.java 

	http://abroad.apilocate.amap.com/mobile/binary 
	com/loc/eb.java 

	http://dualstack-restapi.amap.com/v3/geocode/regeo 
	com/loc/ed.java 

	http://restapi.amap.com/v3/geocode/regeo 
	com/loc/ed.java 

	http://cloud.linspirer.com:8081/public-interface.php 
	com/ndwill/swd/appstore/b.java 

	http://cloud.linspirer.com:8081/public-interface.php 
	com/ndwill/swd/appstore/EduApp.java 

	http://api.ndwill.com:92/public-interface.php 
	com/ndwill/swd/appstore/activity/MineActivity.java 

	http://cloud.linspirer.com:8081/public-interface.php 
	com/ndwill/swd/appstore/activity/MainActivity.java 

	http://lbs.amap.com/api/android-location-sdk/guide/utilities/errorcode/ 
	com/amap/api/location/AMapLocation.java 


4.3 邮箱线索
4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: C=86, ST=Jiangsu, L=Nanjing, O=Nanjing Drupe, OU=Drupe, CN=Sun 签名算法: rsassa_pkcs1v15 有效期自: 2015-05-15 05:15:17+00:00 有效期至: 2042-09-30 05:15:17+00:00 发行人: C=86, ST=Jiangsu, L=Nanjing, O=Nanjing Drupe, OU=Drupe, CN=Sun 序列号: 0x2609b8f3 哈希算法: sha256 md5值: 7d4846ea0d8e4d29ffd61ffbde02d5f0 sha1值: 0c0aeb646dcab73203e466c3cde08f9c99049e25 sha256值: 012f0c7421cb1a1412597a6c8d4c5decef502fde765fcd70b5ecdb7e6d56730f sha512值: e7ae9e65ba2c7f2c59421ea9ec310e224b8fa856e0ca93a5f38032823e8336559c4134c37781e82ee2ab72bd4471a17bd7af5ca4c2fe8867293abab013b53e4e 公钥算法: rsa 密钥长度: 2048 指纹: 78fc9392ad703ed2667ff95936e3be909ba1dd6105ea6db454d89bedf7103fa7

6. 硬编码敏感信息
	可能的敏感信息

	"user_name" : "Username" 

	"user_name" : "用户名" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	com.huawei.permission.sec.MDM
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.permission.sec.MDM_WIFI
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.permission.sec.MDM_BLUETOOTH
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.permission.sec.MDM_USB
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.permission.sec.MDM_SDCARD
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.permission.sec.MDM_NFC
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.permission.sec.MDM_CONNECTIVITY
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.permission.sec.MDM_DEVICE_MANAGER
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.permission.sec.MDM_PHONE
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.permission.sec.MDM_MMS
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.permission.sec.MDM_LOCATION
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.permission.sec.SDK_LAUNCHER
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.permission.sec.MDM_CAPTURE_SCREEN
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.permission.sec.MDM_APP_MANAGEMENT
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.permission.sec.MDM_EMAIL
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.permission.sec.MDM_APN
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.permission.sec.MDM_NETWORK_MANAGER
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.MANAGE_NETWORK_POLICY
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.permission.sec.MDM_CLIPBOARD
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.permission.sec.MDM_GOOGLE_ACCOUNT
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.permission.sec.MDM_UPDATESTATE_MANAGER
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.permission.sec.PERMISSION_MDM_SDCARD
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.permission.sec.MDM_PHONE_MANAGER
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.permission.sec.MDM_VPN
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.permission.sec.MDM_FIREWALL
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.permission.sec.MDM_SETTINGS_RESTRICTION
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.permission.sec.MDM_KEYGUARD
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.WRITE_SECURE_SETTINGS
	系统需要
	修改安全系统设置
	允许应用程序修改系统固定好设置数据。不供普通应用程序使用

	com.huawei.permission.sec.MDM_TELEPHONY
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.permission.sec.PERMISSION_MDM_DEVICE_SETTINGS_MANAGER
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.systemmanager.permission.ACCESS_INTERFACE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BLUETOOTH
	正常
	创建蓝牙连接
	允许应用程序连接到配对的蓝牙设备



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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