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Eink Settings（ 4.4.2-20151130版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	Eink Settings

	版本
	4.4.2-20151130

	包名
	com.example.xu.myapplication

	域名线索
	1条

	URL线索
	1条

	APP图标
	

	分析日期
	2025年7月1日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	com.example.xu.myapplication.apk

	文件大小
	0.1MB

	MD5值
	fa5084d966646060bdf9882bcc130067

	SHA1值
	44991f831d453dbb5c31f8be90e6fc4988029a5a

	SHA256值
	881cfe20681f3a097feeb6fea6d8676c87db547eddbb563ff745a484c6e5a35a



3. APP基本信息
	类别
	内容

	App名称
	Eink Settings

	包名
	com.example.xu.myapplication

	主活动Activity
	.MainActivity

	安卓版本名称
	4.4.2-20151130

	安卓版本
	19



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	127.0.0.1
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 


4.2 URL线索
	URL信息
	Url所在文件

	http://127.0.0.1 
	com/example/xu/myapplication/MainActivity.java 


4.3 邮箱线索
4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: False v3 签名: False 找到 1 个唯一证书 主题: C=US, ST=California, L=Mountain View, O=Android, OU=Android, CN=Android, E=android@freescale.com 签名算法: rsassa_pkcs1v15 有效期自: 2011-07-14 17:28:51+00:00 有效期至: 2038-11-29 17:28:51+00:00 发行人: C=US, ST=California, L=Mountain View, O=Android, OU=Android, CN=Android, E=android@freescale.com 序列号: 0xd2cba57296ebebe2 哈希算法: sha1 md5值: 748a35b8c2e489de57f2d360315efe3d sha1值: 3e0caf3d799fbaec566facbe1a67fb250bdefd93 sha256值: 7fbae817b7db24642d8959c347b561c003c6cfde2cb10f909c932f21a4d6d804 sha512值: d49b3844b71f56fc7ea0b63f0c6a8b9bf414639137968a465d79fd58f47e8c6bff7be4d520220bea51df1a478974177942dee48c01c88201f430f97d1b0433f4

6. 硬编码敏感信息
	可能的敏感信息

	"volumekey" : "Volume Keys" 

	"reversekey" : "Reverse Page Keys" 

	"volumekey" : "用翻页键调节音量" 

	"reversekey" : "反转翻页按键" 

	"volumekey" : "用翻頁鍵調節音量" 

	"reversekey" : "反轉翻頁按鍵" 

	"volumekey" : "用翻頁鍵調節音量" 

	"reversekey" : "反轉翻頁按鍵" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.SHUTDOWN
	合法
	部分关闭
	将活动管理器置于关闭状态。不执行完全关闭

	android.permission.REBOOT
	系统需要
	强制手机重启
	允许应用强制手机重启

	android.permission.WRITE_SETTINGS
	危险
	修改全局系统设置
	允许应用程序修改系统设定数据。恶意应用可能会损坏你的系统的配置。

	android.permission.WRITE_SECURE_SETTINGS
	系统需要
	修改安全系统设置
	允许应用程序修改系统固定好设置数据。不供普通应用程序使用

	android.permission.DEVICE_POWER
	合法
	打开或关闭手机
	允许应用程序打开或关闭手机

	android.permission.UPDATE_DEVICE_STATS
	系统需要
	修改电池统计信息
	允许修改收集的电池统计信息。不供普通应用程序使用

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.MOUNT_UNMOUNT_FILESYSTEMS
	危险
	装载和卸载文件系统
	允许应用程序为可移动存储安装和卸载文件系统



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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