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APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	ICCOA Carlink

	版本
	1.0.20230617G(75)

	包名
	com.geely.carlink

	域名线索
	0条

	URL线索
	0条

	APP图标
	

	分析日期
	2025年2月1日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	com.geely.carlink.app.HmiApp.apk

	文件大小
	13.2MB

	MD5值
	f8e2c0f27ebf5caac15eb4a5a4ec6cb0

	SHA1值
	3f7d4b781ded7b47f13da5e55f33daca9fa33b56

	SHA256值
	2080f035e21e5bc51dfa79b9a37ea2e1b84999fcbed96c0c3d4fc518bc87a161



3. APP基本信息
	类别
	内容

	App名称
	ICCOA Carlink

	包名
	com.geely.carlink

	主活动Activity
	com.geely.carlink.MainActivity

	安卓版本名称
	1.0.20230617G(75)

	安卓版本
	117



4. 线索情况
4.1 域名线索
4.2 URL线索
4.3 邮箱线索
4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: True 找到 1 个唯一证书 主题: C=CN, ST=Shanghai, L=Shanghai, O=Autolink Co., Ltd., OU=SCM Dept., CN=platform, E=system@auto-link.com.cn 签名算法: rsassa_pkcs1v15 有效期自: 2021-12-14 06:46:38+00:00 有效期至: 2049-05-01 06:46:38+00:00 发行人: C=CN, ST=Shanghai, L=Shanghai, O=Autolink Co., Ltd., OU=SCM Dept., CN=platform, E=system@auto-link.com.cn 序列号: 0xe6bb1e6089df0efb 哈希算法: sha256 md5值: 21a242ab59951da4e47dad43823a4542 sha1值: 38126de431bcfad9e81d51c58aca38dd6360011a sha256值: bacc31f553959a75e82cbadb72ad1ca72176bb2d66df2cfadfc52ad8ad20989e sha512值: 5800310b9d38d36dc9d07544939d11ea56833fc62ebdeefbf6a91a3aaced2818fa5b35b607cc356c7520ddb38a950d6f3febe1d5fddc1291ac07da9419ac74a4 公钥算法: rsa 密钥长度: 2048 指纹: 90b26fea004613d225efddf5b9606906a97857c56b150b3ec6eb51f9aefe14d3

6. 硬编码敏感信息

7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.BLUETOOTH
	正常
	创建蓝牙连接
	允许应用程序连接到配对的蓝牙设备

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	android.permission.BROADCAST_STICKY
	正常
	发送粘性广播
	允许应用程序发送粘性广播,在广播结束后保留。恶意应用程序会导致手机使用过多内存,从而使手机运行缓慢或不稳定

	android.permission.RECORD_AUDIO
	危险
	录音
	允许应用程序访问音频记录路径

	android.permission.REORDER_TASKS
	正常
	重新排序正在运行的应用程序
	允许应用程序将任务移动到前台和后台。恶意应用程序可以在不受您控制的情况下将自己强加于前

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.ACCESS_FINE_LOCATION
	危险
	精细定位（GPS）
	访问精细位置源,例如手机上的全球定位系统,如果可用。恶意应用程序可以使用它来确定您的位置,并可能消耗额外的电池电量

	android.permission.MANAGE_USB
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.BLUETOOTH_ADMIN
	正常
	蓝牙管理
	允许应用程序发现和配对蓝牙设备。 

	android.permission.BLUETOOTH_PRIVILEGED
	系统需要
	
	允许应用程序在没有用户交互的情况下配对蓝牙设备,并允许或禁止电话簿访问或消息访问。这不适用于第三方应用程序

	android.permission.ACCESS_COARSE_LOCATION
	危险
	粗定位
	访问粗略位置源,例如移动网络数据库,以确定大概的电话位置（如果可用）。恶意应用程序可以使用它来确定您的大致位置

	android.permission.ACCESS_BACKGROUND_LOCATION
	危险
	后台访问位置
	允许应用程序在后台访问位置

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	android.permission.LOCAL_MAC_ADDRESS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.CHANGE_NETWORK_STATE
	正常
	更改网络连接
	允许应用程序更改网络连接状态。

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.NETWORK_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.NETWORK_STACK
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.TETHER_PRIVILEGED
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.WRITE_SETTINGS
	危险
	修改全局系统设置
	允许应用程序修改系统设定数据。恶意应用可能会损坏你的系统的配置。

	android.permission.OVERRIDE_WIFI_CONFIG
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.SYSTEM_ALERT_WINDOW
	危险
	显示系统级警报
	允许应用程序显示系统警报窗口。恶意应用程序可以接管手机的整个屏幕



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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