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JobFairTV（ 1.0版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	JobFairTV

	版本
	1.0

	包名
	com.example.jobfairtv

	域名线索
	1条

	URL线索
	1条

	APP图标
	

	分析日期
	2025年10月2日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	app-debug.apk

	文件大小
	1.7MB

	MD5值
	f6d554c7cf89ac0bc9ec82df203a0d64

	SHA1值
	5ad70db81b9db8b59dcead8f9d247f0b54276052

	SHA256值
	12f1a839cd025f0eab32bcd55f45dd08bd00dd641583423cc247ae682dd0c9f6



3. APP基本信息
	类别
	内容

	App名称
	JobFairTV

	包名
	com.example.jobfairtv

	主活动Activity
	com.example.jobfairtv.MainActivity

	安卓版本名称
	1.0

	安卓版本
	1



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	10.97.147.162
	IP: 10.97.147.162 
所属国家: - 
地区: - 
城市: - 


4.2 URL线索
	URL信息
	Url所在文件

	http://10.97.147.162:8080/hrss-recruit-tv/index.html?mac= 
	com/example/jobfairtv/MainActivity.java 


4.3 邮箱线索
4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: CN=newfolder 签名算法: rsassa_pkcs1v15 有效期自: 2023-04-13 03:21:03+00:00 有效期至: 2048-04-06 03:21:03+00:00 发行人: CN=newfolder 序列号: 0x1 哈希算法: sha1 md5值: f2c95eefc168d4a1fe8eaa3ad5e64aec sha1值: 55a5f337fdded17d6a2d94b65688648d3a88ebf2 sha256值: f6dde2bbb2bae78a9fdda594944de3cd72c7f58eae1a1dfa25d1c2292cda3632 sha512值: ca1f0e2086fb9284b63eca92fabff0784e2cefbcc96fffed36e1a0453b64dd8e618f956a9c35a26d7bf1c3ef47a9ac3c6f1163608d85796161d9a5bd6a44faec 公钥算法: rsa 密钥长度: 2048 指纹: 40833501d86be950d6be1fb0f91ea8191f3b29b98bd8ecb9cf6f8c3c7c4c186f

6. 硬编码敏感信息

7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.ACCESS_FINE_LOCATION
	危险
	精细定位（GPS）
	访问精细位置源,例如手机上的全球定位系统,如果可用。恶意应用程序可以使用它来确定您的位置,并可能消耗额外的电池电量

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.RECEIVE_BOOT_COMPLETED
	正常
	开机时自动启动
	允许应用程序在系统完成启动后立即启动。这可能会使启动手机需要更长的时间,并允许应用程序通过始终运行来减慢整个手机的速度



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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