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Cherry Tale（ 1.7.0版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	Cherry Tale

	版本
	1.7.0

	包名
	com.neversoft.rpg.erolabs

	域名线索
	9条

	URL线索
	3条

	APP图标
	

	分析日期
	2025年6月26日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	0611_20_1_CherryTale.apk

	文件大小
	181.04MB

	MD5值
	f39031969d6ff11a051d111f60bf9e0e

	SHA1值
	9416ca612801f9521d2e3a088617ed75b816a5ea

	SHA256值
	ceee459cbea4ef52e00a12b99a7905471c0e424285d8da8ea67e6b15bc1a958c



3. APP基本信息
	类别
	内容

	App名称
	Cherry Tale

	包名
	com.neversoft.rpg.erolabs

	主活动Activity
	com.aethir.android.Aethir

	安卓版本名称
	1.7.0

	安卓版本
	368



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	diosaforce-salvation-d5ca6.firebaseio.com
	IP: 34.120.160.131 
所属国家: United States of America 
地区: Missouri 
城市: Kansas City 

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	a.hyenadata.net
	IP: 43.199.240.239 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	chilliant.blogspot.com.au
	IP: 142.250.69.161 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	s3-ap-northeast-1.amazonaws.com
	IP: 52.175.9.80 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	mozilla.github.io
	IP: 185.199.109.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	smarturl.it
	IP: 13.113.90.199 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	www.auer.com.tw
	IP: 34.54.195.24 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	localforage.github.io
	IP: 185.199.111.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 


4.2 URL线索
	URL信息
	Url所在文件

	https://diosaforce-salvation-d5ca6.firebaseio.com 
	摸瓜V2引擎 

	https://localforage.github.io/localForage 
	摸瓜V2引擎 

	https://mozilla.github.io/localForage/ 
	摸瓜V2引擎 

	https://github.com/uuidjs/uuid 
	摸瓜V2引擎 

	https://a.hyenadata.net/api/trace/request 
	摸瓜V2引擎 

	http://www.auer.com.tw/privacy.jsp##Advertencia 
	摸瓜V3引擎 

	http://chilliant.blogspot.com.au/2012/08/srgb-aG 
	摸瓜V3引擎 

	http://www.auer.com.tw/privacy.jsp## 
	摸瓜V3引擎 

	http://www.auer.com.tw/terms_of_use.jsp##7. 
	摸瓜V3引擎 

	https://s3-ap-northeast-1.amazonaws.com/zengshen-banner/zengshen_icon.png 
	摸瓜V3引擎 

	http://smarturl.it/ZSOL_FBShare 
	摸瓜V3引擎 

	http://www.auer.com.tw/terms_of_use.jsp##6. 
	摸瓜V3引擎 


4.3 邮箱线索
4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: True 找到 1 个唯一证书 主题: C=TW, ST=Taiwan, L=Taipei, O=Auer Media & Entertainment Corp., OU=Game Devise Department Division, CN=Auer 签名算法: rsassa_pkcs1v15 有效期自: 2010-04-07 08:37:11+00:00 有效期至: 2065-01-08 08:37:11+00:00 发行人: C=TW, ST=Taiwan, L=Taipei, O=Auer Media & Entertainment Corp., OU=Game Devise Department Division, CN=Auer 序列号: 0x4bbc4437 哈希算法: sha1 md5值: 3b102b10fbbd59bab45dc331c96caa34 sha1值: 7c86a02e0abca00e3805849ef99537d42240d2b4 sha256值: bcdf66ea8b043447fc66b4e5a7f60895d2497a5954b36dddfc0b28b8073d115b sha512值: 4b4be5ffb22d1afd82777a2e34fd045b11a3555acc6ca12adbf5f12356db9870e9d43b5ddd8c7e6400c01c8072c3358c9f7e3ec13c674ee1b34726e4d4371f8a 公钥算法: rsa 密钥长度: 1024 指纹: 9e381550bef42404aa7034bf46410530b4eb2bcc847c1009eac99a1dbdbcf9d8

6. 硬编码敏感信息

7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	com.android.vending.BILLING
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	games.ecchi_gamer.sdk.activity.DeepLinkActivity
	Schemes: ecchigamer://, 
Hosts: ecchi_gamer.games, 
Path Prefixes: /com.neversoft.rpg.erolabs, 




报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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