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慧生活798（ 2.0.8版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	慧生活798

	版本
	2.0.8

	包名
	com.cloudora.android

	域名线索
	205条

	URL线索
	235条

	APP图标
	

	分析日期
	2025年7月17日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	798.apk

	文件大小
	51.9MB

	MD5值
	efe6c1e79bbb726cab7abf829b1fa5f1

	SHA1值
	298f994aa2a01a51fc4cef153f68ff7c8ff3ca29

	SHA256值
	aa18fda778119bdfa083da78bb3794e82d740e5ac1a0d8940e9aa72287ac3b6b



3. APP基本信息
	类别
	内容

	App名称
	慧生活798

	包名
	com.cloudora.android

	主活动Activity
	com.ilife.lib.common.view.activity.SplashActivity

	安卓版本名称
	2.0.8

	安卓版本
	20008



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	www.pangle.cn
	IP: 139.215.162.56 
所属国家: China 
地区: Jilin 
城市: Changchun 

	test.1rtb.com
	IP: 123.59.48.82 
所属国家: China 
地区: Beijing 
城市: Beijing 

	grs.platform.dbankcloud.ru
	没有服务器地理信息. 

	huatuocode.huatuo.qq.com
	没有服务器地理信息. 

	cdn-tos-cn.bytedance.net
	IP: 10.8.15.208 
所属国家: - 
地区: - 
城市: - 

	tracelog-debug.qquanquan.com
	IP: 60.29.233.147 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	sdk.1rtb.net
	IP: 106.75.39.17 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	i.hnkzy.com
	IP: 47.101.180.130 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	ulogs.umeng.com
	IP: 223.109.148.176 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	log.snssdk.com
	IP: 219.154.251.56 
所属国家: China 
地区: Henan 
城市: Zhumadian 

	dftb.pyje07.cn
	没有服务器地理信息. 

	sdk-report.1rtb.com
	IP: 123.59.48.116 
所属国家: China 
地区: Beijing 
城市: Beijing 

	v1-lm.adukwai.com
	IP: 101.28.130.218 
所属国家: China 
地区: Hebei 
城市: Handan 

	grs.dbankcloud.com
	IP: 60.28.193.195 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	ucc.umeng.com
	IP: 203.119.169.82 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	ip.taobao.com
	IP: 59.82.122.165 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	ssp.iytcdn.com
	IP: 106.11.35.97 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	union.baidu.com
	IP: 111.206.208.169 
所属国家: China 
地区: Beijing 
城市: Beijing 

	cn-api.anythinktech.com
	IP: 47.112.152.30 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	sdk.markmedia.com.cn
	IP: 203.107.63.24 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	adservice.sigmob.cn
	IP: 47.94.221.36 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	sf6-ttcdn-tos.pstatp.com
	IP: 121.18.236.112 
所属国家: China 
地区: Hebei 
城市: Baoding 

	apps.samsung.com
	IP: 104.17.142.17 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	boardy.huanqiu.com
	IP: 42.56.93.239 
所属国家: China 
地区: Liaoning 
城市: Shenyang 

	id6.me
	IP: 42.123.76.150 
所属国家: China 
地区: Beijing 
城市: Beijing 

	play.google.com
	IP: 142.250.73.110 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	appinfo.gdt.qq.com
	IP: 140.207.57.147 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	i.ilife798.com
	IP: 139.224.220.151 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	user.wxcjgg.cn
	IP: 47.100.106.167 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	sdk.zhangyuyidong.cn
	IP: 123.57.145.192 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	sdk.atd.com
	没有服务器地理信息. 

	errnewlog.umeng.com
	IP: 223.109.148.143 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	test.api.yfanads.com
	IP: 14.103.239.254 
所属国家: China 
地区: Beijing 
城市: Beijing 

	adxcn-tk.anythinktech.com
	没有服务器地理信息. 

	sdkapi.cloooud.com
	IP: 115.190.45.238 
所属国家: China 
地区: Beijing 
城市: Beijing 

	resolve.umeng.com
	IP: 223.109.148.176 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	issues.apache.org
	IP: 168.119.33.54 
所属国家: Germany 
地区: Bayern 
城市: Gunzenhausen 

	nisportal.10010.com
	IP: 124.64.196.20 
所属国家: China 
地区: Beijing 
城市: Beijing 

	new-demo.admate.cn
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	drive.google.com
	IP: 173.208.182.68 
所属国家: United States of America 
地区: Missouri 
城市: Kansas City 

	ssp.cloooud.com
	IP: 115.190.44.172 
所属国家: China 
地区: Beijing 
城市: Beijing 

	sdk-open-phone.getui.com
	IP: 101.68.218.167 
所属国家: China 
地区: Zhejiang 
城市: Jiaxing 

	ns.adobe.com
	没有服务器地理信息. 

	www.xdocin.com
	IP: 42.193.99.163 
所属国家: China 
地区: Beijing 
城市: Beijing 

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	errnewlogos.umeng.com
	IP: 47.246.110.96 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	open.weixin.qq.com
	IP: 140.207.176.25 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	new-demo.adx.ms
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	gist.github.com
	IP: 8.7.198.45 
所属国家: United States of America 
地区: Louisiana 
城市: Monroe 

	ssapi.anythinktech.com
	IP: 47.115.136.120 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	openmobile.qq.com
	IP: 60.28.215.27 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	www.baidu.com
	IP: 110.242.70.57 
所属国家: China 
地区: Hebei 
城市: Baoding 

	aspect-upush.umeng.com
	IP: 223.109.148.176 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	sf3-fe-tos.pglstatp-toutiao.com
	IP: 101.72.238.90 
所属国家: China 
地区: Hebei 
城市: Langfang 

	errlog.umeng.com
	IP: 223.109.148.142 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	metrics2.data.hicloud.com
	IP: 80.158.38.48 
所属国家: Germany 
地区: Schleswig-Holstein 
城市: Kiel 

	cgi.connect.qq.com
	IP: 60.28.215.27 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	long.open.weixin.qq.com
	IP: 112.65.193.170 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	authweb.alipay.com
	IP: 110.76.30.76 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	wspeed.qq.com
	没有服务器地理信息. 

	sdk.jajepay.com
	IP: 121.40.236.95 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	test.adx.yfanads.com
	IP: 14.103.163.48 
所属国家: China 
地区: Beijing 
城市: Beijing 

	success.ctobsnssdk.com
	IP: 42.56.65.69 
所属国家: China 
地区: Liaoning 
城市: Shenyang 

	grs.dbankcloud.asia
	IP: 121.36.117.149 
所属国家: China 
地区: Beijing 
城市: Beijing 

	ads.adfunlink.com
	IP: 39.105.128.181 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	tobapplog.ctobsnssdk.com
	IP: 42.56.65.58 
所属国家: China 
地区: Liaoning 
城市: Shenyang 

	data-drcn.push.dbankcloud.com
	IP: 118.194.33.160 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	schemas.microsoft.com
	IP: 13.107.246.73 
所属国家: United States of America 
地区: Washington 
城市: Redmond 

	data-dra.push.dbankcloud.com
	IP: 119.8.163.189 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	oss-cn-.aliyuncs.comor
	没有服务器地理信息. 

	www.w3.org
	IP: 104.18.23.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	cs.android.com
	IP: 142.250.217.78 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	www.samsungapps.com
	IP: 52.18.136.34 
所属国家: Ireland 
地区: Dublin 
城市: Dublin 

	sf1-amtos-cdn.bytesmanager.com
	IP: 123.125.46.8 
所属国家: China 
地区: Beijing 
城市: Beijing 

	h5.m.taobao.com
	IP: 119.249.53.161 
所属国家: China 
地区: Hebei 
城市: Baoding 

	testcloud.cloooud.com
	IP: 115.190.42.221 
所属国家: China 
地区: Beijing 
城市: Beijing 

	grs.dbankcloud.cn
	IP: 49.4.40.185 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	trace.aqyad.com
	IP: 39.156.121.83 
所属国家: China 
地区: Beijing 
城市: Beijing 

	schemas.openxmlformats.org
	没有服务器地理信息. 

	log.yfanads.com
	IP: 14.103.237.139 
所属国家: China 
地区: Beijing 
城市: Beijing 

	c.tobidad.cn
	IP: 39.96.185.90 
所属国家: China 
地区: Beijing 
城市: Beijing 

	game.wxcjgg.cn
	IP: 47.117.68.60 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	sdk.adx.adwangmai.com
	IP: 101.126.71.45 
所属国家: China 
地区: Beijing 
城市: Beijing 

	render.alipay.com
	IP: 124.165.219.237 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	cloud.hnkzy.com
	IP: 47.102.195.102 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	org.dom4j.io.doucmentsource
	没有服务器地理信息. 

	imgcache.qq.com
	IP: 221.204.14.126 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	resolver.msg.xiaomi.net
	IP: 110.43.0.41 
所属国家: China 
地区: Beijing 
城市: Beijing 

	dc.sigmob.cn
	IP: 112.126.7.24 
所属国家: China 
地区: Beijing 
城市: Beijing 

	173.16.0.14
	IP: 173.16.0.14 
所属国家: United States of America 
地区: Georgia 
城市: Atlanta 

	rtlog.snssdk.com
	IP: 116.196.143.218 
所属国家: China 
地区: Zhejiang 
城市: Jinhua 

	trace-beta.aqyad.com
	没有服务器地理信息. 

	i.snssdk.com
	IP: 60.222.11.204 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	adtracker.adfunlink.com
	IP: 47.93.217.93 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	mclient.alipay.com
	IP: 1.190.42.122 
所属国家: China 
地区: Heilongjiang 
城市: Harbin 

	mcgw.alipay.com
	IP: 116.196.141.53 
所属国家: China 
地区: Zhejiang 
城市: Jinhua 

	creative.medproad.com
	IP: 221.195.63.205 
所属国家: China 
地区: Hebei 
城市: Cangzhou 

	oss-cn-hangzhou.aliyuncs.com
	IP: 118.31.219.232 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	privacy.tencent.com
	IP: 81.71.197.196 
所属国家: China 
地区: Beijing 
城市: Beijing 

	cn-da.anythinktech.com
	IP: 8.129.100.17 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	developer.umeng.com
	IP: 59.82.31.160 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.adintl.cn
	IP: 59.110.23.8 
所属国家: China 
地区: Beijing 
城市: Beijing 

	xml.org
	IP: 104.239.142.8 
所属国家: United States of America 
地区: Texas 
城市: Windcrest 

	appsupport.qq.com
	IP: 60.28.215.27 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	oss.aliyuncs.com
	IP: 118.178.29.5 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	alogus.umeng.com
	IP: 223.109.148.176 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	openbox.mobilem.360.cn
	IP: 112.64.200.118 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	adx.anythinktech.com
	IP: 182.92.121.234 
所属国家: China 
地区: Beijing 
城市: Beijing 

	api-dsp.8ziben.com
	IP: 118.25.164.114 
所属国家: China 
地区: Beijing 
城市: Beijing 

	cdn.qyzss.com
	IP: 119.167.229.212 
所属国家: China 
地区: Shandong 
城市: Qingdao 

	games.wxcjgg.cn
	IP: 47.117.68.60 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	cn-tk.anythinktech.com
	IP: 47.112.186.43 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	zxid.mobileservice.cn
	IP: 101.69.207.68 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	example.com
	IP: 96.7.128.175 
所属国家: United States of America 
地区: California 
城市: El Segundo 

	ads-go.cloooud.com.cn
	IP: 107.151.115.11 
所属国家: United States of America 
地区: California 
城市: Los Angeles 

	h.trace.qq.com
	IP: 113.56.189.162 
所属国家: China 
地区: Hubei 
城市: Huangshi 

	my.oschina.net
	IP: 180.76.198.147 
所属国家: China 
地区: Beijing 
城市: Beijing 

	apmplus.volces.com
	IP: 60.222.11.204 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	schemas.android.com
	没有服务器地理信息. 

	cn.register.xmpush.xiaomi.com
	IP: 123.125.102.39 
所属国家: China 
地区: Beijing 
城市: Beijing 

	data-drru.push.dbankcloud.com
	IP: 159.138.202.31 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	static.yximgs.com
	IP: 121.29.103.104 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	android.googlesource.com
	IP: 142.250.107.82 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	apps.bytesfield-b.com
	IP: 116.136.186.205 
所属国家: China 
地区: Nei Mongol 
城市: Hohhot 

	utoken.umeng.com
	IP: 223.109.148.139 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	grs.dbankcloud.eu
	没有服务器地理信息. 

	test.tracker.yfanads.com
	IP: 14.103.239.254 
所属国家: China 
地区: Beijing 
城市: Beijing 

	toblog.ctobsnssdk.com
	IP: 221.204.58.44 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	metrics1-drcn.dt.dbankcloud.cn
	IP: 111.202.16.252 
所属国家: China 
地区: Beijing 
城市: Beijing 

	dev.to
	IP: 151.101.66.217 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	wappaygw.alipay.com
	IP: 116.196.141.52 
所属国家: China 
地区: Zhejiang 
城市: Jinhua 

	act.hnkzy.com
	IP: 111.22.175.78 
所属国家: China 
地区: Hunan 
城市: Yueyang 

	metrics5.dt.dbankcloud.ru
	IP: 159.138.203.215 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	rtapplog.snssdk.com
	IP: 42.236.86.166 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	update0.qquanquan.com
	IP: 60.29.233.147 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	api.yfanads.com
	IP: 14.103.235.46 
所属国家: China 
地区: Beijing 
城市: Beijing 

	sdk-demo.1rtb.net
	IP: 117.50.154.35 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	c.etoolads.cn
	IP: 39.96.185.90 
所属国家: China 
地区: Beijing 
城市: Beijing 

	de.ad.gameley.com
	IP: 101.42.115.101 
所属国家: China 
地区: Beijing 
城市: Beijing 

	cpro.baidustatic.com
	IP: 101.72.203.38 
所属国家: China 
地区: Hebei 
城市: Langfang 

	b-gtc.getui.nethttps
	没有服务器地理信息. 

	zxid-m.mobileservice.cn
	IP: 101.69.207.69 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	journeyapps.com
	IP: 3.169.183.48 
所属国家: United States of America 
地区: Washington 
城市: Seattle 

	style-browse-openapi.test.gifshow.com
	IP: 103.102.202.41 
所属国家: China 
地区: Beijing 
城市: Beijing 

	c-hzgt2.getui.com
	IP: 124.160.155.57 
所属国家: China 
地区: Zhejiang 
城市: Jiaxing 

	androidquery.appspot.com
	IP: 173.255.209.47 
所属国家: United States of America 
地区: California 
城市: Fremont 

	adxtool.sigmob.cn
	IP: 39.106.166.112 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	msg.cmpassport.com
	IP: 120.232.74.115 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	apps.bytesfield.com
	IP: 124.165.219.218 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	image.cnamedomain.com
	没有服务器地理信息. 

	logrcv.qquanquan.com
	IP: 125.36.181.16 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	errlogos.umeng.com
	IP: 47.246.110.18 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	mobilegwpre.alipay.com
	IP: 110.75.138.35 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	oc-adpict.oss-cn-shanghai.aliyuncs.com
	IP: 140.206.110.74 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	code.google.com
	IP: 142.250.217.78 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	prerelease.ilife798.com
	IP: 106.14.138.126 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	loggw-exsdk.alipay.com
	IP: 119.42.231.21 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	gtc.getui.nethttps
	没有服务器地理信息. 

	d-gt.getui.com
	没有服务器地理信息. 

	127.0.0.1
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	mobilegw.alipay.com
	IP: 203.209.243.98 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	dl.hnkzy.com
	IP: 106.14.24.158 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	p1-lm.adkwai.com
	IP: 39.91.181.47 
所属国家: China 
地区: Shandong 
城市: Linyi 

	metrics-dra.dt.hicloud.com
	IP: 94.74.88.100 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	api.wxcjgg.cn
	IP: 101.132.76.136 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	www.csjplatform.com
	IP: 124.165.219.217 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	b-qj.gepush.com
	IP: 121.52.235.135 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	adx-data.yfanads.com
	IP: 14.103.137.169 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.google.com.hk
	IP: 31.13.94.49 
所属国家: Argentina 
地区: Ciudad Autonoma de Buenos Aires 
城市: Buenos Aires 

	google.github.io
	IP: 185.199.109.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	sdk-beta.aqyad.com
	没有服务器地理信息. 

	csmobile.alipay.com
	IP: 203.209.245.74 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	hapjs.org
	IP: 54.223.221.91 
所属国家: China 
地区: Beijing 
城市: Beijing 

	cgi.qplus.com
	没有服务器地理信息. 

	172.16.10.17
	IP: 172.16.10.17 
所属国家: - 
地区: - 
城市: - 

	phoniex.toutiao.com
	IP: 139.215.162.52 
所属国家: China 
地区: Jilin 
城市: Changchun 

	view.officeapps.live.com
	IP: 52.108.9.12 
所属国家: United States of America 
地区: Washington 
城市: Redmond 

	metrics5.data.hicloud.com
	IP: 159.138.203.215 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	scc.bytedance.com
	IP: 42.56.65.59 
所属国家: China 
地区: Liaoning 
城市: Shenyang 

	c-gtc.getui.nethttps
	没有服务器地理信息. 

	8car0x2emn.1rtb.com
	IP: 123.59.48.116 
所属国家: China 
地区: Beijing 
城市: Beijing 

	xmlpull.org
	IP: 185.199.108.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	alogsus.umeng.com
	IP: 223.109.148.178 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	purl.org
	IP: 207.241.225.157 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	api-access.pangolin-sdk-toutiao.com
	IP: 60.221.194.237 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	cnlogs.umeng.com
	IP: 223.109.148.176 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	pre-yk-ssp.ad.youku.com
	IP: 59.82.60.139 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	mobilegw.alipaydev.com
	IP: 110.75.132.131 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	jp.ad.gameley.com
	IP: 43.137.76.42 
所属国家: China 
地区: Beijing 
城市: Beijing 

	issuetracker.google.com
	IP: 142.250.69.174 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	mobilegw.dl.alipaydev.com
	IP: 110.75.132.25 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	tracker.yfanads.com
	IP: 14.103.236.74 
所属国家: China 
地区: Beijing 
城市: Beijing 

	gromore.pangolin-sdk-toutiao.com
	IP: 101.26.38.241 
所属国家: China 
地区: Hebei 
城市: Handan 

	10.38.162.35
	IP: 10.38.162.35 
所属国家: - 
地区: - 
城市: - 

	ulogs.umengcloud.com
	IP: 223.109.148.176 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	demo.cloooud.com
	IP: 115.190.42.221 
所属国家: China 
地区: Beijing 
城市: Beijing 

	applog.snssdk.com
	IP: 124.165.219.221 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	act2.hnkzy.com
	IP: 111.22.175.78 
所属国家: China 
地区: Hunan 
城市: Yueyang 

	apps.oceanengine.com
	IP: 124.165.219.218 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	pslog.umeng.com
	IP: 59.82.31.154 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	sdklog.zhangyuyidong.cn
	IP: 182.92.148.149 
所属国家: China 
地区: Beijing 
城市: Beijing 

	open.e.kuaishou.com
	IP: 101.73.106.220 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	sdk.aqyad.com
	IP: 39.156.123.26 
所属国家: China 
地区: Beijing 
城市: Beijing 

	int.dpool.sina.com.cn
	IP: 10.6.64.71 
所属国家: - 
地区: - 
城市: - 

	data-dre.push.dbankcloud.com
	IP: 80.158.49.244 
所属国家: Germany 
地区: Schleswig-Holstein 
城市: Kiel 


4.2 URL线索
	URL信息
	Url所在文件

	https://games.wxcjgg.cn 
	cj/mobile/CJGame.java 

	https://github.com/danikula/AndroidVideoCache/issues/43. 
	cj/mobile/t/j.java 

	https://github.com/danikula/AndroidVideoCache/issues. 
	cj/mobile/t/j.java 

	https://github.com/danikula/AndroidVideoCache/issues 
	cj/mobile/t/k.java 

	http://%s:%d/%s 
	cj/mobile/t/k.java 

	http://%s:%d/%s 
	cj/mobile/t/h.java 

	http://xmlpull.org/v1/doc/features.html 
	cj/mobile/wm/i2.java 

	http://xmlpull.org/v1/doc/features.html 
	cj/mobile/wm/l2.java 

	https://pre-yk-ssp.ad.youku.com/union/sdk/config 
	cj/mobile/wm/ab.java 

	https://ssp.iytcdn.com/union/sdk/config 
	cj/mobile/wm/ab.java 

	https://pre-yk-ssp.ad.youku.com/union/sdk/ad 
	cj/mobile/wm/cb.java 

	https://ssp.iytcdn.com/union/sdk/ad 
	cj/mobile/wm/cb.java 

	https://sdk.adx.adwangmai.com/ 
	cj/mobile/wm/common/BuildConfig.java 

	https://user.wxcjgg.cn/data/question 
	cj/mobile/s/b.java 

	https://user.wxcjgg.cn/data/answer 
	cj/mobile/s/b.java 

	https://user.wxcjgg.cn/data/video 
	cj/mobile/s/b.java 

	https://user.wxcjgg.cn/data/del 
	cj/mobile/s/b.java 

	https://game.wxcjgg.cn/ 
	cj/mobile/s/b.java 

	https://games.wxcjgg.cn 
	cj/mobile/s/b.java 

	https://api.wxcjgg.cn 
	cj/mobile/s/b.java 

	http://173.16.0.14:8779 
	cj/mobile/s/b.java 

	https://user.wxcjgg.cn 
	cj/mobile/s/b.java 

	https://game.wxcjgg.cn 
	cj/mobile/s/b.java 

	https://api.wxcjgg.cn/ad/map 
	cj/mobile/s/b.java 

	https://api.wxcjgg.cn/app/map 
	cj/mobile/s/b.java 

	https://api.wxcjgg.cn/rewards/callback 
	cj/mobile/s/b.java 

	https://api.wxcjgg.cn/rep/start 
	cj/mobile/s/b.java 

	https://api.wxcjgg.cn/rep/success 
	cj/mobile/s/b.java 

	https://api.wxcjgg.cn/rep/show 
	cj/mobile/s/b.java 

	https://api.wxcjgg.cn/rep/click 
	cj/mobile/s/b.java 

	https://api.wxcjgg.cn/rep/error 
	cj/mobile/s/b.java 

	https://api.wxcjgg.cn/rep/init 
	cj/mobile/s/b.java 

	https://api.wxcjgg.cn/ad/mat 
	cj/mobile/s/b.java 

	https://api.wxcjgg.cn/api/report/show 
	cj/mobile/s/b.java 

	https://api.wxcjgg.cn/api/report/click 
	cj/mobile/s/b.java 

	https://user.wxcjgg.cn/data/cons 
	cj/mobile/s/b.java 

	https://user.wxcjgg.cn/data/news 
	cj/mobile/s/b.java 

	https://user.wxcjgg.cn/data/today?type=1 
	cj/mobile/s/b.java 

	https://user.wxcjgg.cn/data/today?type=2 
	cj/mobile/s/b.java 

	http://sdk.zhangyuyidong.cn 
	cj/mobile/zy/ad/internal/l.java 

	http://sdklog.zhangyuyidong.cn 
	cj/mobile/zy/ad/internal/l.java 

	https://github.com/danikula/AndroidVideoCache/issues/88. 
	cj/mobile/zy/ad/internal/a/j.java 

	http://%s:%d/%s 
	cj/mobile/zy/ad/internal/a/m.java 

	https://github.com/danikula/AndroidVideoCache/issues/134. 
	cj/mobile/zy/ad/internal/a/m.java 

	http://%s:%d/%s 
	cj/mobile/zy/ad/internal/a/h.java 

	https://www.adintl.cn/sdkFeedback.html?slotId=$ 
	cj/mobile/zy/ad/internal/nativead/a.java 

	https://www.adintl.cn/sdkFeedback.html?slotId=$ 
	cj/mobile/zy/ad/internal/view/AdViewImpl.java 

	https://v1-lm.adukwai.com/upic/2023/02/18/14/BMjAyMzAyMTgxNDE5NDZfNzA5ODY1ODE0Xzk2NDc4NDE4ODQ0XzJfMw==_b_B37be32fab59e9b1fb0523acae5fa2a45.mp4 
	cj/mobile/f/a.java 

	https://dftb.pyje07.cn/qw/mark?c=mijie_1026_wnn&spm=page_name.h5.pty-entrance 
	cj/mobile/f/a.java 

	https://user.wxcjgg.cn/data/news?page= 
	cj/mobile/content/news/NewsTypeFragment.java 

	https://user.wxcjgg.cn/data/answer?answer= 
	cj/mobile/content/mbti/CJMBTIResultFragment.java 

	https://user.wxcjgg.cn/data/video?page= 
	cj/mobile/content/shortvideo/ShortVideoFragment.java 

	https://ip. 
	com/alibaba/sdk/android/oss/OSSImpl.java 

	http://oss-cn-****.aliyuncs.com',or 
	com/alibaba/sdk/android/oss/OSSImpl.java 

	http://image.cnamedomain.com'! 
	com/alibaba/sdk/android/oss/OSSImpl.java 

	http://oss-cn-hangzhou.aliyuncs.com 
	com/alibaba/sdk/android/oss/common/OSSConstants.java 

	http://oss.aliyuncs.com 
	com/alibaba/sdk/android/oss/internal/InternalRequestOperation.java 

	http://127.0.0.1 
	com/alibaba/sdk/android/oss/internal/InternalRequestOperation.java 

	http://oss-cn-****.aliyuncs.com',or 
	com/alibaba/sdk/android/oss/internal/InternalRequestOperation.java 

	http://image.cnamedomain.com'! 
	com/alibaba/sdk/android/oss/internal/InternalRequestOperation.java 

	https://csmobile.alipay.com/detailSolution.htm?knowledgeType=1&scene=app_saoyisao_yichang&questionId=201602068978 
	com/alipay/android/phone/scancode/export/Constants.java 

	https://mobilegwpre.alipay.com/mgw.htm 
	com/alipay/apmobilesecuritysdk/b/a.java 

	https://mobilegw.alipay.com/mgw.htm 
	com/alipay/apmobilesecuritysdk/b/a.java 

	https://mobilegw.alipay.com/mgw.htm 
	com/alipay/sdk/m/l/a.java 

	https://mobilegw.alipaydev.com/mgw.htm 
	com/alipay/sdk/m/l/a.java 

	https://mobilegw.dl.alipaydev.com/mgw.htm 
	com/alipay/sdk/m/l/a.java 

	https://mcgw.alipay.com/sdklog.do 
	com/alipay/sdk/m/l/a.java 

	https://loggw-exsdk.alipay.com/loggw/logUpload.do 
	com/alipay/sdk/m/l/a.java 

	https://wappaygw.alipay.com/home/exterfaceAssign.htm? 
	com/alipay/sdk/m/l/a.java 

	https://mclient.alipay.com/home/exterfaceAssign.htm? 
	com/alipay/sdk/m/l/a.java 

	https://h5.m.taobao.com/mlapp/olist.html 
	com/alipay/sdk/m/m/a.java 

	https://render.alipay.com/p/s/i?scheme=%s 
	com/alipay/sdk/app/OpenAuthTask.java 

	https://wappaygw.alipay.com/service/rest.htm 
	com/alipay/sdk/app/PayTask.java 

	http://wappaygw.alipay.com/service/rest.htm 
	com/alipay/sdk/app/PayTask.java 

	https://mclient.alipay.com/service/rest.htm 
	com/alipay/sdk/app/PayTask.java 

	http://mclient.alipay.com/service/rest.htm 
	com/alipay/sdk/app/PayTask.java 

	https://mclient.alipay.com/home/exterfaceAssign.htm 
	com/alipay/sdk/app/PayTask.java 

	http://mclient.alipay.com/home/exterfaceAssign.htm 
	com/alipay/sdk/app/PayTask.java 

	https://mclient.alipay.com/cashier/mobilepay.htm 
	com/alipay/sdk/app/PayTask.java 

	http://mclient.alipay.com/cashier/mobilepay.htm 
	com/alipay/sdk/app/PayTask.java 

	http://xmlpull.org/v1/doc/features.html 
	com/anythink/basead/l/b/b.java 

	https://play.google.com 
	com/anythink/basead/mraid/MraidBaseWebView.java 

	https://play.google.com/store/apps/details?id= 
	com/anythink/core/basead/a/e.java 

	https:///gdpr/PrivacyPolicySetting.html 
	com/anythink/core/common/h.java 

	https:///hostsetting/dmlist/index.html 
	com/anythink/core/common/h.java 

	https:///gdpr/PrivacyPolicySetting.html 
	com/anythink/core/common/d/j.java 

	https:///hostsetting/dmlist/index.html 
	com/anythink/core/common/d/j.java 

	https:///hostsetting/dmlist/index.html 
	com/anythink/core/common/g/a.java 

	https://cn-api.anythinktech.com/v2/open/app 
	com/anythink/core/common/g/a.java 

	https://cn-api.anythinktech.com/v2/open/placement 
	com/anythink/core/common/g/a.java 

	https://ssapi.anythinktech.com/sdk/realtime_waterfall 
	com/anythink/core/common/g/a.java 

	https://cn-api.anythinktech.com/v2/open/pl_wf 
	com/anythink/core/common/g/a.java 

	https://cn-da.anythinktech.com/v1/open/da 
	com/anythink/core/common/g/a.java 

	https://cn-tk.anythinktech.com/v1/open/tk 
	com/anythink/core/common/g/a.java 

	https:///gdpr/PrivacyPolicySetting.html 
	com/anythink/core/common/g/a.java 

	https://adx.anythinktech.com/bid 
	com/anythink/core/common/g/a.java 

	https://adx.anythinktech.com/request 
	com/anythink/core/common/g/a.java 

	https://adxcn-tk.anythinktech.com/v1 
	com/anythink/core/common/g/a.java 

	https://adx.anythinktech.com/openapi/req 
	com/anythink/core/common/g/a.java 

	https://cn-tk.anythinktech.com/ss/rrd 
	com/anythink/core/common/g/a.java 

	https://cn-api.anythinktech.com/v2/open/area 
	com/anythink/core/common/g/a.java 

	https://cn-api.anythinktech.com/v2/open/m_adapter 
	com/anythink/core/common/g/a.java 

	https://cn-api.anythinktech.com/v2/open/dna 
	com/anythink/core/common/g/a.java 

	https://androidquery.appspot.com 
	com/androidquery/service/MarketService.java 

	https://cpro.baidustatic.com/cpro/logo/sdk/mob-adIcon_2x.png 
	com/baidu/mobads/sdk/api/XAdNativeResponse.java 

	https://cpro.baidustatic.com/cpro/logo/sdk/new-bg-logo.png 
	com/baidu/mobads/sdk/api/XAdNativeResponse.java 

	http://union.baidu.com/ 
	com/baidu/mobads/sdk/api/XAdNativeResponse.java 

	https://cpro.baidustatic.com/cpro/logo/sdk/mob-adIcon_2x.png 
	com/baidu/mobads/sdk/api/XAdEntryResponse.java 

	https://cpro.baidustatic.com/cpro/logo/sdk/new-bg-logo.png 
	com/baidu/mobads/sdk/api/XAdEntryResponse.java 

	http://union.baidu.com/ 
	com/baidu/mobads/sdk/api/XAdEntryResponse.java 

	http://union.baidu.com 
	com/baidu/mobads/sdk/internal/ao.java 

	http://127.0.0.1 
	com/bykv/vk/component/ttvideo/DataLoaderHelper.java 

	http://127.0.0.1 
	com/bykv/vk/component/ttvideo/medialoader/MediaLoaderWrapper.java 

	https://log.snssdk.com/service/2/device_register_only/ 
	com/bytedance/embedapplog/util/gs.java 

	https://log.snssdk.com/service/2/app_log/ 
	com/bytedance/embedapplog/util/gs.java 

	https://applog.snssdk.com/service/2/app_log/ 
	com/bytedance/embedapplog/util/gs.java 

	https://rtlog.snssdk.com/service/2/app_log/ 
	com/bytedance/embedapplog/util/gs.java 

	https://rtapplog.snssdk.com/service/2/app_log/ 
	com/bytedance/embedapplog/util/gs.java 

	https://log.snssdk.com/service/2/log_settings/ 
	com/bytedance/embedapplog/util/gs.java 

	https://toblog.ctobsnssdk.com/service/2/device_register_only/ 
	com/bytedance/embedapplog/util/gs.java 

	https://toblog.ctobsnssdk.com/service/2/app_log/ 
	com/bytedance/embedapplog/util/gs.java 

	https://tobapplog.ctobsnssdk.com/service/2/app_log/ 
	com/bytedance/embedapplog/util/gs.java 

	https://toblog.ctobsnssdk.com/service/2/log_settings/ 
	com/bytedance/embedapplog/util/gs.java 

	https://toblog.ctobsnssdk.com/service/2/abtest_config/ 
	com/bytedance/embedapplog/util/gs.java 

	https://success.ctobsnssdk.com/service/2/app_log/ 
	com/bytedance/embedapplog/util/gs.java 

	https://www.csjplatform.com/supportcenter/5885 
	com/bytedance/msdk/api/fx.java 

	https://gromore.pangolin-sdk-toutiao.com 
	com/bytedance/msdk/core/u.java 

	https://sf3-fe-tos.pglstatp-toutiao.com/obj/csj-sdk-static/csj_assets/swiper_up_star.json 
	com/bytedance/sdk/component/adexpress/dynamic/interact/nh.java 

	https://sf3-fe-tos.pglstatp-toutiao.com/obj/csj-sdk-static/csj_assets/brush_mask.json 
	com/bytedance/sdk/component/adexpress/dynamic/interact/nh.java 

	https://sf3-fe-tos.pglstatp-toutiao.com/obj/ad-pattern/static/images/ 
	com/bytedance/sdk/component/adexpress/dynamic/on/fx.java 

	https://sf3-fe-tos.pglstatp-toutiao.com/obj/ad-pattern/static/lotties/ 
	com/bytedance/sdk/component/adexpress/widget/DynamicLottieView.java 

	https://www.csjplatform.com/supportcenter/5421 
	com/bytedance/sdk/openadsdk/core/p.java 

	https://sf3-fe-tos.pglstatp-toutiao.com/obj/ad-pattern/pattern-aggregation/pattern-aggregation-eCommerce-abtest/shoppingMall-defaultPage/index.html 
	com/bytedance/sdk/openadsdk/core/live/EcBackUpWebView.java 

	https://sf3-fe-tos.pglstatp-toutiao.com/obj/csj-sdk-static/csj_assets/ 
	com/bytedance/sdk/openadsdk/core/eb/u.java 

	https://cdn-tos-cn.bytedance.net/obj/archi/ad/play-comp/playable-component-sdk/dev/index.ecommerce.html 
	com/bytedance/sdk/openadsdk/core/ugeno/component/interact/vo.java 

	https://sf3-fe-tos.pglstatp-toutiao.com/obj/csj-sdk-static/resources/ugen_icon_close.png\ 
	com/bytedance/sdk/openadsdk/core/ugeno/fx/gs/fx.java 

	https://sf3-fe-tos.pglstatp-toutiao.com/obj/csj-sdk-static/resources/bu_logoAd.png\ 
	com/bytedance/sdk/openadsdk/core/ugeno/fx/gs/fx.java 

	https://sf3-fe-tos.pglstatp-toutiao.com/obj/csj-sdk-static/resources/bu_logoAd.png\ 
	com/bytedance/sdk/openadsdk/core/ugeno/fx/fx/fx.java 

	https://sf3-fe-tos.pglstatp-toutiao.com/obj/csj-sdk-static/resources/bu_mpNativebanner_close.png\ 
	com/bytedance/sdk/openadsdk/core/ugeno/fx/fx/fx.java 

	https://sf3-fe-tos.pglstatp-toutiao.com/obj/csj-sdk-static/resources/bu_play.png\ 
	com/bytedance/sdk/openadsdk/core/ugeno/fx/fx/fx.java 

	https://sf3-fe-tos.pglstatp-toutiao.com/obj/csj-sdk-static/resources/bu_close_gray.png\ 
	com/bytedance/sdk/openadsdk/core/ugeno/fx/fx/fx.java 

	https://sf3-fe-tos.pglstatp-toutiao.com/obj/csj-sdk-static/resources/csj_clear_close.png\ 
	com/bytedance/sdk/openadsdk/core/ugeno/fx/fx/fx.java 

	https://sf3-fe-tos.pglstatp-toutiao.com/obj/csj-sdk-static/resources/bu_splashZoomOutClose.png\ 
	com/bytedance/sdk/openadsdk/core/ugeno/fx/fx/fx.java 

	https://sf3-fe-tos.pglstatp-toutiao.com/obj/csj-sdk-static/resources/bu_voice_silent.png' 
	com/bytedance/sdk/openadsdk/core/ugeno/fx/fx/fx.java 

	https://sf3-fe-tos.pglstatp-toutiao.com/obj/csj-sdk-static/resources/bu_voice.png' 
	com/bytedance/sdk/openadsdk/core/ugeno/fx/fx/fx.java 

	https://sf3-fe-tos.pglstatp-toutiao.com/obj/csj-sdk-static/resources/bu_voice_silent.png\ 
	com/bytedance/sdk/openadsdk/core/ugeno/fx/fx/fx.java 

	https://sf3-fe-tos.pglstatp-toutiao.com/obj/csj-sdk-static/resources/bu_voice.png\ 
	com/bytedance/sdk/openadsdk/core/ugeno/fx/fx/fx.java 

	https://sf3-fe-tos.pglstatp-toutiao.com/obj/csj-sdk-static/resources/bu_coupon_bg.png\ 
	com/bytedance/sdk/openadsdk/core/ugeno/fx/fx/fx.java 

	https://apps.bytesfield.com/app_package_ce/appIntro 
	com/bytedance/sdk/openadsdk/core/widget/gs.java 

	https://sf1-amtos-cdn.bytesmanager.com/obj/ad-app-package/personal-privacy-page.html 
	com/bytedance/sdk/openadsdk/core/widget/on.java 

	https://www.pangle.cn/privacy/partner 
	com/bytedance/sdk/openadsdk/core/widget/vo.java 

	https://phoniex.toutiao.com 
	com/bytedance/sdk/openadsdk/core/widget/nh.java 

	https://api-access.pangolin-sdk-toutiao.com 
	com/bytedance/sdk/openadsdk/core/a/ee.java 

	https://scc.bytedance.com/scc_sdk/url_scan_v4 
	com/bytedance/sdk/openadsdk/core/zp/n.java 

	https://sf3-fe-tos.pglstatp-toutiao.com/obj/csj-sdk-static/csj_assets/ 
	com/bytedance/sdk/openadsdk/core/f/xx.java 

	https://sf3-fe-tos.pglstatp-toutiao.com/obj/ad-pattern/renderer/package.json 
	com/bytedance/sdk/openadsdk/core/f/xx.java 

	https://api-access.pangolin-sdk-toutiao.com/v2/inspect/aegis/client/page/ 
	com/bytedance/sdk/openadsdk/core/f/xx.java 

	https://msg.cmpassport.com/h5/getMobile 
	com/bytedance/sdk/openadsdk/core/n/fx.java 

	https://nisportal.10010.com:9001/api?appid=1554778161154 
	com/bytedance/sdk/openadsdk/core/n/fx.java 

	https://id6.me/gw/preuniq.do 
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	摸瓜V2引擎 

	http://sdk-demo.1rtb.net/sdk/notice?ssp_req_id=1e665645-e00c-44e0-a6b8-64119c8e0695\u0026accept_id=__ACCEPT_ID__\u0026adv_id=100424782\u0026strategy_dealid=__STRATEGY_DEALID__\u0026media_id=101901\u0026log_type=404\u0026accept_advid=__ACCEPT_PID__\u0026msec=__MS_EVENT_MSEC__\u0026ext=eyJzZGtfdmVyc2lvbiI6IjEuNS4wLjEiLCJyZXFfaXAiOiI2MS4xNDkuNS4xMjgiLCJkZXZpY2Vfb3MiOiJhbmRyb2lkIn0=\u0026timeout=__TIMEOUT__\u0026errno=__ERROR_CODE__\u0026error=__ERROR_MESSAGE__\u0026a=__SDK__\u0026group_id=__GROUP_ID__\u0026pst=__PST__\u0026cuuid=__UUID__\u0026suuid=__SUUID__\u0026mserron=__MS_ERRNO__\u0026p=__P__\u0026s=__S__ 
	摸瓜V2引擎 

	http://sdk-demo.1rtb.net/sdk/notice?ssp_req_id=1e665645-e00c-44e0-a6b8-64119c8e0695\u0026accept_id=__ACCEPT_ID__\u0026adv_id=100424782\u0026strategy_dealid=__STRATEGY_DEALID__\u0026media_id=101901\u0026log_type=1\u0026accept_advid=__ACCEPT_PID__\u0026msec=__MS_EVENT_MSEC__\u0026ext=eyJzZGtfdmVyc2lvbiI6IjEuNS4wLjEiLCJyZXFfaXAiOiI2MS4xNDkuNS4xMjgiLCJkZXZpY2Vfb3MiOiJhbmRyb2lkIn0=\u0026a=__SDK__\u0026group_id=__GROUP_ID__\u0026cuuid=__UUID__\u0026suuid=__SUUID__ 
	摸瓜V2引擎 

	http://sdk-demo.1rtb.net/tracker?ua=d41d8cd98f00b204e9800998ecf8427e\u0026ssp_req_id=1e665645-e00c-44e0-a6b8-64119c8e0695\u0026accept_id=10447\u0026adv_id=100424782\u0026strategy_dealid=5674\u0026media_id=101901\u0026creative_id=1760391\u0026track=video\u0026event=video_three_quarter\u0026ext=eyJzZGtfdmVyc2lvbiI6IjEuNS4wLjEiLCJyZXFfaXAiOiI2MS4xNDkuNS4xMjgiLCJkZXZpY2Vfb3MiOiJhbmRyb2lkIn0=\u0026signature=1cb5b2fc431bbd8691337c2a887d7f0a\u0026cuuid=__UUID__\u0026suuid=__SUUID__ 
	摸瓜V2引擎 

	http://sdk-demo.1rtb.net/tracker?ua=d41d8cd98f00b204e9800998ecf8427e\u0026ssp_req_id=1e665645-e00c-44e0-a6b8-64119c8e0695\u0026accept_id=10447\u0026adv_id=100424782\u0026strategy_dealid=5674\u0026media_id=101901\u0026creative_id=1760391\u0026track=video\u0026event=video_resume\u0026ext=eyJzZGtfdmVyc2lvbiI6IjEuNS4wLjEiLCJyZXFfaXAiOiI2MS4xNDkuNS4xMjgiLCJkZXZpY2Vfb3MiOiJhbmRyb2lkIn0=\u0026signature=aff1dce53e2b1e1b86c37cfb97eeeb00\u0026cuuid=__UUID__\u0026suuid=__SUUID__ 
	摸瓜V2引擎 

	http://new-demo.adx.ms/sources/creative/1073745253/208/bdbbcbed2c4aaa49c2154e66d8c7beeb.jpg 
	摸瓜V2引擎 

	http://sdk-demo.1rtb.net/tracker?ua=d41d8cd98f00b204e9800998ecf8427e\u0026ssp_req_id=1e665645-e00c-44e0-a6b8-64119c8e0695\u0026accept_id=10447\u0026adv_id=100424782\u0026strategy_dealid=5674\u0026media_id=101901\u0026creative_id=1760391\u0026track=video\u0026event=video_start\u0026ext=eyJzZGtfdmVyc2lvbiI6IjEuNS4wLjEiLCJyZXFfaXAiOiI2MS4xNDkuNS4xMjgiLCJkZXZpY2Vfb3MiOiJhbmRyb2lkIn0=\u0026signature=3c9c149de46cbb1db46ae83fbbcedf65\u0026cuuid=__UUID__\u0026suuid=__SUUID__ 
	摸瓜V2引擎 

	http://sdk-demo.1rtb.net/tracker?ua=d41d8cd98f00b204e9800998ecf8427e\u0026ssp_req_id=df4ebc25-61b9-4557-aecf-64119ae80dbf\u0026accept_id=10447\u0026adv_id=100424749\u0026strategy_dealid=5674\u0026media_id=101901\u0026creative_id=1760431\u0026track=deeplink\u0026event=dp_succ\u0026ext=eyJyZXFfaXAiOiI2MS4xNDkuNS4xMjgiLCJkZXZpY2Vfb3MiOiJhbmRyb2lkIiwic2RrX3ZlcnNpb24iOiIxLjUuMC4xIn0=\u0026signature=e2a1cfa2107b1a5947f6050b7a0299e6\u0026cuuid=__UUID__\u0026suuid=__SUUID__ 
	摸瓜V2引擎 

	http://sdk-demo.1rtb.net/sdk/notice?ssp_req_id=df4ebc25-61b9-4557-aecf-64119ae80dbf\u0026accept_id=\u0026adv_id=\u0026strategy_dealid=\u0026media_id=\u0026log_type=502\u0026msec=__MS_EVENT_MSEC__\u0026errno=__ERROR_CODE__\u0026error=__ERROR_MESSAGE__ 
	摸瓜V2引擎 

	http://sdk-demo.1rtb.net/sdk/notice?ssp_req_id=df4ebc25-61b9-4557-aecf-64119ae80dbf\u0026accept_id=10447\u0026adv_id=100424749\u0026strategy_dealid=5674\u0026media_id=\u0026log_type=200\u0026msec=__MS_EVENT_MSEC__ 
	摸瓜V2引擎 

	http://sdk-demo.1rtb.net/tracker?ua=d41d8cd98f00b204e9800998ecf8427e\u0026ssp_req_id=df4ebc25-61b9-4557-aecf-64119ae80dbf\u0026accept_id=10447\u0026adv_id=100424749\u0026strategy_dealid=5674\u0026media_id=101901\u0026creative_id=1760431\u0026track=deeplink\u0026event=dp_fail\u0026ext=eyJyZXFfaXAiOiI2MS4xNDkuNS4xMjgiLCJkZXZpY2Vfb3MiOiJhbmRyb2lkIiwic2RrX3ZlcnNpb24iOiIxLjUuMC4xIn0=\u0026signature=09198421d9a62a08490bd754639e3f14\u0026cuuid=__UUID__\u0026suuid=__SUUID__ 
	摸瓜V2引擎 

	http://test.1rtb.com/clk?ext_data=\u0026ver=1\u0026url= 
	摸瓜V2引擎 

	http://sdk-demo.1rtb.net/clk?ua=d41d8cd98f00b204e9800998ecf8427e\u0026ssp_req_id=df4ebc25-61b9-4557-aecf-64119ae80dbf\u0026accept_id=10447\u0026adv_id=100424749\u0026strategy_dealid=5674\u0026media_id=101901\u0026creative_id=1760431\u0026flag=1\u0026ext=eyJyZXFfaXAiOiI2MS4xNDkuNS4xMjgiLCJkZXZpY2Vfb3MiOiJhbmRyb2lkIiwic2RrX3ZlcnNpb24iOiIxLjUuMC4xIn0=\u0026signature=825a2362be47059850f876fe7181adfb\u0026msec=__MS_EVENT_MSEC__\u0026clk_down=__DOWN_X__,__DOWN_Y__\u0026clk_up=__UP_X__,__UP_Y__\u0026cuuid=__UUID__\u0026suuid=__SUUID__\u0026account_id=204891 
	摸瓜V2引擎 

	http://sdk-demo.1rtb.net/sdk/notice?ssp_req_id=df4ebc25-61b9-4557-aecf-64119ae80dbf\u0026accept_id=10447\u0026adv_id=100424749\u0026strategy_dealid=5674\u0026media_id=101901\u0026log_type=3\u0026msec=__MS_EVENT_MSEC__\u0026ext=eyJyZXFfaXAiOiI2MS4xNDkuNS4xMjgiLCJkZXZpY2Vfb3MiOiJhbmRyb2lkIiwic2RrX3ZlcnNpb24iOiIxLjUuMC4xIn0=\u0026group_id=\u0026abt_group_id=\u0026req_t=1678875368860\u0026cuuid=__UUID__\u0026suuid=__SUUID__ 
	摸瓜V2引擎 

	http://test.1rtb.com/imp?ext_data=\u0026ver=1\u0026reqid=747\u0026price=1XSQcPT70UxSoRkZ9BveOQ 
	摸瓜V2引擎 

	http://sdk-demo.1rtb.net/imp?ua=d41d8cd98f00b204e9800998ecf8427e\u0026ssp_req_id=df4ebc25-61b9-4557-aecf-64119ae80dbf\u0026accept_id=10447\u0026adv_id=100424749\u0026strategy_dealid=5674\u0026media_id=101901\u0026creative_id=1760431\u0026rtime=1678875368\u0026ext=eyJyZXFfaXAiOiI2MS4xNDkuNS4xMjgiLCJkZXZpY2Vfb3MiOiJhbmRyb2lkIiwic2RrX3ZlcnNpb24iOiIxLjUuMC4xIn0=\u0026deeplink=openapp.jdmobile%3A%2F%2F\u0026signature=722eb4fc5705dff26db12b5cbc85659d\u0026msec=__MS_EVENT_MSEC__\u0026cuuid=__UUID__\u0026suuid=__SUUID__\u0026price=sspMjAwMA==\u0026account_id=204891\u0026pre=sspMjAwMA== 
	摸瓜V2引擎 

	http://sdk-demo.1rtb.net/imp?ua=d41d8cd98f00b204e9800998ecf8427e\u0026ssp_req_id=df4ebc25-61b9-4557-aecf-64119ae80dbf\u0026accept_id=__ACCEPT_ID__\u0026adv_id=100424749\u0026strategy_dealid=__STRATEGY_DEALID__\u0026media_id=101901\u0026creative_id=\u0026rtime=1678875368\u0026ext=eyJyZXFfaXAiOiI2MS4xNDkuNS4xMjgiLCJkZXZpY2Vfb3MiOiJhbmRyb2lkIiwic2RrX3ZlcnNpb24iOiIxLjUuMC4xIn0=\u0026signature=85696cfceaa62857823c6f3efe4265cb\u0026msec=__MS_EVENT_MSEC__\u0026cuuid=__UUID__\u0026suuid=__SUUID__\u0026pre=__PRE__\u0026price=__PRICE__\u0026ereport=sdk\u0026accept_advid=__ACCEPT_PID__\u0026accept_appid=__ACCEPT_APPID__\u0026a=__SDK__\u0026group_id=__GROUP_ID__ 
	摸瓜V2引擎 

	http://sdk-demo.1rtb.net/clk?ua=d41d8cd98f00b204e9800998ecf8427e\u0026ssp_req_id=df4ebc25-61b9-4557-aecf-64119ae80dbf\u0026accept_id=__ACCEPT_ID__\u0026adv_id=100424749\u0026strategy_dealid=__STRATEGY_DEALID__\u0026media_id=101901\u0026creative_id=\u0026flag=\u0026ext=eyJyZXFfaXAiOiI2MS4xNDkuNS4xMjgiLCJkZXZpY2Vfb3MiOiJhbmRyb2lkIiwic2RrX3ZlcnNpb24iOiIxLjUuMC4xIn0=\u0026signature=99cfb8fb2b0225cd0450443a3d6662a3\u0026msec=__MS_EVENT_MSEC__\u0026clk_down=__DOWN_X__,__DOWN_Y__\u0026clk_up=__UP_X__,__UP_Y__\u0026cuuid=__UUID__\u0026suuid=__SUUID__\u0026ereport=sdk\u0026accept_advid=__ACCEPT_PID__\u0026a=__SDK__\u0026group_id=__GROUP_ID__ 
	摸瓜V2引擎 

	http://sdk-demo.1rtb.net/sdk/notice?ssp_req_id=df4ebc25-61b9-4557-aecf-64119ae80dbf\u0026accept_id=__ACCEPT_ID__\u0026adv_id=100424749\u0026strategy_dealid=__STRATEGY_DEALID__\u0026media_id=101901\u0026log_type=404\u0026accept_advid=__ACCEPT_PID__\u0026msec=__MS_EVENT_MSEC__\u0026ext=eyJyZXFfaXAiOiI2MS4xNDkuNS4xMjgiLCJkZXZpY2Vfb3MiOiJhbmRyb2lkIiwic2RrX3ZlcnNpb24iOiIxLjUuMC4xIn0=\u0026timeout=__TIMEOUT__\u0026errno=__ERROR_CODE__\u0026error=__ERROR_MESSAGE__\u0026a=__SDK__\u0026group_id=__GROUP_ID__\u0026pst=__PST__\u0026cuuid=__UUID__\u0026suuid=__SUUID__\u0026mserron=__MS_ERRNO__\u0026p=__P__\u0026s=__S__ 
	摸瓜V2引擎 

	http://sdk-demo.1rtb.net/sdk/notice?ssp_req_id=df4ebc25-61b9-4557-aecf-64119ae80dbf\u0026accept_id=__ACCEPT_ID__\u0026adv_id=100424749\u0026strategy_dealid=__STRATEGY_DEALID__\u0026media_id=101901\u0026log_type=1\u0026accept_advid=__ACCEPT_PID__\u0026msec=__MS_EVENT_MSEC__\u0026ext=eyJyZXFfaXAiOiI2MS4xNDkuNS4xMjgiLCJkZXZpY2Vfb3MiOiJhbmRyb2lkIiwic2RrX3ZlcnNpb24iOiIxLjUuMC4xIn0=\u0026a=__SDK__\u0026group_id=__GROUP_ID__\u0026cuuid=__UUID__\u0026suuid=__SUUID__ 
	摸瓜V2引擎 

	http://sdk-demo.1rtb.net/sdk/notice?ssp_req_id=df4ebc25-61b9-4557-aecf-64119ae80dbf\u0026accept_id=__ACCEPT_ID__\u0026adv_id=100424749\u0026strategy_dealid=__STRATEGY_DEALID__\u0026media_id=101901\u0026log_type=2\u0026accept_advid=__ACCEPT_PID__\u0026msec=__MS_EVENT_MSEC__\u0026ext=eyJyZXFfaXAiOiI2MS4xNDkuNS4xMjgiLCJkZXZpY2Vfb3MiOiJhbmRyb2lkIiwic2RrX3ZlcnNpb24iOiIxLjUuMC4xIn0=\u0026bprice=__PRICE__\u0026timeout=__TIMEOUT__\u0026final_rsp=__FINAL__\u0026os=android\u0026sdk_ver=1.5.0.1\u0026a=__SDK__\u0026group_id=__GROUP_ID__\u0026p=__P__\u0026s=__S__\u0026pst=__PST__\u0026cuuid=__UUID__\u0026suuid=__SUUID__\u0026req_t=1678875368860 
	摸瓜V2引擎 

	http://sdk-demo.1rtb.net/ldp?req_id=df4ebc25-61b9-4557-aecf-64119ae80dbf\u0026accept_id=10447\u0026adv_id=100424749\u0026dealid=5674\u0026mid=101901\u0026app_package=\u0026agid=1073746758\u0026ldp=http%3A%2F%2Fwww.baidu.com 
	摸瓜V2引擎 

	http://sdk-demo.1rtb.net/tracker?ua=d41d8cd98f00b204e9800998ecf8427e\u0026ssp_req_id=df4ebc25-61b9-4557-aecf-64119ae80dbf\u0026accept_id=10447\u0026adv_id=100424749\u0026strategy_dealid=5674\u0026media_id=101901\u0026creative_id=1760431\u0026track=deeplink\u0026event=dp_start\u0026ext=eyJyZXFfaXAiOiI2MS4xNDkuNS4xMjgiLCJkZXZpY2Vfb3MiOiJhbmRyb2lkIiwic2RrX3ZlcnNpb24iOiIxLjUuMC4xIn0=\u0026signature=c00c4bc4408a46cc245e198de7b5848e\u0026cuuid=__UUID__\u0026suuid=__SUUID__ 
	摸瓜V2引擎 

	http://new-demo.admate.cn/sources/creative/1073745253/586/55f255e5c3560fd6ed86ce2492b86f5f.gif 
	摸瓜V2引擎 

	https://sf3-fe-tos.pglstatp-toutiao.com/obj/csj-sdk-static/csj_assets/shake.webp 
	摸瓜V2引擎 

	https://sf3-fe-tos.pglstatp-toutiao.com/obj/csj-sdk-static/csj_assets/shake_text.png 
	摸瓜V2引擎 

	https://sf3-fe-tos.pglstatp-toutiao.com/obj/csj-sdk-static/csj_assets/swipe_right.webp 
	摸瓜V2引擎 


4.3 邮箱线索
	邮箱地址
	所在文件

	danikula@gmail.com 
	cj/mobile/t/j.java 

	danikula@gmail.com 
	cj/mobile/t/k.java 

	danikula@gmail.com 
	com/fl/saas/videocache/HttpUrlSource.java 

	danikula@gmail.com 
	com/kwad/sdk/core/videocache/h.java 

	.apk@classes.dex 
	com/kuaishou/weapon/p0/ac.java 

	danikula@gmail.com 
	com/qy/sdk/by2/C1566O00oO0oO.java 


4.4 手机号线索
	手机号
	所在文件

	13222222222 
	cj/mobile/wm/r0.java 

	19700101000 
	com/bytedance/sdk/component/p/u/o.java 

	15552000000 
	com/bytedance/sdk/openadsdk/core/ak/fx/fx.java 

	18222222222 
	com/yfanads/android/adx/thirdpart/yfplayer/core/extractor/mkv/MatroskaExtractor.java 

	19174989847 
	kc/a.java 



5. 签名证书
APK已签名 v1 签名: False v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: C=CN, ST=hunan, L=changsha, O=hnkzy, OU=hnkzy, CN=lixiangqi 签名算法: rsassa_pkcs1v15 有效期自: 2019-05-07 01:33:14+00:00 有效期至: 2119-04-13 01:33:14+00:00 发行人: C=CN, ST=hunan, L=changsha, O=hnkzy, OU=hnkzy, CN=lixiangqi 序列号: 0xf9a4af2 哈希算法: sha256 md5值: c18d65e286321680668e33166e392358 sha1值: 726f4d617594e1a55512363d91f2a980c9445aa0 sha256值: ab264d1794220760f2f41b9b861d93dbd6e879182ceb9e87be69f2e698b69f39 sha512值: edd0f30f9bc16bf8c3c1062d315778042eb7569b30c31dcf3681b3acbc9a120a5fb5339494a665da72dfebe9a0dad8e7392e868c881aaeef54bda1bf678aad17 公钥算法: rsa 密钥长度: 2048 指纹: 04506c3b55eaed71b429927698b1a6f696115837f8936d92bacfeaf8d2112220

6. 硬编码敏感信息
	可能的敏感信息

	"adx_authority" : "应用权限" 

	"anythink_myoffer_feedback_violation_of_laws" : "Illegal" 

	"library_zxingandroidembedded_author" : "JourneyApps" 

	"library_zxingandroidembedded_authorWebsite" : "https://journeyapps.com/" 

	"notify_share_auth_denied" : "授权失败~" 

	"privateKeyP2" : "#e$r" 

	"anythink_myoffer_feedback_violation_of_laws" : "违规违法" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.CHANGE_NETWORK_STATE
	正常
	更改网络连接
	允许应用程序更改网络连接状态。

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.FLASHLIGHT
	正常
	控制手电筒
	允许应用程序控制手电筒

	android.permission.RECORD_AUDIO
	危险
	录音
	允许应用程序访问音频记录路径

	android.permission.MODIFY_AUDIO_SETTINGS
	正常
	更改您的音频设置
	允许应用程序修改全局音频设置,例如音量和路由

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.READ_MEDIA_IMAGES
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_MEDIA_AUDIO
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_MEDIA_VIDEO
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.MOUNT_UNMOUNT_FILESYSTEMS
	危险
	装载和卸载文件系统
	允许应用程序为可移动存储安装和卸载文件系统

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.POST_NOTIFICATIONS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ACCESS_FINE_LOCATION
	危险
	精细定位（GPS）
	访问精细位置源,例如手机上的全球定位系统,如果可用。恶意应用程序可以使用它来确定您的位置,并可能消耗额外的电池电量

	android.permission.ACCESS_COARSE_LOCATION
	危险
	粗定位
	访问粗略位置源,例如移动网络数据库,以确定大概的电话位置（如果可用）。恶意应用程序可以使用它来确定您的大致位置

	android.permission.BLUETOOTH
	正常
	创建蓝牙连接
	允许应用程序连接到配对的蓝牙设备

	android.permission.BLUETOOTH_ADMIN
	正常
	蓝牙管理
	允许应用程序发现和配对蓝牙设备。 

	android.permission.BLUETOOTH_SCAN
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BLUETOOTH_CONNECT
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.GET_TASKS
	危险
	检索正在运行的应用程序
	允许应用程序检索有关当前和最近运行的任务的信息。可能允许恶意应用程序发现有关其他应用程序的私人信息

	com.cloudora.android.openadsdk.permission.TT_PANGOLIN
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.QUERY_ALL_PACKAGES
	正常
	
	允许查询设备上的任何普通应用程序,无论清单声明如何

	android.permission.READ_PRIVILEGED_PHONE_STATE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.RECEIVE_BOOT_COMPLETED
	正常
	开机时自动启动
	允许应用程序在系统完成启动后立即启动。这可能会使启动手机需要更长的时间,并允许应用程序通过始终运行来减慢整个手机的速度

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.EXPAND_STATUS_BAR
	正常
	展开/折叠状态栏
	允许应用程序展开或折叠状态栏

	com.google.android.gms.permission.AD_ID
	未知
	Unknown permission
	Unknown permission from android reference

	com.coloros.mcs.permission.RECIEVE_MCS_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	com.heytap.mcs.permission.RECIEVE_MCS_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.SCHEDULE_EXACT_ALARM
	正常
	
	允许应用程序使用精确的警报调度 API 来执行对时间敏感的后台工作

	getui.permission.GetuiService.com.cloudora.android
	未知
	Unknown permission
	Unknown permission from android reference

	com.vivo.notification.permission.BADGE_ICON
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ACCESS_BACKGROUND_LOCATION
	危险
	后台访问位置
	允许应用程序在后台访问位置

	com.cloudora.android.permission.PROCESS_PUSH_MSG
	未知
	Unknown permission
	Unknown permission from android reference

	com.cloudora.android.permission.PUSH_PROVIDER
	未知
	Unknown permission
	Unknown permission from android reference

	com.cloudora.android.permission.MIPUSH_RECEIVE
	未知
	Unknown permission
	Unknown permission from android reference

	com.asus.msa.SupplementaryDID.ACCESS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	android.permission.REORDER_TASKS
	正常
	重新排序正在运行的应用程序
	允许应用程序将任务移动到前台和后台。恶意应用程序可以在不受您控制的情况下将自己强加于前

	android.permission.GET_PACKAGE_INFO
	未知
	Unknown permission
	Unknown permission from android reference

	freemme.permission.msa
	未知
	Unknown permission
	Unknown permission from android reference

	com.hihonor.push.permission.READ_PUSH_NOTIFICATION_INFO
	未知
	Unknown permission
	Unknown permission from android reference

	com.miui.systemAdSolution.adSwitch.PROVIDER
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	com.ilife.lib.common.view.activity.SchemaProxyActivity
	Schemes: ilife798://, 


	com.ilife.lib.common.view.activity.GPushOpenActivity
	Schemes: gtpushilife://, 
Hosts: com.cloudora.android, 
Paths: /detail, 


	com.alipay.sdk.app.AlipayResultActivity
	Schemes: alipayilife798://, 


	com.insightvision.openadsdk.view.web.WebViewActivity
	Schemes: fanti://, 
Hosts: webview, 
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