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1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	北京时间

	版本
	10.0.2

	包名
	com.btime.bjtime

	域名线索
	0条

	URL线索
	0条

	APP图标
	

	分析日期
	2024年10月18日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	btime.apk

	文件大小
	108.44MB

	MD5值
	ee353f715058a4f4877557e463b46ec5

	SHA1值
	13da9e1fec9a46f9404a9740c6cd82d6816f6374

	SHA256值
	445419649072dfea28254ce155a9e737cf37ebcc4c97bd44c15b7cb339e64e98



3. APP基本信息
	类别
	内容

	App名称
	北京时间

	包名
	com.btime.bjtime

	主活动Activity
	com.btime.host.btime.activity.SplashActivity

	安卓版本名称
	10.0.2

	安卓版本
	100002



4. 线索情况
4.1 域名线索
4.2 URL线索
4.3 邮箱线索
4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: C=cn, ST=beijing, L=beijing, O=btime, OU=bjtime, CN=bjtime 签名算法: rsassa_pkcs1v15 有效期自: 2016-02-25 10:08:22+00:00 有效期至: 2070-11-28 10:08:22+00:00 发行人: C=cn, ST=beijing, L=beijing, O=btime, OU=bjtime, CN=bjtime 序列号: 0x50b3d286 哈希算法: sha256 md5值: 95945dc5b40ff8a805906a54a4d7377d sha1值: bd0815033ea1e85c0383bcbb7cbe88c69941770b sha256值: cb0c8ce71827d94a67313bef673c0ff5fad661494b4ff1c91ff076a8ba9f25f9 sha512值: 6e00a5a5f9e78604ccf9d0ac905a3dcc2e5f314b663236adf38ff7e54ff906a685d6d346df43d47c62859c10307fdf5bcd1a3ddff3e4ec2dd2b2c048eaf6d200 公钥算法: rsa 密钥长度: 2048 指纹: 979c122ce268705eb3a6fd7fb108713290a1a287714a0d4d47effcafbbd80f0a

6. 硬编码敏感信息
	可能的敏感信息

	"dialog_button_authenticate" : "去认证" 

	"forget_password" : "忘记密码" 

	"go_to_authenticate" : "去认证" 

	"need_authenticate" : "直播需要认证时间号，是否去认证？" 

	"password" : "密 码" 

	"real_name_authentication_content" : "根据相关法律规定，必须完成认证后才能发表评论。" 

	"real_name_authentication_content_paike" : "根据相关法律规定，必须完成认证后才能上传。" 

	"real_name_authentication_title" : "实名认证" 

	"send_auth_code" : "发送验证码" 

	"settings_about_certificate" : "关于北京新媒体（集团）有限公司" 

	"settings_item_auth_avatar" : "时间号头像" 

	"settings_item_auth_channel_id" : "时间号ID" 

	"settings_item_auth_nickname" : "时间号昵称" 

	"settings_item_auth_signature" : "时间号介绍" 

	"settings_item_auth_status" : "认证状态" 

	"tray__authority" : "legacyTrayAuthority" 

	"use_authcode_login" : "使用验证码登录" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.WRITE_SETTINGS
	危险
	修改全局系统设置
	允许应用程序修改系统设定数据。恶意应用可能会损坏你的系统的配置。

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.CHANGE_NETWORK_STATE
	正常
	更改网络连接
	允许应用程序更改网络连接状态。

	android.permission.GET_TASKS
	危险
	检索正在运行的应用程序
	允许应用程序检索有关当前和最近运行的任务的信息。可能允许恶意应用程序发现有关其他应用程序的私人信息

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.SYSTEM_ALERT_WINDOW
	危险
	显示系统级警报
	允许应用程序显示系统警报窗口。恶意应用程序可以接管手机的整个屏幕

	android.permission.MOUNT_UNMOUNT_FILESYSTEMS
	危险
	装载和卸载文件系统
	允许应用程序为可移动存储安装和卸载文件系统

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.CHANGE_CONFIGURATION
	系统需要
	更改您的 UI 设置
	允许应用程序更改当前配置,例如语言环境或整体字体大小

	android.permission.ACCESS_COARSE_LOCATION
	危险
	粗定位
	访问粗略位置源,例如移动网络数据库,以确定大概的电话位置（如果可用）。恶意应用程序可以使用它来确定您的大致位置

	android.permission.ACCESS_FINE_LOCATION
	危险
	精细定位（GPS）
	访问精细位置源,例如手机上的全球定位系统,如果可用。恶意应用程序可以使用它来确定您的位置,并可能消耗额外的电池电量

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	android.permission.NEARBY_WIFI_DEVICES
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_LOGS
	危险
	读取敏感日志数据
	允许应用程序从系统读小号各种日志文件。这使它能够发现有关您使用手机做什么的一般信息,可能包括个人或私人信息

	android.permission.RECORD_VIDEO
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.RECORD_AUDIO
	危险
	录音
	允许应用程序访问音频记录路径

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.FLASHLIGHT
	正常
	控制手电筒
	允许应用程序控制手电筒

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.MANAGE_EXTERNAL_STORAGE
	危险
	允许应用程序广泛访问范围存储中的外部存储
	允许应用程序广泛访问范围存储中的外部存储。旨在供少数需要代表用户管理文件的应用程序使用

	android.permission.BLUETOOTH
	正常
	创建蓝牙连接
	允许应用程序连接到配对的蓝牙设备

	android.permission.BLUETOOTH_ADMIN
	正常
	蓝牙管理
	允许应用程序发现和配对蓝牙设备。 

	android.permission.CALL_PHONE
	危险
	直接拨打电话号码
	允许应用程序在没有您干预的情况下拨打电话号码。恶意应用程序可能会导致您的电话账单出现意外呼叫。请注意,这不允许应用程序拨打紧急电话号码

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.PROCESS_OUTGOING_CALLS
	危险
	拦截拨出电话
	允许应用程序处理拨出电话并更改要拨打的号码。恶意应用程序可能会监控,重定向或阻止拨出电话

	android.permission.MODIFY_AUDIO_SETTINGS
	正常
	更改您的音频设置
	允许应用程序修改全局音频设置,例如音量和路由

	android.permission.BROADCAST_STICKY
	正常
	发送粘性广播
	允许应用程序发送粘性广播,在广播结束后保留。恶意应用程序会导致手机使用过多内存,从而使手机运行缓慢或不稳定

	android.permission.MOUNT_FORMAT_FILESYSTEMS
	危险
	格式化外部存储器
	允许应用程序格式化可移动存储

	android.permission.CHANGE_WIFI_MULTICAST_STATE
	正常
	允许Wi-Fi多播接收 
	允许应用程序接收不是直接发送到您设备的数据包。这在发现附近提供的服务时很有用。它比非多播模式使用更多的功率

	android.permission.CAPTURE_AUDIO_OUTPUT
	系统需要
	
	允许应用程序捕获音频输出。

	android.permission.CAPTURE_VIDEO_OUTPUT
	正常
	
	允许应用程序捕获视频输出

	android.permission.CAPTURE_SECURE_VIDEO_OUTPUT
	正常
	
	允许应用程序捕获安全视频输出

	android.permission.READ_MEDIA_IMAGES
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_MEDIA_AUDIO
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_MEDIA_VIDEO
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.POST_NOTIFICATIONS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.RECEIVE_BOOT_COMPLETED
	正常
	开机时自动启动
	允许应用程序在系统完成启动后立即启动。这可能会使启动手机需要更长的时间,并允许应用程序通过始终运行来减慢整个手机的速度

	android.permission.ACCESS_BACKGROUND_LOCATION
	危险
	后台访问位置
	允许应用程序在后台访问位置

	getui.permission.GetuiService.com.btime.bjtime
	未知
	Unknown permission
	Unknown permission from android reference

	com.btime.bjtime.permission.MIPUSH_RECEIVE
	未知
	Unknown permission
	Unknown permission from android reference

	com.coloros.mcs.permission.RECIEVE_MCS_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	com.heytap.mcs.permission.RECIEVE_MCS_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	com.asus.msa.SupplementaryDID.ACCESS
	未知
	Unknown permission
	Unknown permission from android reference

	freemme.permission.msa
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.SCHEDULE_EXACT_ALARM
	正常
	
	允许应用程序使用精确的警报调度 API 来执行对时间敏感的后台工作

	com.vivo.notification.permission.BADGE_ICON
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.QUERY_ALL_PACKAGES
	正常
	
	允许查询设备上的任何普通应用程序,无论清单声明如何

	com.btime.bjtime.permission.PROCESS_PUSH_MSG
	未知
	Unknown permission
	Unknown permission from android reference

	com.btime.bjtime.permission.PUSH_PROVIDER
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	com.btime.host.btime.activity.MainActivity
	Schemes: btime://, 


	com.tencent.tauth.AuthActivity
	Schemes: tencent1105249585://, 




报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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