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拼多多（ 7.64.0版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	拼多多

	版本
	7.64.0

	包名
	com.xunmeng.pinduoduo

	域名线索
	78条

	URL线索
	261条

	APP图标
	

	分析日期
	2025年7月18日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	拼多多_7.64.0.apk

	文件大小
	24.79MB

	MD5值
	ee28ebf7e20815a1af0a9eb23554d21a

	SHA1值
	31e299ddefb9c1bf3f802d1867e8e6b81955392a

	SHA256值
	d191fc478904e3dafca3955ecec8ca62e7efe16d09d55a19a420d35a0a9c5408



3. APP基本信息
	类别
	内容

	App名称
	拼多多

	包名
	com.xunmeng.pinduoduo

	主活动Activity
	com.xunmeng.pinduoduo.ui.activity.MainFrameActivity

	安卓版本名称
	7.64.0

	安卓版本
	76400



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	appsupport.qq.com
	IP: 60.28.215.27 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	cfg.pddpic.com
	IP: 220.194.123.32 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	commimg.pddpic.com
	IP: 61.49.23.101 
所属国家: China 
地区: Beijing 
城市: Beijing 

	m-staging.yangkeduo.com
	IP: 118.89.126.163 
所属国家: China 
地区: Beijing 
城市: Beijing 

	meta.yangkeduo.com
	IP: 81.69.208.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	api.yangkeduo.com
	IP: 81.69.208.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	t13img.yangkeduo.com
	IP: 221.204.14.186 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	t10img.yangkeduo.com
	IP: 220.194.122.157 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	cdn.pinduoduo.com
	IP: 220.194.123.32 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	xmlpull.org
	IP: 185.199.108.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	t03img.yangkeduo.com
	IP: 220.194.122.157 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	open.weixin.qq.com
	IP: 116.128.169.212 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	mobilegw.alipay.com
	IP: 203.209.247.65 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	pfile.pddpic.com
	IP: 220.194.123.32 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	long.open.weixin.qq.com
	IP: 112.65.193.150 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	ccdn.pddpic.com
	IP: 220.194.122.99 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	img-test.pddpic.com
	IP: 27.221.38.41 
所属国家: China 
地区: Shandong 
城市: Qingdao 

	t16img.yangkeduo.com
	IP: 220.194.123.32 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	m.hutaojie.com
	IP: 42.192.253.100 
所属国家: China 
地区: Beijing 
城市: Beijing 

	t05img.yangkeduo.com
	IP: 220.194.122.157 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	apm-a.pinduoduo.com
	IP: 140.206.232.8 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	th.pinduoduo.com
	IP: 49.234.0.133 
所属国家: China 
地区: Beijing 
城市: Beijing 

	file.pinduoduo.com
	IP: 220.196.137.12 
所属国家: China 
地区: Jiangsu 
城市: Yangzhou 

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	panduoduo.yangkeduo.com
	IP: 175.24.137.218 
所属国家: China 
地区: Beijing 
城市: Beijing 

	meta.pinduoduo.com
	IP: 220.196.137.227 
所属国家: China 
地区: Jiangsu 
城市: Yangzhou 

	101.35.204.35
	IP: 101.35.204.35 
所属国家: China 
地区: Beijing 
城市: Beijing 

	101.35.212.35
	IP: 101.35.212.35 
所属国家: China 
地区: Beijing 
城市: Beijing 

	th-sandbox.hutaojie.com
	IP: 129.211.153.65 
所属国家: China 
地区: Beijing 
城市: Beijing 

	api-staging.yangkeduo.com
	IP: 212.129.232.162 
所属国家: China 
地区: Beijing 
城市: Beijing 

	pinduoduoimg.yangkeduo.com
	IP: 221.204.95.145 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	promotion.pddpic.com
	IP: 60.9.3.156 
所属国家: China 
地区: Hebei 
城市: Hengshui 

	chat-img.pddugc.com
	IP: 101.72.203.41 
所属国家: China 
地区: Hebei 
城市: Langfang 

	mobilegw.stable.alipay.net
	没有服务器地理信息. 

	pmmtk-a.pinduoduo.com
	IP: 121.5.81.56 
所属国家: China 
地区: Beijing 
城市: Beijing 

	c.isdspeed.qq.com
	没有服务器地理信息. 

	api.pinduoduo.com
	IP: 220.196.137.58 
所属国家: China 
地区: Jiangsu 
城市: Yangzhou 

	cgi.connect.qq.com
	IP: 60.28.215.27 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	www.qq.com
	IP: 221.198.70.47 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	cdn.yangkeduo.com
	IP: 220.194.123.32 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	h5.m.taobao.com
	IP: 119.249.53.161 
所属国家: China 
地区: Hebei 
城市: Baoding 

	android.googlesource.com
	IP: 192.178.163.82 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	apiv4.yangkeduo.com
	IP: 111.231.186.221 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mobilegw-1-64.test.alipay.net
	没有服务器地理信息. 

	schemas.android.com
	没有服务器地理信息. 

	hydra.alibaba.com
	IP: 203.119.169.5 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	mobilegw.aaa.alipay.net
	没有服务器地理信息. 

	im-emoticon.pinduoduo.com
	IP: 221.204.14.186 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	cdl.pddpic.com
	IP: 112.240.60.144 
所属国家: China 
地区: Shandong 
城市: Zibo 

	apiv2.hutaojie.com
	IP: 42.192.253.100 
所属国家: China 
地区: Beijing 
城市: Beijing 

	t11img.yangkeduo.com
	IP: 220.194.122.157 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	m.pinduoduo.net
	IP: 116.128.184.22 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	mobile.yangkeduo.com
	IP: 49.235.102.235 
所属国家: China 
地区: Beijing 
城市: Beijing 

	fusion.qq.com
	IP: 116.130.229.204 
所属国家: China 
地区: Beijing 
城市: Beijing 

	apiv3.yangkeduo.com
	IP: 111.231.186.221 
所属国家: China 
地区: Beijing 
城市: Beijing 

	apiv2.yangkeduo.com
	IP: 111.231.186.221 
所属国家: China 
地区: Beijing 
城市: Beijing 

	t02img.yangkeduo.com
	IP: 220.194.123.32 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	mapi.alipay.com
	IP: 110.75.244.17 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	mcdn.pinduoduo.com
	IP: 220.194.123.32 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	file.hutaojie.com
	IP: 42.192.253.100 
所属国家: China 
地区: Beijing 
城市: Beijing 

	a.tracking.yangkeduo.com
	IP: 111.231.149.181 
所属国家: China 
地区: Beijing 
城市: Beijing 

	qzs.qq.com
	IP: 221.204.14.52 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	mcgw.alipay.com
	IP: 116.142.245.206 
所属国家: China 
地区: Beijing 
城市: Beijing 

	funimg.pddpic.com
	IP: 119.188.212.41 
所属国家: China 
地区: Shandong 
城市: Zaozhuang 

	t07img.yangkeduo.com
	IP: 220.194.123.32 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	img.pddpic.com
	IP: 218.12.77.93 
所属国家: China 
地区: Hebei 
城市: Tangshan 

	t00img.yangkeduo.com
	IP: 120.52.95.238 
所属国家: China 
地区: Hebei 
城市: Langfang 

	tp.pinduoduo.com
	IP: 111.231.186.31 
所属国家: China 
地区: Beijing 
城市: Beijing 

	images.pinduoduo.com
	IP: 123.130.123.41 
所属国家: China 
地区: Shandong 
城市: Yantai 

	apm.hutaojie.com
	IP: 212.64.116.43 
所属国家: China 
地区: Beijing 
城市: Beijing 

	t01img.yangkeduo.com
	IP: 220.194.122.157 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	m.alipay.com
	IP: 203.209.245.74 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	apm.pinduoduo.com
	IP: 220.196.139.99 
所属国家: China 
地区: Jiangsu 
城市: Yangzhou 

	app.yangkeduo.com
	IP: 111.231.159.218 
所属国家: China 
地区: Beijing 
城市: Beijing 

	openmobile.qq.com
	IP: 60.28.215.27 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	static.pddpic.com
	IP: 123.117.132.41 
所属国家: China 
地区: Beijing 
城市: Beijing 

	youhui.95516.com
	IP: 116.196.139.41 
所属国家: China 
地区: Zhejiang 
城市: Jinhua 

	ta.pinduoduo.com
	IP: 212.129.220.130 
所属国家: China 
地区: Beijing 
城市: Beijing 


4.2 URL线索
	URL信息
	Url所在文件

	https://github.com/Tencent/tinker/issues 
	ax2/b.java 

	https://github.com/Tencent/tinker/issues 
	ax2/a.java 

	https://promotion.pddpic.com/upload/timeline/4c7bc7ac-766b-4706-a217-06a334eafe75.png.slim.png 
	a91/i.java 

	https://funimg.pddpic.com/hot_friends/2ee60b18-bee0-4199-9bd8-166877280838.png.slim.png 
	cc/l.java 

	https://api.pinduoduo.com/api/server/info 
	com/aimi/android/common/http/AppNetworkInitTask.java 

	http://apiv4.yangkeduo.com 
	com/aimi/android/common/http/policy/a.java 

	https://api.pinduoduo.com 
	com/aimi/android/common/http/policy/a.java 

	https://apiv4.yangkeduo.com 
	com/aimi/android/common/http/policy/a.java 

	http://apiv3.yangkeduo.com 
	com/aimi/android/common/http/policy/a.java 

	https://apiv3.yangkeduo.com 
	com/aimi/android/common/http/policy/a.java 

	http://apiv2.yangkeduo.com 
	com/aimi/android/common/http/policy/a.java 

	https://apiv2.yangkeduo.com 
	com/aimi/android/common/http/policy/a.java 

	http://api.yangkeduo.com 
	com/aimi/android/common/http/policy/a.java 

	https://api.yangkeduo.com 
	com/aimi/android/common/http/policy/a.java 

	http://api.pinduoduo.com 
	com/aimi/android/common/http/policy/a.java 

	http://meta.yangkeduo.com 
	com/aimi/android/common/http/policy/a.java 

	https://meta.pinduoduo.com 
	com/aimi/android/common/http/policy/a.java 

	https://meta.yangkeduo.com 
	com/aimi/android/common/http/policy/a.java 

	http://www.qq.com 
	com/aimi/android/common/http/netdetect/BadNetDetectService.java 

	http://mcgw.alipay.com/sdklog.do 
	com/alipay/sdk/packet/impl/c.java 

	http://m.alipay.com/?action=h5quit 
	com/alipay/sdk/util/l.java 

	http://mobilegw.alipay.com/mgw.htm 
	com/alipay/sdk/cons/a.java 

	http://h5.m.taobao.com/trade/paySuccess.html?bizOrderId=$OrderId$& 
	com/alipay/sdk/data/b.java 

	http://h5.m.taobao.com/trade/paySuccess.html?bizOrderId=$OrderId$& 
	com/alipay/sdk/data/a.java 

	https://mobilegw.alipay.com/mgw.htm 
	com/alipay/apmobilesecuritysdk/b/a.java 

	http://mobilegw.aaa.alipay.net/mgw.htm 
	com/alipay/apmobilesecuritysdk/b/a.java 

	http://mobilegw-1-64.test.alipay.net/mgw.htm 
	com/alipay/apmobilesecuritysdk/b/a.java 

	http://mobilegw.stable.alipay.net/mgw.htm 
	com/alipay/apmobilesecuritysdk/b/a.java 

	http://xmlpull.org/v1/doc/features.html 
	com/ta/utdid2/core/persistent/FastXmlSerializer.java 

	http://xmlpull.org/v1/doc/features.html 
	com/ta/utdid2/core/persistent/XmlUtils.java 

	http://hydra.alibaba.com/ 
	com/ta/utdid2/aid/AidRequester.java 

	https://long.open.weixin.qq.com/connect/l/qrconnect?f=json&uuid=%s 
	com/tencent/mm/opensdk/diffdev/a/f.java 

	http://open.weixin.qq.com/connect/sdk/qrconnect?appid=%s&noncestr=%s&timestamp=%s&scope=%s&signature=%s 
	com/tencent/mm/opensdk/diffdev/a/d.java 

	http://www.qq.com/s? 
	com/tencent/mm/opensdk/openapi/WXApiImplV10.java 

	http://qzs.qq.com/open/mobile/request/sdk_request.html? 
	com/tencent/open/SocialApiIml.java 

	http://qzs.qq.com/open/mobile/invite/sdk_invite.html? 
	com/tencent/open/SocialApiIml.java 

	http://qzs.qq.com/open/mobile/sendstory/sdk_sendstory_v1.3.html? 
	com/tencent/open/SocialApiIml.java 

	http://qzs.qq.com 
	com/tencent/open/SocialApiIml.java 

	http://c.isdspeed.qq.com/code.cgi 
	com/tencent/open/b/d.java 

	http://cgi.connect.qq.com/qqconnectopen/openapi/policy_conf 
	com/tencent/open/utils/e.java 

	http://qzs.qq.com/open/mobile/login/qzsjump.html? 
	com/tencent/connect/auth/a.java 

	http://appsupport.qq.com/cgi-bin/qzapps/mapp_addapp.cgi 
	com/tencent/connect/auth/AuthAgent.java 

	https://openmobile.qq.com/oauth2.0/m_authorize? 
	com/tencent/connect/auth/AuthAgent.java 

	https://openmobile.qq.com/user/user_login_statis 
	com/tencent/connect/auth/AuthAgent.java 

	https://openmobile.qq.com/v3/user/get_info 
	com/tencent/connect/auth/AuthAgent.java 

	http://qzs.qq.com/open/mobile/login/qzsjump.html? 
	com/tencent/connect/common/BaseApi.java 

	http://openmobile.qq.com/oauth2.0/m_jump_by_version? 
	com/tencent/connect/common/BaseApi.java 

	http://fusion.qq.com/cgi-bin/qzapps/unified_jump?appid=%1$s&from=%2$s&isOpenAppID=1 
	com/tencent/connect/share/QQShare.java 

	http://fusion.qq.com/cgi-bin/qzapps/unified_jump?appid=%1$s&from=%2$s&isOpenAppID=1 
	com/tencent/connect/share/QzoneShare.java 

	https://funimg.pddpic.com/1d941121-247c-4cbe-83e0-f7e2cbc3c877.png 
	com/xunmeng/android_ui/widget/FriendsInfoView.java 

	https://promotion.pddpic.com/promo/pic_search/smaller/lightning_bg.png.slim.png 
	com/xunmeng/android_ui/widget/NewSearchTagCouponView.java 

	https://promotion.pddpic.com/promo/pic_search/lightning_bg.png.slim.png 
	com/xunmeng/android_ui/widget/NewSearchTagCouponView.java 

	https://funimg.pddpic.com/aa06b79a-32e2-4b31-81bc-00262e20a3aa.png.slim.png 
	com/xunmeng/app_upgrade/DownLoadPictureManager.java 

	https://commimg.pddpic.com/upload/pdd_live_lego/moore/refresh_loading_view/dc43e993-19f0-4ce8-b858-309228070ebf.png.slim.png 
	com/xunmeng/pdd_av_foundation/biz_base/view/CustomDragRefreshView.java 

	https://pfile.pddpic.com/galerie-go/24db3120-7fa9-4a90-9598-58a41c8a5cbc.webp 
	com/xunmeng/pdd_av_foundation/pddlive/common/messagelist/audiocomment/b.java 

	https://pfile.pddpic.com/galerie-go/6d9418d7-d4cf-43c6-adfb-aeee1e80dfd2.webp 
	com/xunmeng/pdd_av_foundation/pddlive/common/messagelist/audiocomment/b.java 

	https://pfile.pddpic.com/galerie-go/0e236493-ba64-43b9-9dc8-6eb4b5e6806e.webp 
	com/xunmeng/pdd_av_foundation/pddlive/common/messagelist/audiocomment/b.java 

	https://pfile.pddpic.com/galerie-go/a823e6b4-4123-401f-bf2a-ffc6bbada21d.webp 
	com/xunmeng/pdd_av_foundation/pddlive/common/messagelist/audiocomment/b.java 

	https://pfile.pddpic.com/galerie-go/0056cabf-cd7d-4894-b305-37e4f21ff850.png.slim.png 
	com/xunmeng/pdd_av_foundation/pddlive/common/onmic/view/widget/PublishPopBaseView.java 

	https://pfile.pddpic.com/galerie-go/live_client_lego_templates/pk/2020-09-13/544f6e18-aa42-4076-8da5-5889c8a19ce2.webp 
	com/xunmeng/pdd_av_foundation/pddlive/common/onmic/view/widget/LiveOnMicPopView.java 

	https://commimg.pddpic.com/upload/pdd_live_lego/moore/loading/37e5817e-7fce-432d-ad61-1b91b238faf4.png.slim.png 
	com/xunmeng/pdd_av_foundation/pdd_av_gallery/b_0.java 

	https://commimg.pddpic.com/upload/pdd_live_lego/moore/refresh_loading_view/dc43e993-19f0-4ce8-b858-309228070ebf.png.slim.png 
	com/xunmeng/pdd_av_foundation/pdd_av_gallery/b_0.java 

	https://commimg.pddpic.com/upload/video/c073fa49-7677-4b07-89ee-e3994a22b262.png.slim.png 
	com/xunmeng/pdd_av_foundation/pdd_live_tab/follow_tab/ui/FollowTabFragment.java 

	https://commimg.pddpic.com/upload/pdd_live_lego/moore/short_video_pay_unlock/196c52d7-1a58-4d76-b414-f9546dae68d3.png.slim.png 
	com/xunmeng/pdd_av_foundation/pdd_live_tab/follow_tab/ui/FollowTabFragment.java 

	https://commimg.pddpic.com/upload/video/17f5b1bb-301a-4415-9867-1a8e79236868.png.slim.png 
	com/xunmeng/pdd_av_foundation/pdd_live_tab/follow_tab/ui/FollowTabFragment.java 

	https://commimg.pddpic.com/upload/pdd_live_lego/moore/refresh_loading_view/dc43e993-19f0-4ce8-b858-309228070ebf.png.slim.png 
	com/xunmeng/pdd_av_foundation/pdd_live_tab/follow_tab/ui/FollowTabFragment.java 

	https://pfile.pddpic.com/galerie-go/70d0e1d7-c0c5-469f-a57b-91bc568a25e4.png.slim.png 
	com/xunmeng/pdd_av_foundation/pddlivepublishscene/view/widget/CameraFocusView.java 

	https://pfile.pddpic.com/galerie-go/97e06a1d-ba58-4885-b6bf-4f70535d6cc6.png 
	com/xunmeng/pdd_av_foundation/pddlivepublishscene/view/widget/LivePublishPlayingLayer.java 

	https://pfile.pddpic.com/galerie-go/1251ec82-2250-4491-b7b0-34161c63090d.png.slim.png 
	com/xunmeng/pdd_av_foundation/pddlivepublishscene/view/widget/LivePublishPlayingLayer.java 

	https://funimg.pddpic.com/pdd_live/012cf94b-2546-476f-b34e-277fadcc282f.png.slim.png 
	com/xunmeng/pdd_av_foundation/pddlivepublishscene/view/widget/LivePublishPlayingLayer.java 

	https://funimg.pddpic.com/pdd_live/9e31f6a3-1be0-407c-a798-42019c1ff92e.png.slim.png 
	com/xunmeng/pdd_av_foundation/pddlivepublishscene/view/widget/LivePublishPlayingLayer.java 

	https://pfile.pddpic.com/galerie-go/e914407e-ac90-4883-b4ef-c29260cd08c8.png.slim.png 
	com/xunmeng/pdd_av_foundation/pddlivepublishscene/view/widget/LivePublishPlayingLayer.java 

	https://commimg.pddpic.com/upload/pddlive/96d263f7-01b9-43f1-853e-a721c64ba137.png.slim.png 
	com/xunmeng/pdd_av_foundation/pddlivepublishscene/view/widget/LiveProductPopView.java 

	https://cdn.pinduoduo.com/upload/live-lego/4be93da3-52ad-40a7-b199-871f2b16a014.png.slim.png 
	com/xunmeng/pdd_av_foundation/pddlivepublishscene/view/widget/LiveProductPopView.java 
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	https://commimg.pddpic.com/upload/dsd/4366b2d5-e6b6-412c-af07-3f6844da9a2a.png.slim.png 
	摸瓜V3引擎 

	https://m.pinduoduo.net/solutions.html?__rp_name=selfsv_answer&aid=25038 
	摸瓜V3引擎 

	https://img.pddpic.com/a/chat-lego/f3532b20-4790-4269-9f2c-f362da8a2039.png.slim.png 
	摸瓜V3引擎 

	https://api.pinduoduo.com/api/titan-multicast/sync 
	摸瓜V3引擎 

	http://t01img.yangkeduo.com/images/2018-05-16/d86ceaeaa0bccaeb3b3dee76f64f0192.png 
	摸瓜V3引擎 

	https://img.pddpic.com/a/i/8f85c383-9578-4a61-9791-7ff36b460aaa.png.slim.png 
	摸瓜V3引擎 

	https://promotion.pddpic.com/promo/pxqgmv/out_red/4381824f-c09d-414f-a7cd-8685bc6dc29b.png.slim.png 
	摸瓜V3引擎 

	https://img.pddpic.com/a/chat-lego/7ff6a00a-2b49-447e-8dbd-19755450df77.png.slim.png 
	摸瓜V3引擎 

	https://funimg.pddpic.com/popup/520fcbfb-f558-4430-83cf-132f657085f7.png 
	摸瓜V3引擎 

	http://t10img.yangkeduo.com/images/2018-05-16/712fc1e7f4f7b0572257ef162b5185a9.png 
	摸瓜V3引擎 

	https://promotion.pddpic.com/promo/pic_search/smaller/camera.png.slim.png 
	摸瓜V3引擎 

	https://promotion.pddpic.com/promo/pxq/9e76e388-fd11-4217-ae23-c2cd94839c08.png.slim.png 
	摸瓜V3引擎 

	https://img.pddpic.com/a/chat-lego/79d2a572-fcd8-4a61-8537-446cc47ef482.png.slim.png 
	摸瓜V3引擎 

	https://apiv2.hutaojie.com 
	摸瓜V3引擎 

	http://t00img.yangkeduo.com/goods/images/2018-08-15/4bdb1812a2adaa2efdbfb600e8349829.png 
	摸瓜V3引擎 

	http://images.pinduoduo.com/mrk/2024-09-05/71980888-a681-49a2-b81a-9c114c6c8bb5.png 
	摸瓜V3引擎 

	https://img.pddpic.com/a/i/500a0eb0-0bcb-498c-99ce-faeb8c59c2e0.png 
	摸瓜V3引擎 

	https://commimg.pddpic.com/upload/dsd/839d7e33-708d-43ae-ae98-4c2463c9fd6e.png.slim.png 
	摸瓜V3引擎 

	http://t01img.yangkeduo.com/images/2018-05-16/897e731ec302ef030c25475c2426ea88.png 
	摸瓜V3引擎 

	http://t05img.yangkeduo.com/images/2018-05-04/c71c9acd8b48203a704f6c0951caddc0.png 
	摸瓜V3引擎 

	https://pinduoduoimg.yangkeduo.com/2020-03-26/e295a2c8-6ecc-467d-8ebd-8a1d6a1d25d8.gif 
	摸瓜V3引擎 

	https://promotion.pddpic.com/promo/pxq/5ea52652-86c8-4507-95d7-b91f55d69558.png.slim.png 
	摸瓜V3引擎 

	https://chat-img.pddugc.com/upload/merchat/ecd138ca-9043-4fae-98bf-0d1e65531ab3.png 
	摸瓜V3引擎 

	https://funimg.pddpic.com/checkout/sign_pay/44ed1570-9354-436b-b1ff-5a5ed81e9d0a.png.slim.png 
	摸瓜V3引擎 

	http://101.35.212.35/d?ttl=1&id=25196 
	摸瓜V3引擎 

	https://commimg.pddpic.com/upload/pxq/da796e5e-d1b3-4619-9351-f89209fa6e4e.png 
	摸瓜V3引擎 

	https://commimg.pddpic.com/upload/pxq/2468a96c-a40c-4709-8c19-3eb8569ccfbe.png 
	摸瓜V3引擎 

	https://cdn.yangkeduo.com/cos_h5/js/vendor/eruda.js 
	摸瓜V3引擎 

	http://t07img.yangkeduo.com/images/2018-05-16/26c916947489c6b2ddd188ecdb54fd8d.png 
	摸瓜V3引擎 

	https://img.pddpic.com/a/chat-lego/aa9b0288-cbca-48fc-98a5-c757f1d8a3fe.png.slim.png 
	摸瓜V3引擎 

	https://commimg.pddpic.com/upload/dsd/75e3e0af-8c23-471a-a29e-be854713ed38.png.slim.png 
	摸瓜V3引擎 

	http://t03img.yangkeduo.com/images/2018-05-16/de7ab3f6fc4cd5e52866461666f1ea90.png 
	摸瓜V3引擎 

	https://pinduoduoimg.yangkeduo.com/2020-03-26/437af297-1255-4262-86f6-3b16d5432c72.gif 
	摸瓜V3引擎 

	https://funimg.pddpic.com/after_sale/2020-12-22/f68c6bf7-5d5d-48a5-8b9b-374a7a25fbae.png 
	摸瓜V3引擎 

	https://commimg.pddpic.com/upload/dsd/03f2c9ae-55d6-44b2-828b-cd5829759d53.png.slim.png 
	摸瓜V3引擎 

	https://img.pddpic.com/a/i/fe855b12-047e-4577-b8ed-d3d97d018cf5.png 
	摸瓜V3引擎 

	http://t05img.yangkeduo.com/images/2018-05-16/bf18833fa4c298a040fe01f279f6f6ec.png 
	摸瓜V3引擎 

	http://apiv2.hutaojie.com/api/titan-multicast/sync 
	摸瓜V3引擎 

	http://t00img.yangkeduo.com/goods/images/2018-08-01/f13e2dff54d604518a1db4facd89d300.png 
	摸瓜V3引擎 

	https://img.pddpic.com/a/i/3ce4989b-2fa7-4b96-9962-443f160b008e.png 
	摸瓜V3引擎 

	http://t00img.yangkeduo.com/goods/images/2018-08-29/6c1058911f26ead1f832d5a6dc35712d.gif 
	摸瓜V3引擎 

	http://t01img.yangkeduo.com/images/2018-05-16/f5a6e6e2d54c07955aef67688bcac0e5.png 
	摸瓜V3引擎 

	https://meta.pinduoduo.com 
	摸瓜V3引擎 

	https://pinduoduoimg.yangkeduo.com/mobile-subjects/2020-05-26/e76c83b6-d6ab-427c-93a8-e52c62b3d4b0.g 
	摸瓜V3引擎 

	https://img-test.pddpic.com/oms_img_ng/2020-11-12/d03d94ce-beb1-41f3-bf04-79f6ba89f3a6.png 
	摸瓜V3引擎 

	http://t00img.yangkeduo.com/goods/images/2018-08-19/6ee7aa359a495098f7c67af813e35f18.png 
	摸瓜V3引擎 


4.3 邮箱线索
4.4 手机号线索
	手机号
	所在文件

	19222222222 
	com/xunmeng/pinduoduo/net_adapter/hera/report/RequestTimeCostMonitor.java 

	15422222222 
	com/xunmeng/pinduoduo/net_adapter/hera/report/RequestTimeCostMonitor.java 

	15522222222 
	com/xunmeng/pinduoduo/net_adapter/hera/report/RequestTimeCostMonitor.java 

	15622222222 
	com/xunmeng/pinduoduo/net_adapter/hera/report/RequestTimeCostMonitor.java 

	15722222222 
	com/xunmeng/pinduoduo/net_adapter/hera/report/RequestTimeCostMonitor.java 

	15822222222 
	com/xunmeng/pinduoduo/net_adapter/hera/report/RequestTimeCostMonitor.java 

	13222222222 
	com/xunmeng/pinduoduo/net_adapter/hera/report/RequestTimeCostMonitor.java 

	15222222222 
	com/xunmeng/pinduoduo/net_adapter/hera/report/RequestTimeCostMonitor.java 

	14222222222 
	com/xunmeng/pinduoduo/net_adapter/hera/report/RequestTimeCostMonitor.java 

	18522222222 
	com/xunmeng/pinduoduo/net_adapter/hera/report/RequestTimeCostMonitor.java 

	18622222222 
	com/xunmeng/pinduoduo/net_adapter/hera/report/RequestTimeCostMonitor.java 

	18222222222 
	com/xunmeng/pinduoduo/net_adapter/hera/report/RequestTimeCostMonitor.java 

	18322222222 
	com/xunmeng/pinduoduo/net_adapter/hera/report/RequestTimeCostMonitor.java 

	18422222222 
	com/xunmeng/pinduoduo/net_adapter/hera/report/RequestTimeCostMonitor.java 

	18022222222 
	com/xunmeng/pinduoduo/net_adapter/hera/report/RequestTimeCostMonitor.java 

	17822222222 
	com/xunmeng/pinduoduo/net_adapter/hera/report/RequestTimeCostMonitor.java 

	17622222222 
	com/xunmeng/pinduoduo/net_adapter/hera/report/RequestTimeCostMonitor.java 

	17422222222 
	com/xunmeng/pinduoduo/net_adapter/hera/report/RequestTimeCostMonitor.java 

	17222222222 
	com/xunmeng/pinduoduo/net_adapter/hera/report/RequestTimeCostMonitor.java 

	17022222222 
	com/xunmeng/pinduoduo/net_adapter/hera/report/RequestTimeCostMonitor.java 



5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: C=CN, ST=shanghai, L=shanghai, O=xunmeng, OU=xunmeng, CN=xunmeng 签名算法: rsassa_pkcs1v15 有效期自: 2015-09-16 03:27:21+00:00 有效期至: 2040-09-09 03:27:21+00:00 发行人: C=CN, ST=shanghai, L=shanghai, O=xunmeng, OU=xunmeng, CN=xunmeng 序列号: 0x796c943f 哈希算法: sha256 md5值: 6e26e5a980e0ba33fe2e4ef23607dc54 sha1值: c33a64fb085836f03db068fb1476b76ddccacfe3 sha256值: dd3923e78df33f08b0fb4a533ab1e860425ca7f6777fbe14f85a6cf5687143d6 sha512值: e9dafa2a9d1fc56e29175115246a28333ca43a9b6af0e63f4dda59e06cdaa2311bd2f27db15f97f485cab43476002923304a3bceff20ab242e25c923ae46eff0 公钥算法: rsa 密钥长度: 2048 指纹: 214505c23adcf6fb40bc6ac0baa13dc5a66f9cf2b6637fc4ad748396fe7ef891

6. 硬编码敏感信息
	可能的敏感信息

	"app_classification_tab_api" : "/api/search/operation/abstract/groups" 

	"app_classification_tab_item_api" : "/api/search/operation/detail/group" 

	"app_express_get_auth_code" : "获取取件码" 

	"app_image_search_capture_focus_api" : "/api/search-img/focus" 

	"app_image_search_sdk_api" : "/sdk/yangkeduo/search/img/" 

	"app_image_search_upload_api" : "/api/search-img/upload" 

	"app_image_search_upload_merge_api" : "/api/search-img/search" 

	"app_login_private_policy_url" : "private_policy.html" 

	"app_popup_get_coupon_by_one_key" : "一键抢券" 

	"app_social_topic_author" : "作者" 

	"app_timeline_share_publish_select_at_least_one_user" : "请至少选择1位" 

	"app_wallet_auth" : "实名认证" 

	"app_wallet_auth_not_pass" : "未认证" 

	"app_wallet_auth_pass" : "已认证" 

	"app_wallet_enter_pwd_title" : "请输入多多钱包密码" 

	"app_wallet_reset_password" : "找回多多钱包密码" 

	"live_tab_author_close_live" : "主播刚刚关播，已为你更新" 

	"live_tab_to_follow_fav_author" : "去推荐关注你喜欢的主播" 

	"pdd_live_forbid_audience_private_chat" : "因主播设置不支持查看个人信息" 

	"pdd_publish_forbid_user_private_chat_close_toast" : "直播间观众私聊入口已关闭" 

	"pdd_publish_forbid_user_private_chat_open_toast" : "直播间观众私聊入口已开启" 

	"wallet_common_access_pwd_input_view" : "密码输入框，共%s位数字，已输入%s位" 

	"wallet_common_finger_auth_but_reset_fail_title" : "验证成功，但未能开启指纹支付" 

	"wallet_common_finger_auth_reopen_success_tip" : "指纹已开启" 

	"wallet_common_finger_switch_pwd_verify" : "使用密码" 

	"wallet_common_pay_sms_auth_failed" : "短信验证码错误，请核实后重试" 

	"wallet_common_set_pwd_second" : "为保障资金安全，请设置多多钱包密码" 

	"wallet_common_set_pwd_second_reset" : "请输入新的多多钱包密码" 

	"wallet_common_set_pwd_withdraw" : "设置提现密码" 

	"wallet_common_set_pwd_withdraw_tip" : "设置后即可立即提现，资金安全有保障" 

	"wallet_common_sms_auth_enter_tv" : "验证码" 

	"wallet_common_sms_auth_re_sent" : "重新发送" 

	"wallet_common_sms_auth_title" : "输入短信验证码" 

	"wallet_common_switch_pwd_pay" : "使用密码" 

	"wallet_pay_dialog_finger_pay_to_pwd" : "使用密码" 

	"wallet_pay_dialog_pwd_pay_to_finger" : "使用指纹" 

	"wallet_pay_face_detect_retry_password" : "重输密码" 

	"wallet_pay_landing_not_auth_tip" : "暂未开通多多钱包，请前往个人中心开通后支付。" 

	"wallet_pay_pay_auth_failed_dialog_content" : "支付信息验证失败，请重试或更换其他支付方式" 

	"wallet_pay_reset_password" : "立即重置" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.FLASHLIGHT
	正常
	控制手电筒
	允许应用程序控制手电筒

	android.permission.READ_CONTACTS
	危险
	读取联系人数据
	允许应用程序读取您手机上存储的所有联系人（地址）数据。恶意应用程序可以借此将您的数据发送给其他人

	android.permission.RECORD_AUDIO
	危险
	录音
	允许应用程序访问音频记录路径

	android.permission.MODIFY_AUDIO_SETTINGS
	正常
	更改您的音频设置
	允许应用程序修改全局音频设置,例如音量和路由

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.GET_PACKAGE_SIZE
	正常
	测量应用程序存储空间
	允许应用程序找出任何包使用的空间

	android.permission.BLUETOOTH
	正常
	创建蓝牙连接
	允许应用程序连接到配对的蓝牙设备

	android.permission.BLUETOOTH_ADMIN
	正常
	蓝牙管理
	允许应用程序发现和配对蓝牙设备。 

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	android.permission.FOREGROUND_SERVICE_MEDIA_PLAYBACK
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.SYSTEM_ALERT_WINDOW
	危险
	显示系统级警报
	允许应用程序显示系统警报窗口。恶意应用程序可以接管手机的整个屏幕

	android.permission.ACCESS_FINE_LOCATION
	危险
	精细定位（GPS）
	访问精细位置源,例如手机上的全球定位系统,如果可用。恶意应用程序可以使用它来确定您的位置,并可能消耗额外的电池电量

	android.permission.ACCESS_COARSE_LOCATION
	危险
	粗定位
	访问粗略位置源,例如移动网络数据库,以确定大概的电话位置（如果可用）。恶意应用程序可以使用它来确定您的大致位置

	android.permission.FOREGROUND_SERVICE_MICROPHONE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.FOREGROUND_SERVICE_CAMERA
	未知
	Unknown permission
	Unknown permission from android reference

	com.hihonor.push.permission.READ_PUSH_NOTIFICATION_INFO
	未知
	Unknown permission
	Unknown permission from android reference

	com.coloros.mcs.permission.RECIEVE_MCS_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	com.heytap.mcs.permission.RECIEVE_MCS_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	com.xunmeng.pinduoduo.permission.MIPUSH_RECEIVE
	未知
	Unknown permission
	Unknown permission from android reference

	com.sec.android.provider.badge.permission.READ
	正常
	在应用程序上显示通知计数
	在三星手机的应用程序启动图标上显示通知计数或徽章。

	com.sec.android.provider.badge.permission.WRITE
	正常
	在应用程序上显示通知计数
	在三星手机的应用程序启动图标上显示通知计数或徽章。

	com.huawei.android.launcher.permission.WRITE_SETTINGS
	正常
	在应用程序上显示通知计数
	在华为手机的应用程序启动图标上显示通知计数或徽章

	com.huawei.android.launcher.permission.READ_SETTINGS
	正常
	在应用程序上显示通知计数
	在华为手机的应用程序启动图标上显示通知计数或徽章

	com.huawei.android.launcher.permission.CHANGE_BADGE
	正常
	在应用程序上显示通知计数
	在华为手机的应用程序启动图标上显示通知计数或徽章。

	com.vivo.notification.permission.BADGE_ICON
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.CHANGE_NETWORK_STATE
	正常
	更改网络连接
	允许应用程序更改网络连接状态。

	com.samsung.android.providers.context.permission.WRITE_USE_APP_FEATURE_SURVEY
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	com.bbk.launcher2.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.bbk.launcher2.permission.WRITE_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_MEDIA_IMAGES
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_MEDIA_AUDIO
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_MEDIA_VIDEO
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_MEDIA_VISUAL_USER_SELECTED
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.POST_NOTIFICATIONS
	未知
	Unknown permission
	Unknown permission from android reference

	com.soter.permission.ACCESS_SOTER_KEYSTORE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.USE_FINGERPRINT
	正常
	allow use of指纹
	该常量在 API 级别 28 中已被弃用。应用程序应改为请求 USE_BIOMETRIC

	android.permission.HIGH_SAMPLING_RATE_SENSORS
	正常
	访问更高采样率的传感器数据
	允许应用访问采样率大于 200 Hz 的传感器数据

	com.android.launcher.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.android.launcher.permission.WIRTE_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.samsung.android.launcher.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.oppo.launcher.permission.READ_SETTINGS
	正常
	在应用程序上显示通知计数
	在oppo手机的应用程序启动图标上显示通知计数或徽章。

	com.oppo.launcher.permission.WRITE_SETTINGS
	正常
	在应用程序上显示通知计数
	在oppo手机的应用程序启动图标上显示通知计数或徽章。

	net.oneplus.launcher.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	net.oneplus.launcher.permission.WRITE_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.USE_BIOMETRIC
	正常
	
	允许应用使用设备支持的生物识别模式。

	android.permission.ACTIVITY_RECOGNITION
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10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	com.xunmeng.pinduoduo.share.web.subscribe.activity.SubscribeForwardActivity
	Schemes: pinduoduo://, 
Hosts: com.xunmeng.pinduoduo, 
Paths: /spi_activity.html, 


	com.xunmeng.pinduoduo.ui.activity.MainFrameActivity
	Schemes: content://, qngaccv79cv29i://, pddopen://, pinduoduo://, weixinn://, httpssn://, float-check-permission-done://, alipaycallback://, http://, https://, 
Hosts: 4pn.cn, y4n.cn, 3p4.cn, u7x.cn, 4a9.cn, social.pinduoduo.com, u.pinduoduo.com, *.yangkeduo.com, *.srgnmsrg.com, 


	com.xunmeng.pinduoduo.ui.activity.TransparentEntryActivity
	Schemes: pinmarket://, 


	com.tencent.tauth.AuthActivity
	Schemes: tencent1104790111://, 


	com.xunmeng.pinduoduo.auth_pay.alipay.AlipayCallbackActivity
	Schemes: pinduoduoalipays://, 


	com.xunmeng.pinduoduo.auth_pay.qqpay.QQCallbackActivity
	Schemes: qwallet1104790111://, 


	com.xunmeng.pinduoduo.auth_pay.ddpay.DDWalletCallbackActivity
	Schemes: pdd_ddwallet://, 


	com.xunmeng.pinduoduo.auth_pay.dcepay.DcepayCallbackActivity
	Schemes: pinduoduodcpay://, 


	com.xunmeng.pinduoduo.ui.activity.MainFrameActivityAssist
	Schemes: qngaccv79cv29i://, pddopen://, pinduoduo://, weixinn://, httpssn://, float-check-permission-done://, alipaycallback://, http://, https://, 
Hosts: 4pn.cn, y4n.cn, social.pinduoduo.com, 


	com.xunmeng.pinduoduo.ui.activity.MainFrameActivityLauncherAssist
	Schemes: qngaccv79cv29i://, pddopen://, pinduoduo://, weixinn://, httpssn://, float-check-permission-done://, alipaycallback://, http://, https://, 
Hosts: 4pn.cn, y4n.cn, social.pinduoduo.com, 


	com.xunmeng.pinduoduo.wallet.common.externaljump.ExternalJumpActivity
	Schemes: pddwallet://, 
Hosts: pinduoduo.com, 
Paths: /fast_bind, 
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