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APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	Calendar

	版本
	1.1.1

	包名
	com.socks.agent

	域名线索
	7条

	URL线索
	9条

	APP图标
	

	分析日期
	2025年7月6日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	153601325087b21f8a5b205f46825e92122de9c8f4c2e5e72ed6f6f6bb41b2fd.apk

	文件大小
	1.75MB

	MD5值
	ed3b9af63cd0dbf95ccfc86c273c5073

	SHA1值
	8716e9ec024b03844c10b80fb2a2fcbc96b5d0c6

	SHA256值
	153601325087b21f8a5b205f46825e92122de9c8f4c2e5e72ed6f6f6bb41b2fd



3. APP基本信息
	类别
	内容

	App名称
	Calendar

	包名
	com.socks.agent

	主活动Activity
	com.socks.agent.MainActivity

	安卓版本名称
	1.1.1

	安卓版本
	21



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	wiki.eclipse.org
	IP: 198.41.30.195 
所属国家: Canada 
地区: Ontario 
城市: Brampton 

	www.apache.org
	IP: 151.101.2.132 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	www.openssl.org
	IP: 34.49.79.89 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	tools.ietf.org
	IP: 104.16.44.99 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	c.hcdsbkma.com
	IP: 92.51.22.73 
所属国家: Russian Federation 
地区: Permskiy kray 
城市: Perm 

	www.eclipse.org
	IP: 198.41.30.198 
所属国家: Canada 
地区: Ontario 
城市: Brampton 

	netty.io
	IP: 104.21.3.132 
所属国家: United States of America 
地区: California 
城市: San Francisco 


4.2 URL线索
	URL信息
	Url所在文件

	https://tools.ietf.org/html/rfc7540 
	io/netty/handler/codec/http2/HttpConversionUtil.java 

	https://wiki.eclipse.org/Jetty/Feature/NPN 
	io/netty/handler/ssl/JdkNpnApplicationProtocolNegotiator.java 

	https://netty.io/wiki/forked-tomcat-native.html 
	io/netty/handler/ssl/OpenSsl.java 

	https://www.openssl.org/docs/man1.0.2/apps/verify.html. 
	io/netty/handler/ssl/OpenSslCertificateException.java 

	https://netty.io/wiki/sslcontextbuilder-and-private-key.html 
	io/netty/handler/ssl/PemReader.java 

	https://www.eclipse.org/jetty/documentation/current/alpn-chapter.html 
	io/netty/handler/ssl/JdkAlpnApplicationProtocolNegotiator.java 

	https://netty.io/wiki/reference-counted-objects.html 
	io/netty/util/ResourceLeakDetector.java 

	https://netty.io/wiki/sslcontextbuilder-and-private-key.html 
	摸瓜V3引擎 

	https://netty.io/wiki/reference-counted-objects.html 
	摸瓜V3引擎 

	play.googleapis.com 
	摸瓜V3引擎 

	https://netty.io/wiki/forked-tomcat-native.html 
	摸瓜V3引擎 

	infinitedata-pa.googleapis.com 
	摸瓜V3引擎 

	https://tools.ietf.org/html/rfc7540#section-8.1.2.3 
	摸瓜V3引擎 

	https://wiki.eclipse.org/Jetty/Feature/NPN 
	摸瓜V3引擎 

	https://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V3引擎 

	http://schemas.android.com/apk/res/android 
	摸瓜V3引擎 

	c.hcdsbkma.com 
	摸瓜V3引擎 

	https://www.eclipse.org/jetty/documentation/current/alpn-chapter.html#alpn-starting 
	摸瓜V3引擎 

	https://www.openssl.org/docs/man1.0.2/apps/verify.html. 
	摸瓜V3引擎 


4.3 邮箱线索
4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: O=Hamster Servers LLC 签名算法: rsassa_pkcs1v15 有效期自: 2024-08-03 10:45:19+00:00 有效期至: 2049-07-28 10:45:19+00:00 发行人: O=Hamster Servers LLC 序列号: 0x1 哈希算法: sha256 md5值: 6263e84f9e574a8adf614830dda955ea sha1值: e728105eca3c45bc7e347c1e2db17053b4db8058 sha256值: 088fcd85f508e94ee401926abf3c99bbf779bad2a174126d8e6308af40fe5b9c sha512值: 307de7e1a3f2207ff0055d294283b4264a68aa53003dc6942ea2f3d6b37db696a8204828bc1183d5b91a65a668abb7e6f4625fb7a52c919bb76a813e73f7d243 公钥算法: rsa 密钥长度: 2048 指纹: 44d72a0af73ac9e1e625726d9368ce849245a6a7a9128c4cf19249eb36ed02d1

6. 硬编码敏感信息

7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.RECEIVE_BOOT_COMPLETED
	正常
	开机时自动启动
	允许应用程序在系统完成启动后立即启动。这可能会使启动手机需要更长的时间,并允许应用程序通过始终运行来减慢整个手机的速度

	android.permission.QUICKBOOT_POWERON
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	android.permission.FOREGROUND_SERVICE_SPECIAL_USE
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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