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APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	DeviceTest

	版本
	12

	包名
	com.sec.factory

	域名线索
	1条

	URL线索
	2条

	APP图标
	

	分析日期
	2025年2月22日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	DeviceTest.apk

	文件大小
	32.42MB

	MD5值
	e7278338089590d6483b081cd86515d4

	SHA1值
	e3900beae426594df4c832f953ce8a11e84ef45c

	SHA256值
	2eb6f845afb398e4d594fc7b9aca984213d7f120cde90fce56f48cd6e8e4695b



3. APP基本信息
	类别
	内容

	App名称
	DeviceTest

	包名
	com.sec.factory

	主活动Activity
	com.sec.factory.app.factorytest.TSPCal

	安卓版本名称
	12

	安卓版本
	31



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	xmlpull.org
	IP: 185.199.110.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 


4.2 URL线索
	URL信息
	Url所在文件

	http://xmlpull.org/v1/doc/features.html 
	com/goodix/display/fingerprint/ext/GoodixFpsUserState.java 

	http://xmlpull.org/v1/doc/features.html 
	com/goodix/cap/fingerprint/ext/GoodixFpsUserState.java 


4.3 邮箱线索
4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: True 找到 1 个唯一证书 主题: C=US, ST=California, L=Mountain View, O=Android, OU=Android, CN=Android, E=android@android.com 签名算法: rsassa_pkcs1v15 有效期自: 2008-04-15 22:40:50+00:00 有效期至: 2035-09-01 22:40:50+00:00 发行人: C=US, ST=California, L=Mountain View, O=Android, OU=Android, CN=Android, E=android@android.com 序列号: 0xb3998086d056cffa 哈希算法: md5 md5值: 8ddb342f2da5408402d7568af21e29f9 sha1值: 27196e386b875e76adf700e7ea84e4c6eee33dfa sha256值: c8a2e9bccf597c2fb6dc66bee293fc13f2fc47ec77bc6b2b0d52c11f51192ab8 sha512值: 5d802f24d6ac76c708a8e7afe28fd97e038f888cef6665fb9b4a92234c311d6ff42127ccb2eb5a898f4e7e4e553f6ef602d43d1a2ebae9f002a6598e72fd2d83 公钥算法: rsa 密钥长度: 2048 指纹: 65ba0830722d5767f8779e37d0d9c67562f03ec63a2889af655ee9c59effb434

6. 硬编码敏感信息
	可能的敏感信息

	"earphone_key" : "Key :" 

	"key_user" : "USER" 

	"keyless_normal_bixby_key" : "Bixby Key" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	com.samsung.android.permission.FINGERPRINT_PRIVILEGED
	未知
	Unknown permission
	Unknown permission from android reference

	com.sec.android.app.bluetoothtest.permission.KEYSTRING
	未知
	Unknown permission
	Unknown permission from android reference

	com.samsung.dizoom.permission.ACCESS
	未知
	Unknown permission
	Unknown permission from android reference

	com.samsung.difactorycamera.permission.ACCESS
	未知
	Unknown permission
	Unknown permission from android reference

	com.sec.android.app.phoneutil.permission.KEYSTRING
	未知
	Unknown permission
	Unknown permission from android reference

	com.sec.android.app.hiddenmenu.permission.KEYSTRING
	未知
	Unknown permission
	Unknown permission from android reference

	com.sec.factory.permission.BT_ID_WRITE
	未知
	Unknown permission
	Unknown permission from android reference

	com.sec.android.app.wlantest.permission.USE_WLAN_TEST
	未知
	Unknown permission
	Unknown permission from android reference

	com.sec.phone.permission.SEC_FACTORY_PHONE
	未知
	Unknown permission
	Unknown permission from android reference

	com.samsung.accessory.manager.permission.AUTHENTICATION_CONTROL
	未知
	Unknown permission
	Unknown permission from android reference

	com.sec.android.permission.HANDLE_VOICE_WAKEUP_KEY
	未知
	Unknown permission
	Unknown permission from android reference

	com.sec.android.app.servicemodeapp.permission.KEYSTRING
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.WRITE_MEDIA_STORAGE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.NFC
	正常
	控制近场通信
	允许应用程序与近场通信 (NFC) 标签,卡和读卡器进行通信

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.BLUETOOTH
	正常
	创建蓝牙连接
	允许应用程序连接到配对的蓝牙设备

	android.permission.BLUETOOTH_ADMIN
	正常
	蓝牙管理
	允许应用程序发现和配对蓝牙设备。 

	android.permission.CALL_PHONE
	危险
	直接拨打电话号码
	允许应用程序在没有您干预的情况下拨打电话号码。恶意应用程序可能会导致您的电话账单出现意外呼叫。请注意,这不允许应用程序拨打紧急电话号码

	android.permission.CALL_PRIVILEGED
	系统需要
	直接拨打任何电话号码
	允许应用程序拨打任何电话号码,包括紧急电话号码,而无需您的干预。恶意应用程序可能会向紧急服务发出不必要和非法的呼叫

	android.permission.WRITE_SETTINGS
	危险
	修改全局系统设置
	允许应用程序修改系统设定数据。恶意应用可能会损坏你的系统的配置。

	android.permission.WRITE_SECURE_SETTINGS
	系统需要
	修改安全系统设置
	允许应用程序修改系统固定好设置数据。不供普通应用程序使用

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	com.android.launcher.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.sec.android.app.sysscope.permission.RUN_SYSSCOPE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.DEVICE_POWER
	合法
	打开或关闭手机
	允许应用程序打开或关闭手机

	android.permission.MODIFY_PHONE_STATE
	系统需要
	修改电话状态
	允许应用程序控制设备的电话功能。具有此权限的应用程序可以切换网络,打开和关闭电话收音机等,而无需通知您

	android.permission.REBOOT
	系统需要
	强制手机重启
	允许应用强制手机重启

	android.permission.RECEIVE_BOOT_COMPLETED
	正常
	开机时自动启动
	允许应用程序在系统完成启动后立即启动。这可能会使启动手机需要更长的时间,并允许应用程序通过始终运行来减慢整个手机的速度

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.DISABLE_KEYGUARD
	正常
	
	如果键盘不安全,允许应用程序禁用它。

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	android.permission.READ_LOGS
	危险
	读取敏感日志数据
	允许应用程序从系统读小号各种日志文件。这使它能够发现有关您使用手机做什么的一般信息,可能包括个人或私人信息

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.DUMP
	系统需要
	检索系统内部状态
	允许应用程序检索系统的内部状态。恶意应用程序可能会检索到它们通常永远不需要的各种隐私和安全信息

	android.permission.REAL_GET_TASKS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.GET_TASKS
	危险
	检索正在运行的应用程序
	允许应用程序检索有关当前和最近运行的任务的信息。可能允许恶意应用程序发现有关其他应用程序的私人信息

	android.permission.RESTART_PACKAGES
	正常
	杀死后台进程
	允许应用程序杀死其他应用程序的后台进程,即使内存不低

	com.sec.android.app.twdvfs.DVFS_BOOSTER_PERMISSION
	未知
	Unknown permission
	Unknown permission from android reference

	com.sec.factory.permission.ALLOWFTCLIENTCPOBIND
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.sec.BARCODE_READ
	未知
	Unknown permission
	Unknown permission from android reference

	com.sec.android.app.lcdtest.permission.KEYSTRING
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.MASTER_CLEAR
	系统需要
	将系统重置为出厂默认值
	允许应用程序将系统完全重置为其出厂设置,擦除所有数据,配置和已安装的应用程序

	com.samsung.android.camera.iris.permission.MANAGE_IRIS
	未知
	Unknown permission
	Unknown permission from android reference

	com.samsung.permission.PALM_MOTION
	未知
	Unknown permission
	Unknown permission from android reference

	android.Manifest.permission.USE_IRIS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.RECORD_AUDIO
	危险
	录音
	允许应用程序访问音频记录路径

	android.permission.MANAGE_SOUND_TRIGGER
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.CAPTURE_AUDIO_HOTWORD
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.SYSTEM_ALERT_WINDOW
	危险
	显示系统级警报
	允许应用程序显示系统警报窗口。恶意应用程序可以接管手机的整个屏幕

	com.sec.factory.permission.CAMERASERVICE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.MODIFY_AUDIO_SETTINGS
	正常
	更改您的音频设置
	允许应用程序修改全局音频设置,例如音量和路由



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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