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韩漫免费漫画（ 2.725版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	韩漫免费漫画

	版本
	2.725

	包名
	com.AAA.VRPlayer

	域名线索
	34条

	URL线索
	43条

	APP图标
	

	分析日期
	2025年10月9日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	sdmmm0042.apk

	文件大小
	11.78MB

	MD5值
	e47f86fab017a54d550c45b6f4341a61

	SHA1值
	2a33d4cd060a223a233273d06477aea782088ec1

	SHA256值
	2c8410fee4025879c0e528c895695f3e5df868d2fb3e0a57b9e30cc57125239d



3. APP基本信息
	类别
	内容

	App名称
	韩漫免费漫画

	包名
	com.AAA.VRPlayer

	主活动Activity
	com.aaron.achilles.view.activity.SplashActivity

	安卓版本名称
	2.725

	安卓版本
	1



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	pslog.umeng.com
	IP: 59.82.31.160 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	xmlconf.rcv.sandai.net
	IP: 101.133.169.157 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	111.173.116.146
	IP: 111.173.116.146 
所属国家: China 
地区: Hubei 
城市: Wuhan 

	astat.bugly.qcloud.com
	IP: 119.28.121.133 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	gjapplog.ucweb.com
	IP: 157.185.189.158 
所属国家: Canada 
地区: Ontario 
城市: North York 

	applog.uc.cn
	IP: 116.132.217.44 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	gdl.lixian.vip.xunlei.com
	IP: 127.0.0.2 
所属国家: - 
地区: - 
城市: - 

	alogsus.umeng.com
	IP: 223.109.148.176 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	android.bugly.qq.com
	IP: 124.95.225.169 
所属国家: China 
地区: Liaoning 
城市: Shenyang 

	www.openssl.org
	IP: 34.36.58.177 
所属国家: United States of America 
地区: Missouri 
城市: Kansas City 

	ucc.umeng.com
	IP: 203.119.169.84 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	127.0.0.1
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	plbslog.umeng.com
	IP: 36.156.202.75 
所属国家: China 
地区: Jiangsu 
城市: Yangzhou 

	d1.lengziyuan.com
	没有服务器地理信息. 

	open.e.kuaishou.com
	IP: 116.136.162.35 
所属国家: China 
地区: Nei Mongol 
城市: Hohhot 

	schemas.android.com
	没有服务器地理信息. 

	cn.bing.com
	IP: 202.89.233.100 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.baidu.com
	IP: 110.242.68.3 
所属国家: China 
地区: Hebei 
城市: Baoding 

	alogus.umeng.com
	IP: 223.109.148.141 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	torcache.net
	IP: 185.53.177.11 
所属国家: Germany 
地区: Bayern 
城市: Munich 

	schemas.xmlsoap.org
	IP: 13.107.213.73 
所属国家: United States of America 
地区: Washington 
城市: Redmond 

	errlog.umeng.com
	IP: 223.109.148.142 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	cmnsguider.yunos.com
	IP: 203.119.169.44 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	developer.umeng.com
	IP: 59.82.31.92 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	ulogs.umengcloud.com
	IP: 223.109.148.179 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	ulogs.umeng.com
	IP: 223.109.148.176 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	astat.bugly.cros.wr.pvp.net
	IP: 170.106.118.26 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	www.btspread.com
	IP: 69.171.224.36 
所属国家: United States of America 
地区: California 
城市: Menlo Park 

	dl.maiwx.top
	IP: 139.9.169.98 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	ouplog.umeng.com
	IP: 47.246.110.93 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	apps.samsung.com
	IP: 111.161.120.144 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	static.yximgs.com
	IP: 218.12.71.55 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	h.trace.qq.com
	IP: 113.56.189.246 
所属国家: China 
地区: Hubei 
城市: Huangshi 


4.2 URL线索
	URL信息
	Url所在文件

	https://github.com/danikula/AndroidVideoCache/issues/43. 
	c3/h.java 

	https://github.com/danikula 
	c3/h.java 

	https://github.com/danikula/AndroidVideoCache/issues. 
	c3/h.java 

	https://github.com/danikula/AndroidVideoCache/issues/88. 
	c3/h.java 

	http://%s:%d/%s 
	c3/k.java 

	http://%s:%d/%s 
	c3/f.java 

	https://github.com/danikula/AndroidVideoCache/issues/134. 
	c3/f.java 

	http://dl.maiwx.top:9588/down/appconfig/configv2?product=shipin&channel= 
	com/aaron/achilles/view/activity/SplashActivity.java 

	https://static.yximgs.com/udata/pkg/KS-Android-KSAdSDk/offline_components/adLive/ks_so-adLiveNoSoRelease-3.3.26.2-249fc3ecb7-38.zip 
	com/kwad/components/offline/adLive/a.java 

	https://static.yximgs.com/udata/pkg/KS-Android-KSAdSDk/adLive/3.3.26.1/ks_so-adLiveArm64v8aRelease-3.3.26.1.apk 
	com/kwad/components/offline/adLive/kwai/a.java 

	https://static.yximgs.com/udata/pkg/KS-Android-KSAdSDk/adLive/3.3.26.1/ks_so-adLiveArmeabiv7aRelease-3.3.26.1.apk 
	com/kwad/components/offline/adLive/kwai/a.java 

	https://static.yximgs.com/udata/pkg/KS-Android-KSAdSDk/offline_components/obiwan/ks_so-obiwanNoSoRelease-3.3.24.4-ef5e4b5f35-37.zip 
	com/kwad/components/offline/obiwan/a.java 

	https://static.yximgs.com/udata/pkg/KS-Android-KSAdSDk/offline_components/tk/ks_so-tachikomaNoSoRelease-3.3.28.84-3a16112f5c-41.zip 
	com/kwad/components/offline/tk/a.java 

	https://static.yximgs.com/udata/pkg/KS-Android-KSAdSDk/tachikoma/3.3.24.2/ks_so-tachikomaLiteArm64v8aRelease-3.3.24.2.apk 
	com/kwad/components/offline/tk/a/a.java 

	https://static.yximgs.com/udata/pkg/KS-Android-KSAdSDk/tachikoma/3.3.24.2/ks_so-tachikomaArm64v8aRelease-3.3.24.2.apk 
	com/kwad/components/offline/tk/a/a.java 

	https://static.yximgs.com/udata/pkg/KS-Android-KSAdSDk/tachikoma/3.3.24.2/ks_so-tachikomaLiteArmeabiv7aRelease-3.3.24.2.apk 
	com/kwad/components/offline/tk/a/a.java 

	https://static.yximgs.com/udata/pkg/KS-Android-KSAdSDk/tachikoma/3.3.24.2/ks_so-tachikomaArmeabiv7aRelease-3.3.24.2.apk 
	com/kwad/components/offline/tk/a/a.java 

	https://open.e.kuaishou.com/rest/e/v3/open/sdk2 
	com/kwad/sdk/api/loader/v.java 

	https://static.yximgs.com/udata/pkg/KS-Android-KSAdSDk/ks_so-appStatusArm64v8aRelease-3.3.14.apk 
	com/kwad/sdk/collector/d.java 

	https://static.yximgs.com/udata/pkg/KS-Android-KSAdSDk/ks_so-appStatusArmeabiv7aRelease-3.3.14.apk 
	com/kwad/sdk/collector/d.java 

	https://static.yximgs.com/udata/pkg/KS-Android-KSAdSDk/so/ks_so-kwaiPlayerArm64v8aRelease-3.3.20.apk 
	com/kwad/sdk/core/video/kwai/e.java 

	https://static.yximgs.com/udata/pkg/KS-Android-KSAdSDk/so/ks_so-kwaiPlayerArmeabiv7aRelease-3.3.20.apk 
	com/kwad/sdk/core/video/kwai/e.java 

	http://%s:%d/%s 
	com/kwad/sdk/core/videocache/f.java 

	https://github.com/danikula/AndroidVideoCache/issues/43. 
	com/kwad/sdk/core/videocache/h.java 

	https://github.com/danikula/AndroidVideoCache/issues. 
	com/kwad/sdk/core/videocache/h.java 

	https://github.com/danikula/AndroidVideoCache/issues/88. 
	com/kwad/sdk/core/videocache/h.java 

	https://static.yximgs.com/udata/pkg/KS-Android-KSAdSDk/ks_so-exceptionArm64v8aRelease-3.3.23.apk 
	com/kwad/sdk/crash/f.java 

	https://static.yximgs.com/udata/pkg/KS-Android-KSAdSDk/ks_so-exceptionArmeabiv7aRelease-3.3.23.apk 
	com/kwad/sdk/crash/f.java 

	http://apps.samsung.com/appquery/appDetail.as?appId= 
	com/kwad/sdk/utils/d.java 

	https://github.com/lingochamp/FileDownloader/wiki/filedownloader.properties 
	com/kwai/filedownloader/services/a.java 

	https://android.bugly.qq.com/rqd/async 
	com/tencent/bugly/crashreport/common/strategy/StrategyBean.java 

	https://astat.bugly.qcloud.com/rqd/async 
	com/tencent/bugly/proguard/ac.java 

	https://astat.bugly.cros.wr.pvp.net/:8180/rqd/async 
	com/tencent/bugly/proguard/ac.java 

	https://h.trace.qq.com/kv 
	com/tencent/bugly/proguard/ad.java 

	https://ucc.umeng.com/v1/fetch 
	com/umeng/analytics/pro/ah.java 

	https://pslog.umeng.com/ablog 
	com/umeng/analytics/pro/ah.java 

	http://developer.umeng.com/docs/66650/cate/66650 
	com/umeng/analytics/pro/h.java 

	https://developer.umeng.com/docs/66632/detail/ 
	com/umeng/commonsdk/debug/UMLogUtils.java 

	https://plbslog.umeng.com 
	com/umeng/commonsdk/stateless/a.java 

	https://ouplog.umeng.com 
	com/umeng/commonsdk/stateless/a.java 

	https://ulogs.umeng.com/unify_logs 
	com/umeng/commonsdk/statistics/UMServerURL.java 

	https://alogus.umeng.com/unify_logs 
	com/umeng/commonsdk/statistics/UMServerURL.java 

	https://alogsus.umeng.com/unify_logs 
	com/umeng/commonsdk/statistics/UMServerURL.java 

	https://ulogs.umengcloud.com/unify_logs 
	com/umeng/commonsdk/statistics/UMServerURL.java 

	https://cmnsguider.yunos.com:443/genDeviceToken 
	com/umeng/commonsdk/statistics/idtracking/w.java 

	https://cmnsguider.yunos.com:443/genDeviceToken 
	com/umeng/commonsdk/statistics/idtracking/v.java 

	https://pslog.umeng.com 
	com/umeng/commonsdk/vchannel/a.java 

	https://pslog.umeng.com/ 
	com/umeng/commonsdk/vchannel/a.java 

	http://schemas.android.com/apk/res/android 
	d0/k.java 

	https://www.baidu.com 
	d5/c.java 

	http://111.173.116.146:9527/sp/behavior/action?mac= 
	d5/c.java 

	https://github.com/ReactiveX/RxJava/wiki/Plugins 
	io/reactivex/Completable.java 

	https://github.com/ReactiveX/RxJava/wiki/Plugins 
	io/reactivex/Maybe.java 

	https://github.com/ReactiveX/RxJava/wiki/Plugins 
	io/reactivex/Flowable.java 

	https://github.com/ReactiveX/RxJava/wiki/Plugins 
	io/reactivex/Single.java 

	https://github.com/ReactiveX/RxJava/wiki/Plugins 
	io/reactivex/Observable.java 

	https://github.com/ReactiveX/RxJava/wiki/Error-Handling 
	io/reactivex/exceptions/OnErrorNotImplementedException.java 

	https://github.com/ReactiveX/RxJava/wiki/What's-different-in-2.0 
	io/reactivex/exceptions/UndeliverableException.java 

	https://errlog.umeng.com/api/crashsdk/validate 
	v5/b.java 

	https://applog.uc.cn/collect 
	v5/f.java 

	https://gjapplog.ucweb.com/collect 
	v5/f.java 

	https://errlog.umeng.com/upload 
	w5/a.java 

	https://cn.bing.com 
	Mogua Engine V2 

	https://www.baidu.com 
	Mogua Engine V2 

	http://xmlconf.rcv.sandai.net/?appid= 
	lib/armeabi-v7a/libxl_stat.so 

	http://gdl.lixian.vip.xunlei.com/ 
	lib/armeabi-v7a/libxl_thunder_sdk.so 

	https://torcache.net/ 
	lib/armeabi-v7a/libxl_thunder_sdk.so 

	http://www.btspread.com/ 
	lib/armeabi-v7a/libxl_thunder_sdk.so 

	http://d1.lengziyuan.com/?infohash= 
	lib/armeabi-v7a/libxl_thunder_sdk.so 

	http://i 
	lib/armeabi-v7a/libxl_thunder_sdk.so 

	http://127.0.0.1:%d/%s 
	lib/armeabi-v7a/libxl_thunder_sdk.so 

	http://[fe80: 
	lib/armeabi-v7a/libxl_thunder_sdk.so 

	http://schemas.xmlsoap.org/soap/envelope/ 
	lib/armeabi-v7a/libxl_thunder_sdk.so 

	http://schemas.xmlsoap.org/soap/encoding/ 
	lib/armeabi-v7a/libxl_thunder_sdk.so 

	http://www.openssl.org/support/faq.html 
	lib/armeabi-v7a/libxl_thunder_sdk.so 


4.3 邮箱线索
	邮箱地址
	所在文件

	.apk@classes.dex 
	com/kuaishou/weapon/p0/c0.java 

	danikula@gmail.com 
	com/kwad/sdk/core/videocache/h.java 

	download@qq.com 
	lib/armeabi-v7a/libxl_thunder_sdk.so 


4.4 手机号线索
	手机号
	所在文件

	13923744320 
	com/xunlei/downloadlib/XLAppKeyChecker.java 

	17512775099 
	p4/a.java 

	17179869184 
	tv/danmaku/ijk/media/player/IjkMediaMeta.java 



5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: True 找到 1 个唯一证书 主题: C=P1kAlMiG2K, ST=P1kAlMiG2K, L=P1kAlMiG2K, O=P1kAlMiG2K, OU=P1kAlMiG2K, CN=P1kAlMiG2K 签名算法: rsassa_pkcs1v15 有效期自: 2024-03-23 00:39:56+00:00 有效期至: 2051-08-09 00:39:56+00:00 发行人: C=P1kAlMiG2K, ST=P1kAlMiG2K, L=P1kAlMiG2K, O=P1kAlMiG2K, OU=P1kAlMiG2K, CN=P1kAlMiG2K 序列号: 0x70443215392ef60b 哈希算法: sha256 md5值: 2fd6ce3ddc5c37da3bdbe0d392fe2d92 sha1值: 2cfe4c4ea68d50b03f3bc7f20779a97239ed7e3c sha256值: 0e58a7aa9eade5abae7fa2bd204f05972205ec82f173ba9aa52a1061474fe5b5 sha512值: 14f16ecdd545ce68786ae76a53b41e90b7a467ec61a7c0faee95ad657adacabc648a96a31a4039d6f1a95568ae48d645457ad28ab72a0713b91a0cdcd4e85bc4 公钥算法: rsa 密钥长度: 2048 指纹: e74b52e0eece27bc3fdcc089d5c7869eacd3f6b32d7ad555fcb2318aff1a76ae

6. 硬编码敏感信息

7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.ACCESS_COARSE_LOCATION
	危险
	粗定位
	访问粗略位置源,例如移动网络数据库,以确定大概的电话位置（如果可用）。恶意应用程序可以使用它来确定您的大致位置

	android.permission.ACCESS_FINE_LOCATION
	危险
	精细定位（GPS）
	访问精细位置源,例如手机上的全球定位系统,如果可用。恶意应用程序可以使用它来确定您的位置,并可能消耗额外的电池电量

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.QUERY_ALL_PACKAGES
	正常
	
	允许查询设备上的任何普通应用程序,无论清单声明如何

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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