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APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	Smart View

	版本
	8.2.20.19

	包名
	com.samsung.android.smartmirroring

	域名线索
	4条

	URL线索
	3条

	APP图标
	

	分析日期
	2025年6月26日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	SmartView_v8.2.20.19_danji100.com.apk

	文件大小
	5.85MB

	MD5值
	e36f07a864c95b966f2958c91e92daca

	SHA1值
	b75eef9a28565020a111ed884b5bfc63931564d2

	SHA256值
	0090614810b3307715ee3db54f54871c6d302053e9492a5d787313a896d26a38



3. APP基本信息
	类别
	内容

	App名称
	Smart View

	包名
	com.samsung.android.smartmirroring

	主活动Activity
	com.samsung.android.smartmirroring.CastingDialog

	安卓版本名称
	8.2.20.19

	安卓版本
	822019000



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	regi.di.atlas.samsung.com
	IP: 34.102.190.55 
所属国家: United States of America 
地区: Missouri 
城市: Kansas City 

	dc.di.atlas.samsung.com
	IP: 34.120.24.208 
所属国家: United States of America 
地区: Missouri 
城市: Kansas City 

	play.google.com
	IP: 59.24.3.174 
所属国家: Korea (Republic of) 
地区: Gyeonggi-do 
城市: Seongnam 

	connectivitycheck.gstatic.com
	IP: 203.208.50.98 
所属国家: China 
地区: Beijing 
城市: Beijing 


4.2 URL线索
	URL信息
	Url所在文件

	https://play.google.com/store/apps/details?id=com.google.android.apps.chromecast.app 
	com/samsung/android/smartmirroring/settings/HelpLinkDialog.java 

	https://regi.di.atlas.samsung.com 
	x3/c.java 

	https://dc.di.atlas.samsung.com 
	x3/c.java 

	http://schemas.android.com/apk/res-auto 
	摸瓜V3引擎 

	infinitedata-pa.googleapis.com 
	摸瓜V3引擎 

	http://schemas.android.com/aapt 
	摸瓜V3引擎 

	gmscompliance-pa.googleapis.com 
	摸瓜V3引擎 

	http://schemas.android.com/apk/res/android 
	摸瓜V3引擎 

	android.googleapis.com 
	摸瓜V3引擎 

	connectivitycheck.gstatic.com 
	摸瓜V3引擎 


4.3 邮箱线索
4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: True 找到 1 个唯一证书 主题: C=KR, ST=South Korea, L=Suwon City, O=Samsung Corporation, OU=DMC, CN=Samsung Cert, E=android.os@samsung.com 签名算法: rsassa_pkcs1v15 有效期自: 2011-06-22 12:25:12+00:00 有效期至: 2038-11-07 12:25:12+00:00 发行人: C=KR, ST=South Korea, L=Suwon City, O=Samsung Corporation, OU=DMC, CN=Samsung Cert, E=android.os@samsung.com 序列号: 0xd20995a79c0daad6 哈希算法: sha1 md5值: d087e72912fba064cafa78dc34aea839 sha1值: 9ca5170f381919dfe0446fcdab18b19a143b3163 sha256值: 34df0e7a9f1cf1892e45c056b4973cd81ccf148a4050d11aea4ac5a65f900a42 sha512值: 0018b67dbb7cbe4ce3ed227c683e63738c491530c59ed76432b6172f78adb2fa98d50230f9d668cdda29e6b80a3718dbad001de679ed006a6087dc3ce0ed5782 公钥算法: rsa 密钥长度: 2048 指纹: 4cc6504a733cc2d6660a290b24312cc9f58cb95a4783747057d2796260379902

6. 硬编码敏感信息
	可能的敏感信息

	"help_blackscreen_side_key" : "Side button" 

	"lelink_app_secret" : "760221523e2f4c50abef125f5451786e" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.CAPTURE_SECURE_VIDEO_OUTPUT
	正常
	
	允许应用程序捕获安全视频输出

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.MANAGE_WIFI_NETWORK_SELECTION
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.POST_NOTIFICATIONS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	android.permission.SYSTEM_ALERT_WINDOW
	危险
	显示系统级警报
	允许应用程序显示系统警报窗口。恶意应用程序可以接管手机的整个屏幕

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	android.permission.CONFIGURE_WIFI_DISPLAY
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BIND_QUICK_SETTINGS_TILE
	系统需要
	
	允许应用程序绑定到第三方快速设置磁贴

	android.permission.NETWORK_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.samsung.android.easysetup.permission.SETUP
	未知
	Unknown permission
	Unknown permission from android reference

	com.samsung.android.easysetup.permission.TV_PROVIDER
	未知
	Unknown permission
	Unknown permission from android reference

	com.samsung.android.easysetup.permission.CONTROL_TV
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.WRITE_SECURE_SETTINGS
	系统需要
	修改安全系统设置
	允许应用程序修改系统固定好设置数据。不供普通应用程序使用

	android.permission.REAL_GET_TASKS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.SET_PROCESS_LIMIT
	危险
	限制正在运行的进程数
	允许应用程序控制将运行的最大进程数。普通应用永远不需要

	android.permission.INTERNAL_SYSTEM_WINDOW
	合法
	显示未经授权的窗口
	允许创建供内部系统用户界面使用的窗口。不供普通应用程序使用

	android.permission.INTERACT_ACROSS_USERS
	未知
	Unknown permission
	Unknown permission from android reference

	com.sec.android.permission.PERSONAL_MEDIA
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.INTERACT_ACROSS_USERS_FULL
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.WRITE_SETTINGS
	危险
	修改全局系统设置
	允许应用程序修改系统设定数据。恶意应用可能会损坏你的系统的配置。

	android.permission.TETHER_PRIVILEGED
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.CHANGE_NETWORK_STATE
	正常
	更改网络连接
	允许应用程序更改网络连接状态。

	com.samsung.permission.WIFI_FACTORY_TEST
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.NEARBY_WIFI_DEVICES
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BLUETOOTH_CONNECT
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BLUETOOTH_SCAN
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BLUETOOTH_ADVERTISE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.LOCAL_MAC_ADDRESS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.MANAGE_USERS
	未知
	Unknown permission
	Unknown permission from android reference

	com.samsung.android.beaconmanager.permission.START_BLE_PROXY
	未知
	Unknown permission
	Unknown permission from android reference

	com.sec.spp.permission.TOKEN_57b21b72223343556e7119e5eae807ac89610d6e7047f50460a5d3a7f558061baa4a34e5acc921ca446ed78950b3bc8074ba8330b7e7d588ce2049bf376e410f956d54a8306468ea03fb881e36fa9fdba6d73ffadbbfc76255fa208594247a2f495c6512217001fd320a40ef6765e4dd50d1912ae0c34a69e74de8c00263af54
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ACCESS_KEYGUARD_SECURE_STORAGE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_PRIVILEGED_PHONE_STATE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.NFC
	正常
	控制近场通信
	允许应用程序与近场通信 (NFC) 标签,卡和读卡器进行通信

	android.permission.MANAGE_ACTIVITY_STACKS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BLUETOOTH_PRIVILEGED
	系统需要
	
	允许应用程序在没有用户交互的情况下配对蓝牙设备,并允许或禁止电话簿访问或消息访问。这不适用于第三方应用程序

	com.samsung.android.oneconnect.permission.START_SERVICE
	未知
	Unknown permission
	Unknown permission from android reference

	com.samsung.android.oneconnect.permission.READ_CLOUD_LOCATION_PROVIDER
	未知
	Unknown permission
	Unknown permission from android reference

	com.samsung.android.bixby.agent.permission.RECEIVE_BIXBY_VIEW_STATE
	未知
	Unknown permission
	Unknown permission from android reference

	com.samsung.android.bixby.agent.permission.RECEIVE_BIXBY_WINDOW_VISIBILITY_CHANGE
	未知
	Unknown permission
	Unknown permission from android reference

	com.samsung.android.smartmirroring.permission.EXCEPTION_HANDLING
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.EXPAND_STATUS_BAR
	正常
	展开/折叠状态栏
	允许应用程序展开或折叠状态栏

	android.permission.STATUS_BAR
	系统需要
	禁用或修改状态栏
	允许应用程序禁用状态栏或添加和删除系统图标

	android.permission.REORDER_TASKS
	正常
	重新排序正在运行的应用程序
	允许应用程序将任务移动到前台和后台。恶意应用程序可以在不受您控制的情况下将自己强加于前

	android.permission.DEVICE_POWER
	合法
	打开或关闭手机
	允许应用程序打开或关闭手机

	android.permission.MODIFY_AUDIO_SETTINGS
	正常
	更改您的音频设置
	允许应用程序修改全局音频设置,例如音量和路由

	android.permission.STOP_APP_SWITCHES
	合法
	防止应用程序切换
	防止用户切换到另一个应用程序

	android.permission.INJECT_EVENTS
	合法
	按键和控制按钮
	允许应用程序将其自己的输入事件（按键等）传递给其他应用程序。恶意应用程序可以利用它来接管电话

	android.permission.CONTROL_DISPLAY_BRIGHTNESS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.MEDIA_CONTENT_CONTROL
	正常
	
	允许应用程序知道正在播放什么内容并控制其播放

	android.permission.MODIFY_AUDIO_ROUTING
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.START_ACTIVITIES_FROM_BACKGROUND
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.MAINLINE_NETWORK_STACK
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.QUERY_ALL_PACKAGES
	正常
	
	允许查询设备上的任何普通应用程序,无论清单声明如何

	android.permission.ACCESS_CACHE_FILESYSTEM
	系统需要
	访问缓存文件系统
	允许应用程序读取和写入缓存文件系统

	android.permission.RECOVERY
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.REBOOT
	系统需要
	强制手机重启
	允许应用强制手机重启

	com.samsung.android.service.stplatform.permission.BROADCAST
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.SET_ORIENTATION
	合法
	改变屏幕方向
	允许应用程序随时改变屏幕的旋转。普通应用程序永远不需要

	android.permission.REMOVE_TASKS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.CAPTURE_VIDEO_OUTPUT
	正常
	
	允许应用程序捕获视频输出

	android.permission.CAPTURE_AUDIO_OUTPUT
	系统需要
	
	允许应用程序捕获音频输出。

	android.permission.RECORD_AUDIO
	危险
	录音
	允许应用程序访问音频记录路径

	com.samsung.android.permission.WRITE_SCPM
	未知
	Unknown permission
	Unknown permission from android reference

	com.samsung.android.permission.READ_SCPM
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ADD_TRUSTED_DISPLAY
	未知
	Unknown permission
	Unknown permission from android reference

	com.samsung.android.app.routines.permission.READ_ROUTINE_INFO
	未知
	Unknown permission
	Unknown permission from android reference

	com.samsung.android.mcfds.permission.START_SERVICE
	未知
	Unknown permission
	Unknown permission from android reference

	com.samsung.android.mcfds.permission.ACCESS_SERVICE
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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