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吃瓜网（ v1.1.7版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	吃瓜网

	版本
	v1.1.7

	包名
	csom.adsdaaf.jsnsadasmv

	域名线索
	12条

	URL线索
	17条

	APP图标
	

	分析日期
	2025年6月16日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	吃瓜网.apk

	文件大小
	15.99MB

	MD5值
	e01b7869875edbf98dfddb922dca0007

	SHA1值
	7c53af0cec59dc203f9ae5e45d239c5e35ef4bce

	SHA256值
	2b82b73a3acfe789141c9900e386b5714567208451b204dee66e3e3dec81e80e



3. APP基本信息
	类别
	内容

	App名称
	吃瓜网

	包名
	csom.adsdaaf.jsnsadasmv

	主活动Activity
	csom.adsdaaf.jsnsadasmv.SplashActivity

	安卓版本名称
	v1.1.7

	安卓版本
	17



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	s3.ap-east-1.amazonaws.com
	IP: 3.5.239.245 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	exoplayer.dev
	IP: 185.199.108.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	xml.apache.org
	IP: 151.101.2.132 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	52kbhl.com
	没有服务器地理信息. 

	jojolive-test.s3.ap-southeast-1.amazonaws.com
	IP: 3.5.146.217 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	b.com
	没有服务器地理信息. 

	ns.adobe.com
	没有服务器地理信息. 

	www.openssl.org
	IP: 34.49.79.89 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	www.ikb66.com
	IP: 103.224.182.251 
所属国家: Australia 
地区: Victoria 
城市: Beaumaris 

	www.w3.org
	IP: 104.18.23.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	github.com
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	8.136.101.204
	IP: 8.136.101.204 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 


4.2 URL线索
	URL信息
	Url所在文件

	https://s3.ap-east-1.amazonaws.com 
	com/caoliu/module_im/adapter/ChatRoomAdapter.java 

	https://s3.ap-east-1.amazonaws.com 
	com/caoliu/module_im/adapter/ChatNewAdapter.java 

	https://jojolive-test.s3.ap-southeast-1.amazonaws.com/vip/2022-02-25/14/4c053e1ca87d459ea9d19b73d7297a0f.mp4 
	com/caoliu/lib_jzvideo/tiktok/TikTokRecyclerViewAdapter.java 

	http://xml.apache.org/xslt 
	com/blankj/utilcode/util/LogUtils.java 

	https://exoplayer.dev/issues/player-accessed-on-wrong-thread 
	g3/Cvolatile.java 

	https://github.com/ReactiveX/RxJava/wiki/Error-Handling 
	d9/Cfor.java 

	https://github.com/ReactiveX/RxJava/wiki/What's-different-in-2.0 
	d9/Ctry.java 

	http://8.136.101.204/v/ 
	r0/Cif.java 

	http://ns.adobe.com/xap/1.0/ 
	s3/Cdo.java 

	https://exoplayer.dev/issues/cleartext-not-permitted 
	z4/Cswitch.java 

	https://www.ikb66.com 
	a0/Cdo.java 

	https://b.com/front/ 
	a0/Cdo.java 

	https://52kbhl.com/ 
	k0/Cnew.java 

	https://52kbhl.com/front/ 
	v0/Cif.java 

	https://52kbhl.com/ 
	v0/Cfor.java 

	https://github.com/vinc3m1 
	摸瓜V1引擎 

	https://github.com/vinc3m1/RoundedImageView 
	摸瓜V1引擎 

	https://github.com/vinc3m1/RoundedImageView.git 
	摸瓜V1引擎 

	https://github.com/markedjs/marked 
	摸瓜V2引擎 

	https://github.com/markedjs/marked. 
	摸瓜V2引擎 

	http://www.openssl.org/support/faq.html 
	lib/armeabi-v7a/libijkffmpeg.so 


4.3 邮箱线索
	邮箱地址
	所在文件

	kuaiboheiliao@gmail.com 
	摸瓜V1引擎 

	ffmpeg-devel@ffmpeg.org 
	lib/armeabi-v7a/libijkplayer.so 


4.4 手机号线索
	手机号
	所在文件

	17179869184 
	tv/danmaku/ijk/media/player/IjkMediaMeta.java 



5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: C=11, ST=11, L=11, O=11, OU=11, CN=11 签名算法: rsassa_pkcs1v15 有效期自: 2023-02-28 04:48:54+00:00 有效期至: 2048-02-22 04:48:54+00:00 发行人: C=11, ST=11, L=11, O=11, OU=11, CN=11 序列号: 0x1749eebe 哈希算法: sha256 md5值: 3cd9d7b909eb6838b82eea1a86a14791 sha1值: 26a2769ded0a5549d836ac3e8320f6d46a7f0784 sha256值: 0edbf0e83afcdb4e295de7f84ee5d1d776bd57da533c387491492c033238adaf sha512值: 04ec3ea1feadb99a79dd3be454ebef69e4269a92df1cc74def296a09d9b760290723e006173717a4d78aba0aa90386f94f0c1be6c8b64c41b06001bafecd928a 公钥算法: rsa 密钥长度: 2048 指纹: dec3c08de082ad17cd0dcca34c4aaaddfc2f023a9f64fa8531105076aa29e094

6. 硬编码敏感信息
	可能的敏感信息

	"library_roundedimageview_author" : "Vince Mi" 

	"library_roundedimageview_authorWebsite" : "https://github.com/vinc3m1" 

	"string_forget_pwd" : "忘记密码" 

	"string_private_album_tips" : "私密相冊不能刪除" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.ACCESS_DOWNLOAD_MANAGER
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.RECORD_AUDIO
	危险
	录音
	允许应用程序访问音频记录路径

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.MODIFY_AUDIO_SETTINGS
	正常
	更改您的音频设置
	允许应用程序修改全局音频设置,例如音量和路由

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.REQUEST_DELETE_PACKAGES
	正常
	
	允许应用程序请求删除包

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.FLASHLIGHT
	正常
	控制手电筒
	允许应用程序控制手电筒



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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