Evaluation Warning: The document was created with Spire.Doc for Python.
打锅机（ 1.1版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	打锅机

	版本
	1.1

	包名
	org.zz.daguoji

	域名线索
	105条

	URL线索
	253条

	APP图标
	

	分析日期
	2025年6月18日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	app-release.apk

	文件大小
	10.02MB

	MD5值
	e01a51ddf5c287b0f8da2de42e649a52

	SHA1值
	2983a4595f6898c1243651bd44a6e49ed2be0686

	SHA256值
	0a9cfd34e414decb25996c11b5041cab032651608f6f0893ff45a4a4203816bb



3. APP基本信息
	类别
	内容

	App名称
	打锅机

	包名
	org.zz.daguoji

	主活动Activity
	org.zz.daguoji.FullscreenActivity

	安卓版本名称
	1.1

	安卓版本
	2



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	h3manth.com
	IP: 172.67.203.196 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	mths.be
	IP: 83.137.145.144 
所属国家: Netherlands 
地区: Groningen 
城市: Groningen 

	sindresorhus.com
	IP: 172.67.134.81 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	taptrix.com
	IP: 208.94.117.29 
所属国家: United States of America 
地区: Florida 
城市: Lake Mary 

	www.unix.org
	IP: 170.39.106.9 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	foo.com
	IP: 50.16.218.27 
所属国家: United States of America 
地区: Virginia 
城市: Ashburn 

	bugzilla.mozilla.org
	IP: 34.110.178.183 
所属国家: United States of America 
地区: Missouri 
城市: Kansas City 

	inkscape.sourceforge.net
	IP: 104.18.13.149 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	ns.adobe.com
	没有服务器地理信息. 

	www.vector.evaxdesign.sk
	IP: 195.181.250.54 
所属国家: Slovakia 
地区: Bratislavsky kraj 
城市: Bratislava 

	www.svachon.com
	没有服务器地理信息. 

	rumkin.com
	IP: 185.199.111.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	opensource.org
	IP: 104.22.65.197 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	www.w3.org
	IP: 104.18.22.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	drafts.csswg.org
	IP: 45.79.94.155 
所属国家: United States of America 
地区: California 
城市: Fremont 

	example.com
	IP: 23.215.0.136 
所属国家: Australia 
地区: New South Wales 
城市: Sydney 

	yaml.org
	IP: 185.199.110.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	schemas.microsoft.com
	IP: 13.107.246.74 
所属国家: United States of America 
地区: Washington 
城市: Redmond 

	opencollective.com
	IP: 104.26.12.145 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	jbgutierrez.info
	IP: 72.26.216.100 
所属国家: United States of America 
地区: Georgia 
城市: Atlanta 

	kolarik.sk
	IP: 92.240.253.31 
所属国家: Slovakia 
地区: Bratislavsky kraj 
城市: Bratislava 

	html.spec.whatwg.org
	IP: 165.227.248.76 
所属国家: United States of America 
地区: New Jersey 
城市: Clifton 

	www.figma.com
	IP: 13.33.21.93 
所属国家: United States of America 
地区: California 
城市: Los Angeles 

	developer.mozilla.org
	IP: 34.111.97.67 
所属国家: United States of America 
地区: Missouri 
城市: Kansas City 

	dcporter.aws.af.cm
	IP: 46.166.184.99 
所属国家: Netherlands 
地区: Noord-Brabant 
城市: Roosendaal 

	unpkg.com
	IP: 104.18.0.22 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	msdn.microsoft.com
	IP: 13.107.246.73 
所属国家: United States of America 
地区: Washington 
城市: Redmond 

	ultcombo.js.org
	IP: 104.26.9.84 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	tc39.es
	IP: 185.199.111.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	en.wikipedia.org
	IP: 103.102.166.224 
所属国家: United States of America 
地区: Indiana 
城市: Francisco 

	www.serif.com
	IP: 3.163.125.55 
所属国家: United States of America 
地区: Washington 
城市: Seattle 

	n8.io
	IP: 216.198.79.1 
所属国家: United States of America 
地区: Ohio 
城市: Cleveland 

	w3c.github.io
	IP: 185.199.109.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	i.am.charlike.online
	没有服务器地理信息. 

	www.inkscape.org
	IP: 140.211.9.79 
所属国家: United States of America 
地区: Oregon 
城市: Eugene 

	nodejs.org
	IP: 172.66.128.70 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	tuvistavie.com
	IP: 172.67.164.64 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	sodipodi.sourceforge.net
	IP: 104.18.12.149 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	jasonformat.com
	IP: 172.67.146.131 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	juliangruber.com
	IP: 162.55.254.98 
所属国家: Germany 
地区: Bayern 
城市: Gunzenhausen 

	stackoverflow.com
	IP: 104.18.32.7 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	npm.im
	IP: 104.21.34.21 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	caniuse.com
	IP: 199.250.214.41 
所属国家: United States of America 
地区: Virginia 
城市: Virginia Beach 

	help.dottoro.com
	IP: 66.228.34.81 
所属国家: United States of America 
地区: New Jersey 
城市: Cedar Knolls 

	47.108.153.18
	IP: 47.108.153.18 
所属国家: China 
地区: Sichuan 
城市: Chengdu 

	paulmillr.com
	IP: 185.199.109.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	eemeli.org
	IP: 185.199.108.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	registry.npmmirror.com
	IP: 61.48.83.227 
所属国家: China 
地区: Beijing 
城市: Beijing 

	tc39.github.io
	IP: 185.199.110.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	2ality.com
	IP: 216.24.57.1 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	www.ecma-international.org
	IP: 83.166.133.61 
所属国家: Switzerland 
地区: Geneve 
城市: Carouge 

	substack.net
	IP: 198.51.233.1 
所属国家: United States of America 
地区: Oregon 
城市: Portland 

	babeljs.io
	IP: 75.2.60.5 
所属国家: United States of America 
地区: Washington 
城市: Seattle 

	zincsearch.fangzz.tech
	IP: 47.108.153.18 
所属国家: China 
地区: Sichuan 
城市: Chengdu 

	webkit.org
	IP: 17.33.193.247 
所属国家: United States of America 
地区: California 
城市: Cupertino 

	www.jsdelivr.com
	IP: 172.67.208.113 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	drafts.fxtf.org
	IP: 45.79.94.155 
所属国家: United States of America 
地区: California 
城市: Fremont 

	gulpjs.com
	IP: 104.25.178.31 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	192.168.31.217
	IP: 192.168.31.217 
所属国家: - 
地区: - 
城市: - 

	mrmlnc.com
	IP: 76.76.21.61 
所属国家: United States of America 
地区: California 
城市: Walnut 

	twitter.com
	IP: 162.159.140.229 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	tidelift.com
	IP: 35.172.2.205 
所属国家: United States of America 
地区: Virginia 
城市: Ashburn 

	jongleberry.com
	IP: 185.199.108.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	qntm.org
	IP: 93.93.131.3 
所属国家: United Kingdom of Great Britain and Northern Ireland 
地区: England 
城市: Cambridge 

	evilmartians.com
	IP: 18.65.3.107 
所属国家: United States of America 
地区: California 
城市: Los Angeles 

	www.patreon.com
	IP: 208.77.47.172 
所属国家: United States of America 
地区: California 
城市: San Jose 

	babel.dev
	IP: 75.2.60.5 
所属国家: United States of America 
地区: Washington 
城市: Seattle 

	www.sitepoint.com
	IP: 13.226.225.121 
所属国家: United States of America 
地区: California 
城市: Los Angeles 

	code.google.com
	IP: 142.250.69.174 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	cssdot.ru
	IP: 95.216.245.81 
所属国家: Finland 
地区: Uusimaa 
城市: Helsinki 

	etcd.fangzz.tech
	IP: 47.108.153.18 
所属国家: China 
地区: Sichuan 
城市: Chengdu 

	feross.org
	IP: 50.116.11.184 
所属国家: United States of America 
地区: California 
城市: Fremont 

	en.m.wikipedia.org
	IP: 199.16.158.9 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	badassjs.com
	IP: 66.6.44.4 
所属国家: United States of America 
地区: Virginia 
城市: Ashburn 

	www.w3ctech.com
	IP: 117.50.183.188 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	www.robvanderwoude.com
	IP: 46.30.215.124 
所属国家: Denmark 
地区: Hovedstaden 
城市: Copenhagen 

	learn.microsoft.com
	IP: 221.194.156.50 
所属国家: China 
地区: Hebei 
城市: Langfang 

	beneb.info
	IP: 185.199.108.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	www.bohemiancoding.com
	IP: 172.67.155.107 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	postcss.org
	IP: 185.199.108.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	blog.izs.me
	IP: 52.76.120.174 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	127.0.0.1
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	creativecommons.org
	IP: 172.67.1.191 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	tw.wtf
	IP: 172.67.214.127 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	lemonadejs.net
	IP: 54.244.107.208 
所属国家: United States of America 
地区: Oregon 
城市: Boardman 

	bugs.chromium.org
	IP: 142.250.217.83 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	izs.me
	IP: 52.74.232.59 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	purl.org
	IP: 207.241.225.157 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	pubs.opengroup.org
	IP: 52.54.203.87 
所属国家: United States of America 
地区: Virginia 
城市: Ashburn 

	phrogz.net
	IP: 209.133.222.46 
所属国家: United States of America 
地区: Florida 
城市: Tampa 

	css-infos.net
	IP: 104.21.80.1 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	jsperf.com
	IP: 104.16.227.18 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	dcporter.net
	IP: 173.236.192.114 
所属国家: United States of America 
地区: California 
城市: Brea 

	docs.google.com
	IP: 31.13.73.9 
所属国家: Ireland 
地区: Dublin 
城市: Dublin 

	www.apache.org
	IP: 151.101.2.132 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	dev.w3.org
	IP: 104.18.23.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	isaacs.github.io
	IP: 185.199.109.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	tailwindcss.com
	IP: 172.67.41.16 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	dom.spec.whatwg.org-compatible
	没有服务器地理信息. 

	www.xarg.org
	IP: 185.244.195.154 
所属国家: Germany 
地区: Baden-Wurttemberg 
城市: Karlsruhe 

	mathiasbynens.be
	IP: 83.137.145.144 
所属国家: Netherlands 
地区: Groningen 
城市: Groningen 

	registry.npmjs.org
	IP: 104.16.24.34 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	ariporad.com
	IP: 185.199.109.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	jestjs.io
	IP: 104.18.21.144 
所属国家: United States of America 
地区: California 
城市: San Francisco 


4.2 URL线索
	URL信息
	Url所在文件

	http://47.108.153.18:10001/secondary.html 
	org/zz/daguoji/SecondActivity.java 

	https://zincsearch.fangzz.tech/api/_bulkv2 
	org/zz/daguoji/FullscreenActivity.java 

	http://etcd.fangzz.tech:2379 
	org/zz/daguoji/FullscreenActivity.java 

	http://192.168.31.217:8050 
	org/zz/daguoji/FullscreenActivity.java 

	http://127.0.0.1:8050 
	摸瓜V2引擎 

	https://lemonadejs.net 
	摸瓜V2引擎 

	https://www.jsdelivr.com/using-sri-with-dynamic-files 
	摸瓜V2引擎 

	https://registry.npmmirror.com/@alloc/quick-lru/-/quick-lru-5.2.0.tgz 
	摸瓜V2引擎 

	https://github.com/sponsors/sindresorhus 
	摸瓜V2引擎 

	https://registry.npmmirror.com/@isaacs/cliui/-/cliui-8.0.2.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/@jridgewell/gen-mapping/-/gen-mapping-0.3.8.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/@jridgewell/resolve-uri/-/resolve-uri-3.1.2.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/@jridgewell/set-array/-/set-array-1.2.1.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/@jridgewell/sourcemap-codec/-/sourcemap-codec-1.5.0.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/@jridgewell/trace-mapping/-/trace-mapping-0.3.25.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/@nodelib/fs.scandir/-/fs.scandir-2.1.5.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/@nodelib/fs.stat/-/fs.stat-2.0.5.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/@nodelib/fs.walk/-/fs.walk-1.2.8.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/@pkgjs/parseargs/-/parseargs-0.11.0.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/ansi-regex/-/ansi-regex-6.1.0.tgz 
	摸瓜V2引擎 

	https://github.com/chalk/ansi-regex?sponsor=1 
	摸瓜V2引擎 

	https://registry.npmmirror.com/ansi-styles/-/ansi-styles-6.2.1.tgz 
	摸瓜V2引擎 

	https://github.com/chalk/ansi-styles?sponsor=1 
	摸瓜V2引擎 

	https://registry.npmmirror.com/any-promise/-/any-promise-1.3.0.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/anymatch/-/anymatch-3.1.3.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/arg/-/arg-5.0.2.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/balanced-match/-/balanced-match-1.0.2.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/binary-extensions/-/binary-extensions-2.3.0.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/brace-expansion/-/brace-expansion-2.0.1.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/braces/-/braces-3.0.3.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/camelcase-css/-/camelcase-css-2.0.1.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/chokidar/-/chokidar-3.6.0.tgz 
	摸瓜V2引擎 

	https://paulmillr.com/funding/ 
	摸瓜V2引擎 

	https://registry.npmmirror.com/glob-parent/-/glob-parent-5.1.2.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/color-convert/-/color-convert-2.0.1.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/color-name/-/color-name-1.1.4.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/commander/-/commander-4.1.1.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/cross-spawn/-/cross-spawn-7.0.6.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/cssesc/-/cssesc-3.0.0.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/didyoumean/-/didyoumean-1.2.2.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/dlv/-/dlv-1.1.3.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/eastasianwidth/-/eastasianwidth-0.2.0.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/emoji-regex/-/emoji-regex-9.2.2.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/fast-glob/-/fast-glob-3.3.3.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/fastq/-/fastq-1.19.0.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/fill-range/-/fill-range-7.1.1.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/foreground-child/-/foreground-child-3.3.1.tgz 
	摸瓜V2引擎 

	https://github.com/sponsors/isaacs 
	摸瓜V2引擎 

	https://registry.npmmirror.com/fsevents/-/fsevents-2.3.3.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/function-bind/-/function-bind-1.1.2.tgz 
	摸瓜V2引擎 

	https://github.com/sponsors/ljharb 
	摸瓜V2引擎 

	https://registry.npmmirror.com/glob/-/glob-10.4.5.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/glob-parent/-/glob-parent-6.0.2.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/hasown/-/hasown-2.0.2.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/is-binary-path/-/is-binary-path-2.1.0.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/is-core-module/-/is-core-module-2.16.1.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/is-extglob/-/is-extglob-2.1.1.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/is-fullwidth-code-point/-/is-fullwidth-code-point-3.0.0.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/is-glob/-/is-glob-4.0.3.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/is-number/-/is-number-7.0.0.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/isexe/-/isexe-2.0.0.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/jackspeak/-/jackspeak-3.4.3.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/jiti/-/jiti-1.21.7.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/lilconfig/-/lilconfig-2.1.0.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/lines-and-columns/-/lines-and-columns-1.2.4.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/lru-cache/-/lru-cache-10.4.3.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/merge2/-/merge2-1.4.1.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/micromatch/-/micromatch-4.0.8.tgz 
	摸瓜V2引擎 

	https://registry.npmmirror.com/minimatch/-/minimatch-9.0.5.tgz 
	摸瓜V2引擎 
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	摸瓜V2引擎 

	https://tc39.es/ecma262/ 
	摸瓜V2引擎 

	http://yaml.org/type/merge.html 
	摸瓜V2引擎 

	https://caniuse.com/js-regexp-lookbehind 
	摸瓜V2引擎 

	https://caniuse.com/js-regexp-lookbehind 
	摸瓜V2引擎 

	https://tc39.es/ecma262/ 
	摸瓜V2引擎 

	https://tc39.es/ecma262/ 
	摸瓜V2引擎 

	http://yaml.org/type/merge.html 
	摸瓜V2引擎 

	https://caniuse.com/js-regexp-lookbehind 
	摸瓜V2引擎 


4.3 邮箱线索
	邮箱地址
	所在文件

	sindresorhus@gmail.com 
	摸瓜V2引擎 

	ben@npmjs.com 
	摸瓜V2引擎 

	justin@ridgewell.name 
	摸瓜V2引擎 

	justin@ridgewell.name 
	摸瓜V2引擎 

	justin@ridgewell.name 
	摸瓜V2引擎 

	justin@ridgewell.name 
	摸瓜V2引擎 

	git@github.com 
	摸瓜V2引擎 

	sindresorhus@gmail.com 
	摸瓜V2引擎 

	sindresorhus@gmail.com 
	摸瓜V2引擎 

	junon@wavetilt.com 
	摸瓜V2引擎 

	mail@juliangruber.com 
	摸瓜V2引擎 

	sindresorhus@gmail.com 
	摸瓜V2引擎 

	mail@juliangruber.com 
	摸瓜V2引擎 

	contact@svachon.com 
	摸瓜V2引擎 

	team@gulpjs.com 
blaine.bublitz@gmail.com 
	摸瓜V2引擎 

	fayearthur@gmail.com 
	摸瓜V2引擎 

	git@github.com 
dfcreative@gmail.com 
	摸瓜V2引擎 

	tj@vision-media.ca 
	摸瓜V2引擎 

	andre@moxy.studio 
git@github.com 
	摸瓜V2引擎 

	dcporter@gmail.com 
	摸瓜V2引擎 

	jason@developit.ca 
	摸瓜V2引擎 

	team@gulpjs.com 
blaine.bublitz@gmail.com 
	摸瓜V2引擎 

	hello@matteocollina.com 
	摸瓜V2引擎 

	i@izs.me 
	摸瓜V2引擎 

	pip@pipobscure.com 
info@bnoordhuis.nl 
elan.shanker@gmail.com 
mbajtoss@gmail.com 
	摸瓜V2引擎 

	raynos2@gmail.com 
	摸瓜V2引擎 

	team@gulpjs.com 
blaine.bublitz@gmail.com 
	摸瓜V2引擎 

	i@izs.me 
	摸瓜V2引擎 

	ljharb@gmail.com 
	摸瓜V2引擎 

	sindresorhus@gmail.com 
	摸瓜V2引擎 

	ljharb@gmail.com 
	摸瓜V2引擎 

	sindresorhus@gmail.com 
	摸瓜V2引擎 

	i@izs.me 
	摸瓜V2引擎 

	i@izs.me 
	摸瓜V2引擎 

	pnpm@9.15 
	摸瓜V2引擎 

	core@7.26 
tax-class-properties@7.12 
helper-plugin-utils@7.25 
traverse@7.26 
globals@11.12 
preset-typescript@7.26 
types@7.26 
parser@7.26 
template@7.25 
helpers@7.26 
generator@7.26 
er-module-transforms@7.26 
per-annotate-as-pure@7.25 
lass-features-plugin@7.25 
elper-replace-supers@7.25 
-expression-wrappers@7.25 
ression-to-functions@7.25 
mise-call-expression@7.25 
elper-module-imports@7.25 
validator-identifier@7.25 
helper-string-parser@7.25 
per-validator-option@7.25 
-proposal-decorators@7.25 
in-syntax-decorators@7.25 
ax-import-assertions@7.26 
plugin-syntax-jsx@7.25 
in-syntax-typescript@7.25 
xport-namespace-from@7.25 
orm-modules-commonjs@7.26 
-coalescing-operator@7.25 
rm-optional-chaining@7.25 
transform-typescript@7.26 
	摸瓜V2引擎 

	brian@donovans.cc 
	摸瓜V2引擎 

	i@izs.me 
	摸瓜V2引擎 

	admin@zensh.com 
git@github.com 
	摸瓜V2引擎 

	drpizza@quiscalusmexicanus.org 
	摸瓜V2引擎 

	i@izs.me 
	摸瓜V2引擎 

	i@izs.me 
	摸瓜V2引擎 

	me@jongleberry.com 
	摸瓜V2引擎 

	andrey@sitnik.ru 
	摸瓜V2引擎 

	sindresorhus@gmail.com 
	摸瓜V2引擎 

	puleos@gmail.com 
	摸瓜V2引擎 

	i@izs.me 
	摸瓜V2引擎 

	sindresorhus@gmail.com 
	摸瓜V2引擎 

	i@izs.me 
	摸瓜V2引擎 

	sindresorhus@gmail.com 
	摸瓜V2引擎 

	ari@ariporad.com 
	摸瓜V2引擎 

	andrey@sitnik.ru 
	摸瓜V2引擎 

	michael.ciniawsky@gmail.com 
	摸瓜V2引擎 

	michael.ciniawsky@gmail.com 
	摸瓜V2引擎 

	andrey@sitnik.ru 
	摸瓜V2引擎 

	beneb.info@gmail.com 
chris@eppsteins.net 
	摸瓜V2引擎 

	trysound@yandex.ru 
	摸瓜V2引擎 

	andrey@sitnik.ru 
	摸瓜V2引擎 

	feross@feross.org 
	摸瓜V2引擎 

	trysound@yandex.ru 
	摸瓜V2引擎 

	thlorenz@gmx.de 
	摸瓜V2引擎 

	mail@substack.net 
	摸瓜V2引擎 

	hello@matteocollina.com 
	摸瓜V2引擎 

	feross@feross.org 
	摸瓜V2引擎 

	kevinmartensson@gmail.com 
	摸瓜V2引擎 

	sindresorhus@gmail.com 
	摸瓜V2引擎 

	ben@npmjs.com 
	摸瓜V2引擎 

	v7rulnik@gmail.com 
nfitzgerald@mozilla.com 
tobias.koppers@googlemail.com 
duncan@dweebd.com 
scrane@mozilla.com 
seddon.ryan@gmail.com 
miles.elam@deem.com 
mihai.bazon@gmail.com 
github.public.email@michael.ficarra 
todd@twolfson.com 
alexander@solovyov.net 
fgnass@gmail.com 
conrad.irwin@gmail.com 
usrbincc@yahoo.com 
glasser@davidglasser.net 
chase@newrelic.com 
evan.exe@gmail.com 
fayearthur@gmail.com 
hughskennedy@gmail.com 
simon.lydell@gmail.com 
jellyes2@gmail.com 
mzgoddard@gmail.com 
azu@users.noreply 
john@gozde.ca 
akirkton@truefitinnovation.com 
ristopher.montgomery@dowjones.com 
jryans@gmail.com 
jherrington@walmartlabs.com 
jeffpalentine@gmail.com 
daniel@danielespeset.com 
jamie.lf.wong@gmail.com 
ejpbruel@mozilla.com 
hawkrives@gmail.com 
giladp007@gmail.com 
djchie.dev@gmail.com 
garysye@gmail.com 
nicolas.lalevee@hibnet.org 
	摸瓜V2引擎 

	sindresorhus@gmail.com 
	摸瓜V2引擎 

	sindresorhus@gmail.com 
	摸瓜V2引擎 

	sindresorhus@gmail.com 
	摸瓜V2引擎 

	sindresorhus@gmail.com 
	摸瓜V2引擎 

	sindresorhus@gmail.com 
	摸瓜V2引擎 

	sindresorhus@gmail.com 
	摸瓜V2引擎 

	sindresorhus@gmail.com 
	摸瓜V2引擎 

	alangpierce@gmail.com 
	摸瓜V2引擎 

	ljharb@gmail.com 
	摸瓜V2引擎 

	rdvornov@gmail.com 
skryzhanovsky@ya.ru 
robert@xarg.org 
	摸瓜V2引擎 

	me@jongleberry.com 
	摸瓜V2引擎 

	me@jongleberry.com 
	摸瓜V2引擎 

	nathan@tootallnate.net 
	摸瓜V2引擎 

	i@izs.me 
	摸瓜V2引擎 

	sindresorhus@gmail.com 
	摸瓜V2引擎 

	sindresorhus@gmail.com 
	摸瓜V2引擎 

	sindresorhus@gmail.com 
	摸瓜V2引擎 

	sindresorhus@gmail.com 
	摸瓜V2引擎 

	sindresorhus@gmail.com 
	摸瓜V2引擎 

	sindresorhus@gmail.com 
	摸瓜V2引擎 

	eemeli@gmail.com 
	摸瓜V2引擎 


4.4 手机号线索
	手机号
	所在文件

	13288895882 
	摸瓜V2引擎 



5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: CN=scxcj 签名算法: rsassa_pkcs1v15 有效期自: 2024-10-31 07:34:38+00:00 有效期至: 2049-10-25 07:34:38+00:00 发行人: CN=scxcj 序列号: 0x64873034 哈希算法: sha256 md5值: c7dfc3ec2f88189c09ddc9a8dc4aaf3b sha1值: cc8c55cba5bbe82b911acaf282e1b46d79806b4b sha256值: f0b8efbdaaf0647a54286a6691acf79f2644607e25a4adbc3d3acc78bb88696d sha512值: 719ec09a3adc4bedf51e19e94698368989d06fd65982defdb16b6e917c0a98a6778906e24ee5685986ceaed81fdd6481d4de9998b617b5d3010ab349ccc5f4b3 公钥算法: rsa 密钥长度: 2048 指纹: 519dcb4eb0bc605649e32eab4d8ea212c3fc8e823c9df25076a7da87d19c9f9c

6. 硬编码敏感信息

7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.hardware.usb.UsbAccessory
	未知
	Unknown permission
	Unknown permission from android reference

	org.zz.daguoji.DYNAMIC_RECEIVER_NOT_EXPORTED_PERMISSION
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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