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安卓加速器（ 1.4.9版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	安卓加速器

	版本
	1.4.9

	包名
	com.work.naiyou

	域名线索
	18条

	URL线索
	19条

	APP图标
	

	分析日期
	2025年7月1日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	android1_4.9.apk

	文件大小
	49.2MB

	MD5值
	df21b8a101c3de36883c78df5821862d

	SHA1值
	05e7f1e53587ebd7f35f998ac8fc4f35109741e0

	SHA256值
	f9e84de37fc96b077559042fb8cabe9b8ae83d1702f7e6036edbddc7ba6ab1da



3. APP基本信息
	类别
	内容

	App名称
	安卓加速器

	包名
	com.work.naiyou

	主活动Activity
	com.network.naiyou.ui.activity.WelcomeActivity

	安卓版本名称
	1.4.9

	安卓版本
	4060550



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	material.io
	IP: 216.239.34.21 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	astat.bugly.qcloud.com
	IP: 119.28.121.133 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	aexception.bugly.qq.com
	IP: 58.247.206.159 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	api.androidrj88.com
	IP: 23.106.142.193 
所属国家: Japan 
地区: Osaka 
城市: Osaka 

	raw.githubusercontent.com
	IP: 185.199.108.133 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	www.baidu.com
	IP: 110.242.68.3 
所属国家: China 
地区: Hebei 
城市: Baoding 

	android.bugly.qq.com
	IP: 124.95.225.146 
所属国家: China 
地区: Liaoning 
城市: Shenyang 

	119.29.29.29
	IP: 119.29.29.29 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	gx.androidgx04.top
	IP: 23.106.142.193 
所属国家: Japan 
地区: Osaka 
城市: Osaka 

	www.google.com
	IP: 202.160.128.238 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	vip.markson.hk
	IP: 106.55.183.69 
所属国家: China 
地区: Beijing 
城市: Beijing 

	xml.apache.org
	IP: 151.101.2.132 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	rqd.uu.qq.com
	IP: 60.28.219.32 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	api.androidrj02.top
	IP: 104.21.36.179 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	107.148.49.147
	IP: 107.148.49.147 
所属国家: United States of America 
地区: California 
城市: San Jose 

	api.androidrj03.top
	没有服务器地理信息. 

	api.androidrj01.top
	IP: 23.106.142.193 
所属国家: Japan 
地区: Osaka 
城市: Osaka 


4.2 URL线索
	URL信息
	Url所在文件

	https://material.io/design/components/dialogs.html 
	com/afollestad/materialdialogs/MaterialDialog.java 

	http://xml.apache.org/xslt 
	com/blankj/utilcode/util/LogUtils.java 

	https://github.com/lingochamp/FileDownloader/wiki/filedownloader.properties 
	com/liulishuo/filedownloader/services/BaseFileServiceUIGuard.java 

	https://raw.githubusercontent.com/2dust/androidpackagenamelist/master/proxy.txt 
	com/network/naiyou/app/AppConfig.java 

	https://github.com/Loyalsoldier/v2ray-rules-dat/releases/latest/download/ 
	com/network/naiyou/app/AppConfig.java 

	https://raw.githubusercontent.com/2dust/v2rayCustomRoutingList/master/ 
	com/network/naiyou/app/AppConfig.java 

	https://github.com/2dust/v2rayNG/issues 
	com/network/naiyou/app/AppConfig.java 

	https://github.com/2dust/v2rayNG/wiki/Mode 
	com/network/naiyou/app/AppConfig.java 

	https://api.androidrj01.top 
	com/network/naiyou/app/network/ApiService.java 

	https://gx.androidgx04.top 
	com/network/naiyou/app/network/ApiService.java 

	http://107.148.49.147:8383 
	com/network/naiyou/app/network/ApiService.java 

	https://api.androidrj02.top 
	com/network/naiyou/app/network/ApiService.java 

	https://vip.markson.hk 
	com/network/naiyou/app/network/ApiService.java 

	https://api.androidrj88.com 
	com/network/naiyou/app/network/ApiService.java 

	https://api.androidrj03.top 
	com/network/naiyou/app/network/ApiService.java 

	http://gx.androidgx04.top 
	com/network/naiyou/app/network/ApiService.java 

	https://api.androidrj01.top 
	com/network/naiyou/app/network/NetworkApiKt$apiService$2.java 

	https://gx.androidgx04.top 
	com/network/naiyou/app/network/UpdateworkApiKt$apiUpdateService$2.java 

	https://gx.androidgx04.top 
	com/network/naiyou/app/network/UpdateworkApi.java 

	https://api.androidrj01.top 
	com/network/naiyou/app/network/NetworkApi.java 

	http://119.29.29.29/d?ttl=1&dn= 
	com/qiniu/android/dns/http/DnspodFree.java 

	http://android.bugly.qq.com/rqd/async 
	com/tencent/bugly/beta/upgrade/BetaUploadStrategy.java 

	http://astat.bugly.qcloud.com/rqd/async 
	com/tencent/bugly/crashreport/CrashReport.java 

	http://android.bugly.qq.com/rqd/async 
	com/tencent/bugly/crashreport/common/strategy/a.java 

	http://aexception.bugly.qq.com:8012/rqd/async 
	com/tencent/bugly/crashreport/common/strategy/a.java 

	http://rqd.uu.qq.com/rqd/sync 
	com/tencent/bugly/crashreport/common/strategy/StrategyBean.java 

	http://android.bugly.qq.com/rqd/async 
	com/tencent/bugly/crashreport/common/strategy/StrategyBean.java 

	https://www.baidu.com 
	me/hgj/jetpackmvvm/ext/download/DownLoadManager$retrofitBuilder$2.java 

	http://www.baidu.com 
	me/hgj/jetpackmvvm/network/NetworkUtil.java 

	http://xml.apache.org/xslt 
	me/hgj/jetpackmvvm/util/CharacterHandler.java 

	https://www.google.com/generate_204incompatible 
	lib/arm64-v8a/libgojni.so 


4.3 邮箱线索
4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: CN=neiyou 签名算法: rsassa_pkcs1v15 有效期自: 2021-03-04 06:28:42+00:00 有效期至: 2046-02-26 06:28:42+00:00 发行人: CN=neiyou 序列号: 0xb6cf108 哈希算法: sha256 md5值: 2f985c9c2ec23d859939150831ef6084 sha1值: 028634098e41b5cedcf5ab3771497fb6232aa2f8 sha256值: b293f5cf6cd11c0d0258d5bd5291663d4959d19b74b7355fb4e4bee17d3b4ab4 sha512值: 6b12c614fdc72892c82618d2a0a8d7e6164f0a6e8192709976788c0f8e56b721035b0022512a59cb865de9d679f47082269571b0f73578d59ef9826733bcaee7 公钥算法: rsa 密钥长度: 2048 指纹: 65dc849c622b69cedea8dcb9a2b668809cad991d0c939ac51023308d92d75aa4

6. 硬编码敏感信息

7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.POST_NOTIFICATIONS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.NOTIFICATION_SERVICE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.ACCESS_FINE_LOCATION
	危险
	精细定位（GPS）
	访问精细位置源,例如手机上的全球定位系统,如果可用。恶意应用程序可以使用它来确定您的位置,并可能消耗额外的电池电量

	android.permission.ACCESS_COARSE_LOCATION
	危险
	粗定位
	访问粗略位置源,例如移动网络数据库,以确定大概的电话位置（如果可用）。恶意应用程序可以使用它来确定您的大致位置

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	android.permission.QUERY_ALL_PACKAGES
	正常
	
	允许查询设备上的任何普通应用程序,无论清单声明如何

	android.permission.CHANGE_NETWORK_STATE
	正常
	更改网络连接
	允许应用程序更改网络连接状态。

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	android.permission.READ_LOGS
	危险
	读取敏感日志数据
	允许应用程序从系统读小号各种日志文件。这使它能够发现有关您使用手机做什么的一般信息,可能包括个人或私人信息

	android.permission.READ_PRIVILEGED_PHONE_STATE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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