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理想汽车（ 8.7.1版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	理想汽车

	版本
	8.7.1

	包名
	com.chehejia.oc.m01

	域名线索
	139条

	URL线索
	222条

	APP图标
	

	分析日期
	2025年6月20日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	SIGNED_android-li-arm64-v8a-prod-signed-v8.7.1-Offical.apk

	文件大小
	184.47MB

	MD5值
	da85d7b3c08937760a76bd761528d39f

	SHA1值
	c1667f39124ab5537c872997736a59126b2c464d

	SHA256值
	9785f1cf1376cb6741c60126993a72791ed9f8ca3357576115819819c9652f55



3. APP基本信息
	类别
	内容

	App名称
	理想汽车

	包名
	com.chehejia.oc.m01

	主活动Activity
	com.chehejia.oc.m01.business.home.LoginActivity

	安卓版本名称
	8.7.1

	安卓版本
	4001



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	iot-api-app-test.lixiang.com
	IP: 123.117.132.35 
所属国家: China 
地区: Beijing 
城市: Beijing 

	api-e189.21cn.com
	IP: 222.93.106.185 
所属国家: China 
地区: Jiangsu 
城市: Suzhou 

	lbs-3dtiles-service.amap.com
	IP: 110.253.189.147 
所属国家: China 
地区: Hebei 
城市: Zhangjiakou 

	iot-api-app-testone.lixiang.com
	没有服务器地理信息. 

	ap1.qiyukf.com
	IP: 220.197.34.98 
所属国家: China 
地区: Sichuan 
城市: Leshan 

	shop.kaolafm.com
	IP: 47.93.29.20 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	m5.amap.com
	IP: 106.11.43.74 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mcgw.alipay.com
	IP: 111.202.5.210 
所属国家: China 
地区: Beijing 
城市: Beijing 

	opencloud.wostore.cn
	IP: 116.128.209.136 
所属国家: China 
地区: Beijing 
城市: Beijing 

	metrics5.dt.dbankcloud.ru
	IP: 159.138.203.215 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	mobilegw.alipay.com
	IP: 203.209.255.248 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	wanproxy-hz.127.net
	IP: 45.127.129.15 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	aq1.qytest.netease.com
	IP: 111.124.202.64 
所属国家: China 
地区: Guizhou 
城市: Zunyi 

	mp.weixin.qq.com
	IP: 140.207.191.167 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	statistic.live.126.net
	IP: 220.197.34.76 
所属国家: China 
地区: Sichuan 
城市: Leshan 

	videocloud.cn-hangzhou.log.aliyuncs.com
	IP: 114.55.47.138 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	yuntuapi.amap.com
	没有服务器地理信息. 

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	da.qiyukf.netease.com
	IP: 59.111.222.254 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	apiinit.amap.com
	IP: 106.11.43.113 
所属国家: China 
地区: Beijing 
城市: Beijing 

	verify.cmpassport.com
	IP: 112.33.110.6 
所属国家: China 
地区: Anhui 
城市: Hefei 

	lbs.netease.im
	IP: 220.197.34.89 
所属国家: China 
地区: Sichuan 
城市: Leshan 

	grs.dbankcloud.cn
	IP: 124.70.116.153 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	iot-api-app-dev.lixiang.com
	没有服务器地理信息. 

	metrics1-drcn.dt.dbankcloud.cn
	IP: 111.202.16.252 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mobilegw.dl.alipaydev.com
	IP: 110.75.132.25 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.lixiang.com
	IP: 123.6.116.35 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	data-dre.push.dbankcloud.com
	IP: 80.158.49.244 
所属国家: Germany 
地区: Schleswig-Holstein 
城市: Kiel 

	render.amap.com
	IP: 59.82.133.189 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	c-adash.m.taobao.com
	IP: 59.82.39.14 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	nisportal.10010.com
	IP: 124.64.196.20 
所属国家: China 
地区: Beijing 
城市: Beijing 

	service.weibo.com
	IP: 123.125.107.14 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.ccil.org
	IP: 142.251.33.83 
所属国家: Canada 
地区: Ontario 
城市: Toronto 

	pilot.app.ecny.pbcdci.cn
	IP: 58.63.255.231 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	report-api.qupaicloud.com
	没有服务器地理信息. 

	api-pms.lixiang.com
	IP: 218.68.136.35 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	apps.apple.com
	IP: 60.6.0.134 
所属国家: China 
地区: Hebei 
城市: Xingtai 

	xml.apache.org
	IP: 151.101.2.132 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	eco.taobao.com
	IP: 59.82.120.12 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	imtest6.netease.im
	没有服务器地理信息. 

	www.w3.org
	IP: 104.18.23.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	apilocate.amap.com
	IP: 59.82.31.183 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	render.alipay.com
	IP: 124.95.153.222 
所属国家: China 
地区: Liaoning 
城市: Shenyang 

	resolver.msg.xiaomi.net
	IP: 110.43.0.169 
所属国家: China 
地区: Beijing 
城市: Beijing 

	lbs.amap.com
	IP: 110.253.189.212 
所属国家: China 
地区: Hebei 
城市: Zhangjiakou 

	beian.miit.gov.cn
	IP: 119.39.205.85 
所属国家: China 
地区: Hunan 
城市: Zhuzhou 

	dypnsapi.aliyuncs.com
	IP: 106.11.211.236 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	adiu.amap.com
	IP: 110.253.189.146 
所属国家: China 
地区: Hebei 
城市: Zhangjiakou 

	schemas.xmlsoap.org
	IP: 13.107.246.74 
所属国家: United States of America 
地区: Washington 
城市: Redmond 

	wprd0d.is.autonavi.com
	没有服务器地理信息. 

	www.slf4j.org
	IP: 195.15.222.169 
所属国家: Switzerland 
地区: Geneve 
城市: Carouge 

	card.e.189.cn
	IP: 222.93.107.242 
所属国家: China 
地区: Jiangsu 
城市: Suzhou 

	open.weibo.cn
	IP: 116.133.8.18 
所属国家: China 
地区: Beijing 
城市: Beijing 

	adash.m.taobao.com
	IP: 59.82.39.14 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	id.lixiang.com
	IP: 106.13.245.10 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.smpte-ra.org
	IP: 52.20.185.129 
所属国家: United States of America 
地区: Virginia 
城市: Ashburn 

	grs.dbankcloud.com
	IP: 60.28.193.195 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	aisp-track-test.lixiang.com
	IP: 180.76.100.74 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mobilegwpre.alipay.com
	IP: 110.75.138.35 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	cn.register.xmpush.xiaomi.com
	IP: 123.125.102.39 
所属国家: China 
地区: Beijing 
城市: Beijing 

	xmlpull.org
	IP: 185.199.110.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	id6.me
	IP: 42.123.77.138 
所属国家: China 
地区: Beijing 
城市: Beijing 

	wap.amap.com
	IP: 116.142.235.228 
所属国家: China 
地区: Beijing 
城市: Beijing 

	cgicol.amap.com
	IP: 110.253.188.148 
所属国家: China 
地区: Hebei 
城市: Zhangjiakou 

	api.map.baidu.com
	IP: 111.206.208.72 
所属国家: China 
地区: Beijing 
城市: Beijing 

	fsf.org
	IP: 209.51.188.174 
所属国家: United States of America 
地区: Massachusetts 
城市: Somerville 

	grs.dbankcloud.eu
	没有服务器地理信息. 

	qydev.netease.com
	IP: 59.111.48.68 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	p.ampmake.com
	IP: 61.163.9.35 
所属国家: China 
地区: Henan 
城市: Luoyang 

	wappaygw.alipay.com
	IP: 111.202.5.210 
所属国家: China 
地区: Beijing 
城市: Beijing 

	data-drcn.push.dbankcloud.com
	IP: 121.36.117.8 
所属国家: China 
地区: Beijing 
城市: Beijing 

	s.ampmake.com
	IP: 101.72.203.35 
所属国家: China 
地区: Hebei 
城市: Langfang 

	shopify.github.io
	IP: 185.199.109.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	e.189.cn
	IP: 42.123.76.65 
所属国家: China 
地区: Beijing 
城市: Beijing 

	abroad.apilocate.amap.com
	IP: 59.82.44.11 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	vod.cn-shanghai.aliyuncs.com
	IP: 47.116.84.234 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	da.qiyukf.com
	IP: 220.197.34.97 
所属国家: China 
地区: Sichuan 
城市: Leshan 

	splash-ads.unitychina.cn
	IP: 221.204.20.165 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	docs.rs
	IP: 3.166.228.90 
所属国家: United States of America 
地区: Washington 
城市: Seattle 

	wb.amap.com
	IP: 110.253.189.212 
所属国家: China 
地区: Hebei 
城市: Zhangjiakou 

	wap.cmpassport.com
	IP: 120.232.169.168 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	mpsapi.amap.com
	IP: 59.82.112.213 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	restapi.amap.com
	IP: 106.11.43.113 
所属国家: China 
地区: Beijing 
城市: Beijing 

	api.weibo.com
	IP: 116.133.8.18 
所属国家: China 
地区: Beijing 
城市: Beijing 

	bcs-api-app-testtwo.lixiang.com
	IP: 180.76.100.74 
所属国家: China 
地区: Beijing 
城市: Beijing 

	imtest4.netease.im
	IP: 59.111.241.163 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	open.weixin.qq.com
	IP: 140.207.121.14 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	d.alipay.com
	IP: 111.202.5.210 
所属国家: China 
地区: Beijing 
城市: Beijing 

	restsdk.amap.com
	IP: 106.11.43.113 
所属国家: China 
地区: Beijing 
城市: Beijing 

	imtest.netease.im
	IP: 111.124.202.79 
所属国家: China 
地区: Guizhou 
城市: Zunyi 

	dr.netease.im
	IP: 220.197.34.84 
所属国家: China 
地区: Sichuan 
城市: Leshan 

	long.open.weixin.qq.com
	IP: 112.65.193.170 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	app.lixiang.com
	没有服务器地理信息. 

	track.lixiang.com
	IP: 114.111.24.178 
所属国家: China 
地区: Beijing 
城市: Beijing 

	metrics2.data.hicloud.com
	IP: 80.158.2.190 
所属国家: Germany 
地区: Schleswig-Holstein 
城市: Kiel 

	mpush-api.aliyun.com
	IP: 106.11.243.160 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	bj.bcebos.com
	IP: 113.200.2.111 
所属国家: China 
地区: Shaanxi 
城市: Yulin 

	metrics-dra.dt.hicloud.com
	IP: 94.74.88.100 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	www.bouncycastle.org
	IP: 43.250.142.130 
所属国家: Australia 
地区: Queensland 
城市: Warren 

	data-drru.push.dbankcloud.com
	IP: 159.138.202.31 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	h5.m.taobao.com
	IP: 125.39.155.58 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	api-app.lixiang.com
	IP: 111.7.189.41 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	10.38.162.35
	IP: 10.38.162.35 
所属国家: - 
地区: - 
城市: - 

	iot-api-app-ontest-b.lixiang.com
	IP: 123.117.132.35 
所属国家: China 
地区: Beijing 
城市: Beijing 

	metrics5.data.hicloud.com
	IP: 159.138.203.215 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	www.apache.org
	IP: 151.101.2.132 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	dualstack-a.apilocate.amap.com
	IP: 59.82.31.183 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	apistore.amap.com
	IP: 203.119.238.84 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	maps.testing.amap.com
	IP: 59.82.57.204 
所属国家: China 
地区: Beijing 
城市: Beijing 

	msv6.wosms.cn
	IP: 124.64.196.34 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mst01.is.autonavi.com
	IP: 110.253.189.211 
所属国家: China 
地区: Hebei 
城市: Zhangjiakou 

	da.qytest.netease.com
	IP: 111.124.202.64 
所属国家: China 
地区: Guizhou 
城市: Zunyi 

	mclient.alipay.com
	IP: 116.142.235.204 
所属国家: China 
地区: Beijing 
城市: Beijing 

	check.unity.cn
	IP: 42.192.32.175 
所属国家: China 
地区: Beijing 
城市: Beijing 

	id-ontest.lixiang.com
	IP: 180.76.100.74 
所属国家: China 
地区: Beijing 
城市: Beijing 

	lbs-qiyu.netease.im
	IP: 220.197.34.89 
所属国家: China 
地区: Sichuan 
城市: Leshan 

	mobilegw.alipaydev.com
	IP: 110.75.132.131 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	qiyukf.netease.com
	IP: 59.111.222.254 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	mps.amap.com
	IP: 59.82.112.213 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	nosup-hz1.127.net
	IP: 124.95.190.97 
所属国家: China 
地区: Liaoning 
城市: Shenyang 

	qy-online-t1.lixiang.com
	IP: 114.111.24.178 
所属国家: China 
地区: Beijing 
城市: Beijing 

	vod-license.cn-shanghai.aliyuncs.com
	IP: 8.139.73.64 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	schemas.android.com
	没有服务器地理信息. 

	dualstack-arestapi.amap.com
	IP: 106.11.43.113 
所属国家: China 
地区: Beijing 
城市: Beijing 

	iot-api-boss-test.chehejia.com
	没有服务器地理信息. 

	oss.oracle.com
	IP: 138.1.117.31 
所属国家: United States of America 
地区: Arizona 
城市: Phoenix 

	xml.org
	IP: 104.239.142.8 
所属国家: United States of America 
地区: Texas 
城市: Windcrest 

	grs.dbankcloud.asia
	IP: 121.36.116.8 
所属国家: China 
地区: Beijing 
城市: Beijing 

	li.auto
	IP: 180.76.117.233 
所属国家: China 
地区: Beijing 
城市: Beijing 

	loggw-exsdk.alipay.com
	IP: 110.76.6.68 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	grs.platform.dbankcloud.ru
	没有服务器地理信息. 

	api-boss-public.chehejia.com
	IP: 114.111.24.178 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.baidu.com
	IP: 110.242.69.21 
所属国家: China 
地区: Hebei 
城市: Baoding 

	javax.xml.xmlconstants
	没有服务器地理信息. 

	android.googlesource.com
	IP: 74.125.195.82 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	docs.swmansion.com
	IP: 172.67.142.188 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	account.lixiang.com
	IP: 101.72.203.35 
所属国家: China 
地区: Hebei 
城市: Langfang 

	imtest-jd.netease.im
	IP: 59.111.241.213 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	data-dra.push.dbankcloud.com
	IP: 119.8.163.189 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 


4.2 URL线索
	URL信息
	Url所在文件

	http://adash.m.taobao.com/rest/abtest 
	com/alibaba/sdk/android/tbrest/rest/RestConstants.java 

	http://c-adash.m.taobao.com/rest/gc 
	com/alibaba/sdk/android/tbrest/rest/RestConstants.java 

	http://adash.m.taobao.com/rest/sur 
	com/alibaba/sdk/android/tbrest/rest/RestConstants.java 

	https://mobilegw.alipay.com/mgw.htm 
	com/alipay/apmobilesecuritysdk/b/a.java 

	https://mobilegwpre.alipay.com/mgw.htm 
	com/alipay/apmobilesecuritysdk/b/a.java 

	https://mclient.alipay.com/home/exterfaceAssign.htm? 
	com/alipay/sdk/m/n/a.java 

	https://mobilegw.alipay.com/mgw.htm 
	com/alipay/sdk/m/n/a.java 

	https://mclient.alipay.com/wapcashier/api/cashierMainMergeRequest.htm 
	com/alipay/sdk/m/n/a.java 

	https://mobilegw.alipaydev.com/mgw.htm 
	com/alipay/sdk/m/n/a.java 

	https://mobilegw.dl.alipaydev.com/mgw.htm 
	com/alipay/sdk/m/n/a.java 

	https://mcgw.alipay.com/sdklog.do 
	com/alipay/sdk/m/n/a.java 

	https://loggw-exsdk.alipay.com/loggw/logUpload.do 
	com/alipay/sdk/m/n/a.java 

	https://wappaygw.alipay.com/home/exterfaceAssign.htm? 
	com/alipay/sdk/m/n/a.java 

	https://h5.m.taobao.com/mlapp/olist.html 
	com/alipay/sdk/m/o/a.java 

	https://render.alipay.com/p/s/i?scheme=%s 
	com/alipay/sdk/app/OpenAuthTask.java 

	https://wappaygw.alipay.com/service/rest.htm 
	com/alipay/sdk/app/PayTask.java 

	http://wappaygw.alipay.com/service/rest.htm 
	com/alipay/sdk/app/PayTask.java 

	https://mclient.alipay.com/service/rest.htm 
	com/alipay/sdk/app/PayTask.java 

	http://mclient.alipay.com/service/rest.htm 
	com/alipay/sdk/app/PayTask.java 

	https://mclient.alipay.com/home/exterfaceAssign.htm 
	com/alipay/sdk/app/PayTask.java 

	http://mclient.alipay.com/home/exterfaceAssign.htm 
	com/alipay/sdk/app/PayTask.java 

	https://mclient.alipay.com/cashier/mobilepay.htm 
	com/alipay/sdk/app/PayTask.java 

	http://mclient.alipay.com/cashier/mobilepay.htm 
	com/alipay/sdk/app/PayTask.java 

	http://xml.apache.org/xslt 
	com/aliyun/vod/common/logger/e.java 

	https://videocloud.cn-hangzhou.log.aliyuncs.com/logstores/ 
	com/aliyun/vod/log/core/a.java 

	http://xml.apache.org/xslt 
	com/aliyun/common/logger/f.java 

	https://report-api.qupaicloud.com 
	com/aliyun/common/license/e.java 

	https://report-api.qupaicloud.com/api/license 
	com/aliyun/common/license/e.java 

	https://vod-license.cn-shanghai.aliyuncs.com/auth 
	com/aliyun/common/license/g.java 

	https://vod.cn-shanghai.aliyuncs.com/ 
	com/aliyun/auth/common/a.java 
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	摸瓜V2引擎 

	https://www.lixiang.com/my/activity.html\\\ 
	摸瓜V2引擎 

	https://p.ampmake.com/fed/image/png/a8cb7854d409519df43b3bfb42552222.png\\\ 
	摸瓜V2引擎 

	https://www.lixiang.com/miniapp/checkin\\\ 
	摸瓜V2引擎 

	https://www.lixiang.com/my/help.html\\\ 
	摸瓜V2引擎 

	https://www.lixiang.com/my/feedback.html\\\ 
	摸瓜V2引擎 

	https://p.ampmake.com/fed/image/png/30001b0ee024e28442d54c8fa9eb4f5f.png\\\ 
	摸瓜V2引擎 

	https://www.lixiang.com/app/paintingMaster.html\\\ 
	摸瓜V2引擎 

	https://p.ampmake.com/fed/image/png/e65c16eb969200de3048df191e026659.png\\\ 
	摸瓜V2引擎 

	https://p.ampmake.com/fed/image/png/68d467a2b3bb14ac5f9a503e3cc077e1.png\\\ 
	摸瓜V2引擎 

	https://p.ampmake.com/fed/image/png/fa741f2908f364d3c3871993ef99de14.png\\\ 
	摸瓜V2引擎 

	https://p.ampmake.com/fed/image/png/591918adb738e63cb5367d464aeb786c.png\\\ 
	摸瓜V2引擎 

	https://www.lixiang.com/app/mall/plus.html?source_from=SERVICE\\\ 
	摸瓜V2引擎 

	https://p.ampmake.com/fed/image/png/eb7aaa17e31e79ca70ddbea151c8e163.png\\\ 
	摸瓜V2引擎 

	https://p.ampmake.com/fed/image/png/02fc4b89abadd84070e744f578e97617.png\\\ 
	摸瓜V2引擎 

	https://p.ampmake.com/fed/image/png/e56704de5211a1b04a7af43776380593.png\\\ 
	摸瓜V2引擎 

	https://www.lixiang.com/car/apply_maintenance/---3.html\\\ 
	摸瓜V2引擎 

	https://p.ampmake.com/fed/image/png/3dd801e73511c2aef5c07f7259d870f5.png\\\ 
	摸瓜V2引擎 

	https://p.ampmake.com/fed/image/png/c3930430be8c91afd8249c2c37f17428.png\\\ 
	摸瓜V2引擎 

	https://p.ampmake.com/fed/image/png/02787d574893ab3eed7059ae61df0d2b.png\\\ 
	摸瓜V2引擎 

	https://www.lixiang.com/support/service\\\ 
	摸瓜V2引擎 

	https://p.ampmake.com/fed/image/png/4fd240e0e8affe907fd24e370bfa0fb2.png\\\ 
	摸瓜V2引擎 

	https://p.ampmake.com/fed/image/png/79cee60019c599473aaa930f5331616f.png\\\ 
	摸瓜V2引擎 

	https://www.lixiang.com/user/skillCustomService/crmSkillName/102\\\ 
	摸瓜V2引擎 

	https://p.ampmake.com/fed/image/png/3120459304e107156d46cb9226cd7ef9.png\\\ 
	摸瓜V2引擎 

	https://p.ampmake.com/fed/image/png/5160ba4939d577142f16ab41c972c804.png\\\ 
	摸瓜V2引擎 

	https://p.ampmake.com/fed/image/png/456b37c2d13bf8c04d1703111f74e041.png\\\ 
	摸瓜V2引擎 

	https://p.ampmake.com/fed/image/png/c4aafb5f79241107bd9c6a1cb487ae06.png\\\ 
	摸瓜V2引擎 

	https://p.ampmake.com/fed/image/png/e0f17987126c8cdb914265f8626faefa.png\\\ 
	摸瓜V2引擎 

	https://p.ampmake.com/fed/image/png/bb1e99673dad5443ed18075f8b50b3d4.png\\\ 
	摸瓜V2引擎 

	https://p.ampmake.com/fed/image/png/7361f32f21fdf26204d05b0cc6e0f4c7.png\\\ 
	摸瓜V2引擎 

	https://p.ampmake.com/fed/image/png/6400e4b71b1263988506393453c6a8af.png\\\ 
	摸瓜V2引擎 

	https://www.lixiang.com/app/mall/plus.html?isplus=1&source_from=SERVICE\\\ 
	摸瓜V2引擎 

	https://p.ampmake.com/fed/image/png/fb2f0b468aa912fea043bfdb50e31617.png\\\ 
	摸瓜V2引擎 

	https://p.ampmake.com/fed/image/png/f47754f13ebb2b365531a56088a86650.png\ 
	摸瓜V2引擎 

	https://p.ampmake.com/fed/image/png/776977ef897098ca5600168c4defa2cf.png\ 
	摸瓜V2引擎 

	https://p.ampmake.com/fed/image/png/19d563c7b0b23755aea8b0e5fdf800b1.png\ 
	摸瓜V2引擎 

	https://qy-online-t1.lixiang.com\ 
	摸瓜V2引擎 

	https://p.ampmake.com/fed/application/zip/a07a3094498db1b90cee33ddae3d4b8c.zip 
	摸瓜V2引擎 

	https://p.ampmake.com/fed/application/zip/e72170682cbfd30a1ffc8849e0cd2ffa.zip 
	摸瓜V2引擎 

	https://p.ampmake.com/fed/application/zip/23c1fbe829dc3e31fbb4245ace5ebfac.zip 
	摸瓜V2引擎 

	https://p.ampmake.com/fed/application/zip/1e7d35046a36b6aed7904df1a840e03b.zip 
	摸瓜V2引擎 

	https://p.ampmake.com/fed/application/zip/733f0600116af622ff7863f0173db371.zip 
	摸瓜V2引擎 

	https://p.ampmake.com/fed/application/zip/097329e258344a7cb9bf75bbe7b646e3.zip 
	摸瓜V2引擎 

	https://p.ampmake.com/fed//tmp/egg-multipart-tmp/fed-server-api/2025/04/11/09/710c7284-c603-43e4-aafb-c74ef83ace7e.zip 
	摸瓜V2引擎 

	https://p.ampmake.com/fed/application/zip/659ffed8276809e394fcae892db5805f.zip 
	摸瓜V2引擎 

	https://p.ampmake.com/fed/application/zip/8010f81d734ad6a4c865fcc9ed00124f.zip 
	摸瓜V2引擎 

	https://p.ampmake.com/fed/application/zip/a7ad9c9b900d27083b8c676e4800717e.zip 
	摸瓜V2引擎 

	https://p.ampmake.com/fed//tmp/egg-multipart-tmp/fed-server-api/2025/04/22/19/461f4e4b-30f4-4a99-82c0-faa30ac17783.zip 
	摸瓜V2引擎 

	https://p.ampmake.com/fed//tmp/egg-multipart-tmp/fed-server-api/2025/03/20/13/2fa8377e-017d-423e-83a0-fd392e92b3a5.zip 
	摸瓜V2引擎 

	https://p.ampmake.com/fed//tmp/egg-multipart-tmp/fed-server-api/2025/03/20/13/d12e7c5b-d090-4771-a944-ef071df7cac1.zip 
	摸瓜V2引擎 

	https://p.ampmake.com/fed//tmp/egg-multipart-tmp/fed-server-api/2025/04/22/19/874b8e1d-1de7-44fe-9f26-18fa19faf869.zip 
	摸瓜V2引擎 

	https://p.ampmake.com/fed//tmp/egg-multipart-tmp/fed-server-api/2025/04/11/09/2c991613-8a6b-42c1-812e-b77fac41d70d.zip 
	摸瓜V2引擎 

	https://www.lixiang.com/app/my/log/upload.html?id= 
	摸瓜V3引擎 

	https://www.lixiang.com/manual/sign/xiaomi_220803.html 
	摸瓜V3引擎 

	https://app.lixiang.com/login/subidaas/vss 
	摸瓜V3引擎 

	https://oss.oracle.com/licenses/CDDL 
	摸瓜V3引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V3引擎 

	https://app.lixiang.com/login/subidaas/pubkeys 
	摸瓜V3引擎 

	https://www.lixiang.com/manual/sign/vivo_220803.html 
	摸瓜V3引擎 

	https://www.lixiang.com/manual/sign/HUAWEI_220803.html 
	摸瓜V3引擎 

	https://www.lixiang.com/miniapp/maintenance?screen=Consult&isModal=1&type=order 
	摸瓜V3引擎 

	https://www.lixiang.com/manual/sign/tongyong_23120604.html 
	摸瓜V3引擎 

	https://www.lixiang.com/manual/sign/OPPO_220803.html 
	摸瓜V3引擎 

	https://p.ampmake.com/aisp/community/aisp/community/9a3b9d5f-6f8c-45e6-8ccc-593b2e47ac2e.png 
	摸瓜V3引擎 

	https://app.lixiang.com/login/subidaas/dvr 
	摸瓜V3引擎 

	https://android.googlesource.com/toolchain/llvm-project 
	摸瓜V3引擎 

	https://app.lixiang.com/login/subidaas/v2_vat 
	摸瓜V3引擎 

	https://www.lixiang.com/car/apply_maintenance/ 
	摸瓜V3引擎 

	https://www.lixiang.com/user/skillCustomService/crmSkillName/ 
	摸瓜V3引擎 

	https://www.lixiang.com/user/skillCustomService/crmSkillName/5 
	摸瓜V3引擎 

	https://www.lixiang.com/manual/sign/huawei_23120602.html 
	摸瓜V3引擎 

	http://schemas.android.com/apk/res-auto 
	摸瓜V3引擎 

	https://www.lixiang.com/manual/sign/tongyong_23120603.html 
	摸瓜V3引擎 

	https://www.lixiang.com/manual/sign/tongyong_20230224.html 
	摸瓜V3引擎 

	http://api.map.baidu.com/staticimage?width= 
	摸瓜V3引擎 

	https://www.lixiang.com/callphone/fault_repair.html 
	摸瓜V3引擎 

	https://www.lixiang.com/agreement/Maintenance_Reminding_Reset.html 
	摸瓜V3引擎 

	https://www.lixiang.com/mall/rn/carsale 
	摸瓜V3引擎 

	https://www.lixiang.com/manual/sign/tongyong_23120602.html 
	摸瓜V3引擎 

	https://www.lixiang.com/my/chargingpile.html 
	摸瓜V3引擎 

	https://data-dra.push.dbankcloud.com 
	摸瓜V3引擎 

	https://www.lixiang.com/manual/sign/xiaomi_23120602.html 
	摸瓜V3引擎 

	https://www.lixiang.com/download 
	摸瓜V3引擎 

	https://www.lixiang.com/manual/sign/xiaomi_23120604.html 
	摸瓜V3引擎 

	https://www.baidu.com 
	摸瓜V3引擎 

	http://schemas.android.com/apk/res/android 
	摸瓜V3引擎 

	https://www.lixiang.com/manual/sign/samsung_23120603.html 
	摸瓜V3引擎 

	https://www.lixiang.com/manual/sign/samsung_220803.html 
	摸瓜V3引擎 

	https://www.lixiang.com/miniapp/maintenance?screen=Consult&isModal=1 
	摸瓜V3引擎 

	https://www.lixiang.com/manual/sign/samsung_23120602.html 
	摸瓜V3引擎 

	https://www.lixiang.com/app/systemSetting.html 
	摸瓜V3引擎 

	https://www.lixiang.com/vehicle/home/: 
	摸瓜V3引擎 

	https://data-dre.push.dbankcloud.com 
	摸瓜V3引擎 

	https://restapi.amap.com/v3/staticmap 
	摸瓜V3引擎 

	http://fsf.org/ 
	摸瓜V3引擎 

	https://www.lixiang.com/my/scan.html 
	摸瓜V3引擎 

	https://www.lixiang.com/callphone/road_rescue.html 
	摸瓜V3引擎 

	https://app.lixiang.com/login/subidaas/crm 
	摸瓜V3引擎 

	https://www.lixiang.com/app/community/dynamicSend.html 
	摸瓜V3引擎 

	https://app.lixiang.com/login/subidaas/im 
	摸瓜V3引擎 

	https://www.lixiang.com/manual/sign/xiaomi_23120603.html 
	摸瓜V3引擎 

	https://data-drru.push.dbankcloud.com 
	摸瓜V3引擎 

	https://www.lixiang.com/manual/sign/huawei_23120603.html 
	摸瓜V3引擎 

	https://data-drcn.push.dbankcloud.com 
	摸瓜V3引擎 

	https://www.lixiang.com 
	摸瓜V3引擎 

	https://mps.amap.com/ws/mps/rtt 
	lib/arm64-v8a/libAMapSDK_MAP_v10_1_200.so 

	https://mps.amap.com/ws/mps/vmap 
	lib/arm64-v8a/libAMapSDK_MAP_v10_1_200.so 

	https://mps.amap.com/ws/mps/smap 
	lib/arm64-v8a/libAMapSDK_MAP_v10_1_200.so 

	https://mps.amap.com/ws/mps/spot 
	lib/arm64-v8a/libAMapSDK_MAP_v10_1_200.so 

	https://mps.amap.com/ws/mps/hot 
	lib/arm64-v8a/libAMapSDK_MAP_v10_1_200.so 

	https://maps.testing.amap.com/ws/transfer/auth/map/indoor_maps 
	lib/arm64-v8a/libAMapSDK_MAP_v10_1_200.so 

	https://docs.rs/getrandom 
	lib/arm64-v8a/libalgorithm_lib.so 


4.3 邮箱线索
	邮箱地址
	所在文件

	danikula@gmail.com 
	com/danikula/videocache/k.java 

	boohee@boohee.com 
	com/lixiang/android/util/android/f.java 

	permission@gmail.com 
	com/yanzhenjie/permission/checker/c.java 


4.4 手机号线索
	手机号
	所在文件

	16222222222 
	com/amap/api/col/p0003sl/e7.java 

	17950237975 
	com/qiyukf/android/extension/servicekeeper/service/ipc/server/a/c.java 

	13516237631 
	com/haibin/calendarview/i.java 

	17882652114 
	com/haibin/calendarview/i.java 

	18914945834 
	com/haibin/calendarview/i.java 

	16832995016 
	com/haibin/calendarview/i.java 

	13846158196 
	com/haibin/calendarview/i.java 

	17471680261 
	com/haibin/calendarview/i.java 

	18826691036 
	com/haibin/calendarview/i.java 

	14159265359 
	com/haibin/calendarview/i.java 

	13446589358 
	com/haibin/calendarview/i.java 

	19870156017 
	com/haibin/calendarview/i.java 

	19846674381 
	com/haibin/calendarview/i.java 

	17387749012 
	com/haibin/calendarview/i.java 

	15569251296 
	net/time4j/calendar/KoreanCalendar.java 

	15569251296 
	net/time4j/calendar/VietnameseCalendar.java 

	15569251296 
	net/time4j/calendar/ChineseCalendar.java 

	14403429586 
	net/time4j/calendar/hindu/HinduVariant.java 

	15040511099 
	net/time4j/tz/model/SPX.java 

	18067104000 
	net/time4j/tz/model/SPX.java 

	17179869184 
	tv/danmaku/ijk/media/player/IjkMediaMeta.java 

	13635376617 
	摸瓜V2引擎 

	15946651764 
	摸瓜V2引擎 



5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: C=cn, ST=bj, L=bj, O=chj, OU=chj, CN=non 签名算法: rsassa_pkcs1v15 有效期自: 2019-02-21 02:38:03+00:00 有效期至: 2073-11-24 02:38:03+00:00 发行人: C=cn, ST=bj, L=bj, O=chj, OU=chj, CN=non 序列号: 0x2090c391 哈希算法: sha256 md5值: 4361ee630c11b744afc1798a5c4cb6df sha1值: bc8f95ccdfa27298a2bda4cfc0e637e39cfcc2e5 sha256值: 271a67d86e1e9dbc1bfbf747764e49aeb961377d182af2374264bc2ae385f5ed sha512值: 83c590f56cf9b22aabf1d28e4b46639f75f4654befca889156dbe20d4720fc543ab477f1e806de75c83bfe5d3a42149028718d8f9c2aea751844f12dd4dc9b62 公钥算法: rsa 密钥长度: 2048 指纹: 6411c0bafd3ca10249326556e9bf0cf04317424c990b6fd60b347e23a8f8c7bc

6. 硬编码敏感信息
	可能的敏感信息

	"authorization_car" : "授权无钥匙驾驶" 

	"authorization_car_end" : "已开启，请在2分钟内上车踩下制动踏板" 

	"authorization_car_start" : "开启后，请在2分钟内上车踩下制动踏板" 

	"ble_please_open_ble_key" : "请先打开蓝牙钥匙" 

	"ble_stop_phone_key" : "停用手机钥匙" 

	"ble_upgrade_auth_title" : "1.完成车钥匙授权" 

	"card_password" : "卡密" 

	"idaas_token_lose_302_1" : "登录信息已过期，请重新登录(302-1)" 

	"idaas_token_lose_302_2" : "当前账号处于冻结状态，如有疑问请联系客服(302-2)" 

	"idaas_token_lose_302_3" : "当前账号已注销，如有疑问请联系客服(302-3)" 

	"idaas_token_lose_400_1" : "登录信息已过期，请重新登录(400-1)" 

	"idaas_token_lose_400_2" : "您的账号在其他设备登录，如果不是您本人的操作，请及时修改您的登录密码(400-2)" 

	"idaas_token_lose_410" : "当前账号已注销，如有疑问请联系客服(410)" 

	"idaas_token_lose_419" : "当前账号处于冻结状态，如有疑问请联系客服(419)" 

	"ideal_user" : "理想用户" 

	"input_pwd" : "输入安全密码" 

	"lixiang_user" : "理想用户" 

	"loading_go_auth" : "Go to Alipay for authorization" 

	"login_password" : "登录密码" 

	"maintenance_invoice_auth_number_title" : "纳税人识别号" 

	"password" : "安全密码" 

	"pile_private_mode_tag" : "插枪即可自动给账号已绑定理想ONE充电，其他车辆需刷卡或使用App启动充电。" 

	"private_mode" : "私人模式" 

	"send_private_msg" : "发私信" 

	"senseless_bluetooth_key" : "手机钥匙" 

	"set_free_password" : "免密支付设置" 

	"ssid_password" : "热点名称:台驾mega 热点密码:11111111" 

	"stop_watch_ble_key" : "停用手表钥匙" 

	"token_force_exit" : "您的账号在其他设备登录，如果不是您本人的操作，请及时修改您的登录密码" 

	"token_force_no_exit" : "账号登录凭证无效，请重新登录" 

	"user_auth_code_success" : "验证码发送成功" 

	"user_forget_password" : "忘记密码" 

	"user_pwd_setting_success" : "密码设置成功" 

	"user_setting_pwd_et_verify_pwd_code" : "8-20位密码" 

	"vehicle_remote_authorized" : "已授权" 

	"weibosdk_demo_toast_auth_success" : "微博授权成功" 

	"ysf_already_quit_session" : "You have quit conversation" 

	"ysf_back_close_session" : "Quit Session" 

	"ysf_close_session_fail" : "Failed to quit conversation" 

	"ysf_dialog_close_session" : "Sure to quit the conversation?" 

	"ysf_menu_close_session" : "Exit" 

	"ysf_session_already_end" : "Conversation is over" 

	"ysf_session_already_quit" : "Conversation quit" 

	"ysf_session_close_cannot_evaluation" : "Conversation is over. Cannot rate" 

	"ysf_session_ing_and_end_again_request" : "There is an ongoing conversation. Sure to end it and initiate a new consultation" 

	"ysf_work_sheet_auth" : "Fill in the information" 

	"ysf_work_sheet_session_change" : "Work order expired" 

	"loading_go_auth" : "去支付宝授权" 

	"authorization_car" : "Authorize keyless driving" 

	"authorization_car_end" : "Enabled. Please get in the vehicle and step on the brake pedal within 2 minutes." 

	"authorization_car_start" : "When enabled, please get in the vehicle and step on the brake pedal within 2 minutes." 

	"ble_please_open_ble_key" : "Enable the Bluetooth key first" 

	"card_password" : "Card and code" 

	"idaas_token_lose_302_1" : "Session expired, please log in again(302-1)" 

	"idaas_token_lose_302_2" : "Your account has been locked, please contact customer service for further information (302-2)" 

	"idaas_token_lose_302_3" : "Your account has currently been closed, please contact customer service for further information (302-3)" 

	"idaas_token_lose_400_1" : "Session expired, please log in again(400-1)" 

	"idaas_token_lose_400_2" : "Your account has been logged in from other device. To ensure your account is secured, please log in and change your password (400-2)" 

	"idaas_token_lose_410" : "Your account has currently been closed, please contact customer service for further information (410)" 

	"idaas_token_lose_419" : "Your account has been locked, please contact customer service for further information (419)" 

	"ideal_user" : "Li Auto user" 

	"input_pwd" : "Enter password" 

	"lixiang_user" : "Li Auto user" 

	"login_password" : "Login password" 

	"maintenance_invoice_auth_number_title" : "TIN" 

	"password" : "Password" 

	"pile_private_mode_tag" : "Plug in the charge handle to automatically charge Lixiang ONE bound to your account. For other vehicles, swipe the card or start charging in the App." 

	"private_mode" : "Private mode" 

	"send_private_msg" : "Send direct message" 

	"senseless_bluetooth_key" : "Mobile key" 

	"token_force_exit" : "Your account is used on another device. Modify your login password timely if it was not operated by you." 

	"user_auth_code_success" : "Verification code sent" 

	"user_forget_password" : "Forgot password" 

	"user_pwd_setting_success" : "Password set successfully" 

	"user_setting_pwd_et_verify_pwd_code" : "A password of 8 to 20 characters" 

	"loading_go_auth" : "前往支付寶授權" 

	"loading_go_auth" : "去支付寶授權" 

	"ysf_already_quit_session" : "您已退出会话" 

	"ysf_back_close_session" : "关闭会话" 

	"ysf_close_session_fail" : "退出会话失败" 

	"ysf_dialog_close_session" : "确认退出对话？" 

	"ysf_menu_close_session" : "退出" 

	"ysf_session_already_end" : "会话已结束" 

	"ysf_session_already_quit" : "会话已退出" 

	"ysf_session_close_cannot_evaluation" : "会话已结束，无法评价" 

	"ysf_session_ing_and_end_again_request" : "您有会话正在进行中，是否结束会话发起新的咨询" 

	"ysf_work_sheet_auth" : "填写信息" 

	"ysf_work_sheet_session_change" : "工单已过期" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.BLUETOOTH
	正常
	创建蓝牙连接
	允许应用程序连接到配对的蓝牙设备

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	com.huawei.android.launcher.permission.CHANGE_BADGE
	正常
	在应用程序上显示通知计数
	在华为手机的应用程序启动图标上显示通知计数或徽章。

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.ACCESS_COARSE_LOCATION
	危险
	粗定位
	访问粗略位置源,例如移动网络数据库,以确定大概的电话位置（如果可用）。恶意应用程序可以使用它来确定您的大致位置

	android.permission.ACCESS_FINE_LOCATION
	危险
	精细定位（GPS）
	访问精细位置源,例如手机上的全球定位系统,如果可用。恶意应用程序可以使用它来确定您的位置,并可能消耗额外的电池电量

	android.permission.ACCESS_BACKGROUND_LOCATION
	危险
	后台访问位置
	允许应用程序在后台访问位置

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.YOUR_PERMISSION_NAME
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ACCESS_GPS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.FLASHLIGHT
	正常
	控制手电筒
	允许应用程序控制手电筒

	android.permission.RECORD_VIDEO
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.RECORD_AUDIO
	危险
	录音
	允许应用程序访问音频记录路径

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.CHANGE_NETWORK_STATE
	正常
	更改网络连接
	允许应用程序更改网络连接状态。

	android.permission.GET_TASKS
	危险
	检索正在运行的应用程序
	允许应用程序检索有关当前和最近运行的任务的信息。可能允许恶意应用程序发现有关其他应用程序的私人信息

	com.chehejia.oc.m01.permission.MULTI_PROCESS_BROADCAST
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BLUETOOTH_ADMIN
	正常
	蓝牙管理
	允许应用程序发现和配对蓝牙设备。 

	android.permission.BLUETOOTH_CONNECT
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BLUETOOTH_SCAN
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BLUETOOTH_ADVERTISE
	未知
	Unknown permission
	Unknown permission from android reference

	com.hihonor.wallet.permission.BLE_AGENT
	未知
	Unknown permission
	Unknown permission from android reference

	com.hihonor.assistant.permission.YOYO_CARD_READ
	未知
	Unknown permission
	Unknown permission from android reference

	com.hihonor.assistant.permission.YOYO_CARD_WRITE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.USE_FINGERPRINT
	正常
	allow use of指纹
	该常量在 API 级别 28 中已被弃用。应用程序应改为请求 USE_BIOMETRIC

	android.permission.MOUNT_UNMOUNT_FILESYSTEMS
	危险
	装载和卸载文件系统
	允许应用程序为可移动存储安装和卸载文件系统

	android.permission.RECEIVE_BOOT_COMPLETED
	正常
	开机时自动启动
	允许应用程序在系统完成启动后立即启动。这可能会使启动手机需要更长的时间,并允许应用程序通过始终运行来减慢整个手机的速度

	com.coloros.mcs.permission.RECIEVE_MCS_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	com.heytap.mcs.permission.RECIEVE_MCS_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	com.chehejia.oc.m01.permission.MIPUSH_RECEIVE
	未知
	Unknown permission
	Unknown permission from android reference

	com.asus.msa.SupplementaryDID.ACCESS
	未知
	Unknown permission
	Unknown permission from android reference

	freemme.permission.msa
	未知
	Unknown permission
	Unknown permission from android reference

	com.chehejia.oc.m01.permission.PROCESS_PUSH_MSG
	未知
	Unknown permission
	Unknown permission from android reference

	com.chehejia.oc.m01.permission.PUSH_PROVIDER
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.MODIFY_AUDIO_SETTINGS
	正常
	更改您的音频设置
	允许应用程序修改全局音频设置,例如音量和路由

	android.permission.READ_MEDIA_AUDIO
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_MEDIA_IMAGES
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_MEDIA_VIDEO
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.POST_NOTIFICATIONS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.REORDER_TASKS
	正常
	重新排序正在运行的应用程序
	允许应用程序将任务移动到前台和后台。恶意应用程序可以在不受您控制的情况下将自己强加于前

	com.chehejia.oc.m01.AGOO
	未知
	Unknown permission
	Unknown permission from android reference

	com.hihonor.push.permission.READ_PUSH_NOTIFICATION_INFO
	未知
	Unknown permission
	Unknown permission from android reference

	com.hihonor.assistant.permission.CONFIGURATION_CHANGED
	未知
	Unknown permission
	Unknown permission from android reference

	com.hihonor.assistant.permission.DISPLAY_CARD
	未知
	Unknown permission
	Unknown permission from android reference

	com.hihonor.assistant.permission.DISPLAY_CARD_WRITE
	未知
	Unknown permission
	Unknown permission from android reference

	com.hihonor.assistant.permission.DISPLAY_EVENT
	未知
	Unknown permission
	Unknown permission from android reference

	com.hihonor.assistant.permission.SWITCH_STATE
	未知
	Unknown permission
	Unknown permission from android reference

	com.hihonor.assistant.permission.SWITCH_STATE_WRITE
	未知
	Unknown permission
	Unknown permission from android reference

	com.vivo.car.networking.CP_PERMISSION
	未知
	Unknown permission
	Unknown permission from android reference

	com.chehejia.oc.m01.ACCS
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	com.chehejia.oc.m01.business.home.LoginActivity
	Schemes: com.chehejia.oc.m01://, growing.bf11ce35f0cc6dbc://, 


	com.chehejia.oc.m01.view.gui.car.pay.common.DownOrFinalPaymentCheckoutCounterActivity
	Schemes: lxpay://, 
Hosts: payOrderChannels, 


	com.chehejia.oc.business.home.ui.HomeActivity
	Schemes: lixiang://, 
Hosts: com.chehejia.app, 
Paths: /home, 


	com.chehejia.oc.m01.view.gui.car.pay.PayOrderActivity
	Schemes: lxpay://, 
Hosts: payOrder, 


	com.chehejia.oc.m01.component.AssistPushActivity
	Schemes: agoo://, 
Hosts: com.chehejia.oc.m01, 
Paths: /thirdpush, 


	com.chehejia.oc.m01.widget.export.WidgetExportActivity
	Schemes: lixiang://, 
Hosts: com.chehejia.app, 
Paths: /vehicle/jump, 


	com.lixiang.fed.sdk.track.view.FedDebugActivity
	Schemes: fed.m01.track://, 
Hosts: com.lixiang.fed.track, 
Paths: /debugutil, 
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