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香蕉视频（ 4.1.2版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	香蕉视频

	版本
	4.1.2

	包名
	tv.xjsp.new

	域名线索
	23条

	URL线索
	8条

	APP图标
	

	分析日期
	2025年9月29日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	xj-new-0806.apk

	文件大小
	34.66MB

	MD5值
	d7562d0943793bbd84de97741ac7ce4f

	SHA1值
	d91bae6b7fdbfb96c3c971a3fe3fd561c9fcc631

	SHA256值
	0068f59c819365fbce3b181e9b640d33d35767d01720d6a4f14da0a54b3238ca



3. APP基本信息
	类别
	内容

	App名称
	香蕉视频

	包名
	tv.xjsp.new

	主活动Activity
	com.example.xjapp.MainActivity

	安卓版本名称
	4.1.2

	安卓版本
	1004



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	www.ffmpeg.org
	IP: 79.124.17.100 
所属国家: Bulgaria 
地区: Sofia (stolitsa) 
城市: Sofia 

	subhost.lvpaitang.com
	IP: 103.183.154.240 
所属国家: - 
地区: - 
城市: - 

	api.flutter.dev
	IP: 199.36.158.100 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	subhost.xxjj003.com
	IP: 47.242.185.58 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	subhost.fireextinguisheryxz.com
	IP: 47.242.185.58 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	subhost.xxjj001.com
	IP: 47.242.185.58 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	subhost.chenxianzi.com
	IP: 47.242.185.58 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	subhost.hnnbx.com
	IP: 47.242.185.58 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	subhost.xxjj002.com
	IP: 47.242.185.58 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	x265.org
	IP: 3.211.67.105 
所属国家: United States of America 
地区: Virginia 
城市: Ashburn 

	errlogos.umeng.com
	IP: 47.246.110.18 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	developer.mozilla.org
	IP: 99.84.50.118 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	errlog.umeng.com
	IP: 223.109.148.180 
所属国家: China 
地区: Beijing 
城市: Beijing 

	subhost.love93p.com
	IP: 47.242.185.58 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	subhost.duiquanzhekou.com
	IP: 47.242.185.58 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	subhost.jhacx.com
	IP: 47.242.185.58 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	www.videolan.org
	IP: 213.36.253.2 
所属国家: France 
地区: Ile-de-France 
城市: Paris 

	github.com
	IP: 20.205.243.166 
所属国家: United States of America 
地区: Washington 
城市: Redmond 

	www.w3.org
	IP: 104.18.23.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	android.googlesource.com
	IP: 64.233.189.82 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	subhost.xzjgz.com
	IP: 42.81.85.201 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	flutter.dev
	IP: 199.36.158.100 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	subhost.xjxjyyds.com
	IP: 103.183.154.240 
所属国家: - 
地区: - 
城市: - 


4.2 URL线索
	URL信息
	Url所在文件

	https://github.com/richtr/NoSleep.js/issues/15 
	Mogua Engine V2 

	https://developer.mozilla.org/en-US/docs/Web/API/WakeLockSentinel/released) 
	Mogua Engine V2 

	http://www.w3.org/XML/1998/namespace 
	lib/armeabi-v7a/libflutter.so 

	http://www.w3.org/2000/xmlns/ 
	lib/armeabi-v7a/libflutter.so 

	https://www.w3.org/Style/CSS/Test/Fonts/Ahem/). 
	lib/armeabi-v7a/libflutter.so 

	https://github.com/flutter/flutter/issues. 
	lib/armeabi-v7a/libflutter.so 

	https://android.googlesource.com/toolchain/llvm-project 
	lib/armeabi-v7a/libmobileffmpeg.so 

	http://www.w3.org/2001/XMLSchema-instance' 
	lib/armeabi-v7a/libmobileffmpeg.so 

	http://www.ffmpeg.org/schema/ffprobe' 
	lib/armeabi-v7a/libmobileffmpeg.so 

	http://www.ffmpeg.org/schema/ffprobe 
	lib/armeabi-v7a/libmobileffmpeg.so 

	http://www.videolan.org/x264.html 
	lib/armeabi-v7a/libavcodec.so 

	http://x265.org 
	lib/armeabi-v7a/libavcodec.so 

	https://[subhost]. 
	lib/armeabi-v7a/libapp.so 

	https://[subhost].chenxianzi.com 
	lib/armeabi-v7a/libapp.so 

	https://[subhost].duiquanzhekou.com 
	lib/armeabi-v7a/libapp.so 

	https://api.flutter.dev/flutter/material/Scaffold/of.html 
	lib/armeabi-v7a/libapp.so 

	https://[subhost].jhacx.com 
	lib/armeabi-v7a/libapp.so 

	https://[subhost].xzjgz.com 
	lib/armeabi-v7a/libapp.so 

	https://api.flutter.dev/flutter/dart-ui/ChannelBuffers-class.html 
	lib/armeabi-v7a/libapp.so 

	https://[subhost].hnnbx.com 
	lib/armeabi-v7a/libapp.so 

	https://[subhost].xxjj001.com 
	lib/armeabi-v7a/libapp.so 

	https://[subhost].xxjj002.com 
	lib/armeabi-v7a/libapp.so 

	https://flutter.dev/docs/release/breaking-changes/network-policy-ios-android. 
	lib/armeabi-v7a/libapp.so 

	https://[subhost].fireextinguisheryxz.com 
	lib/armeabi-v7a/libapp.so 

	https://[subhost].xxjj003.com 
	lib/armeabi-v7a/libapp.so 

	https://[subhost].lvpaitang.com 
	lib/armeabi-v7a/libapp.so 

	https://[subhost].xjxjyyds.com 
	lib/armeabi-v7a/libapp.so 

	https://[subhost].love93p.com 
	lib/armeabi-v7a/libapp.so 

	https://errlog.umeng.com/api/crashsdk/logcollect 
	lib/armeabi-v7a/libcrashsdk.so 

	https://errlogos.umeng.com/api/crashsdk/logcollect 
	lib/armeabi-v7a/libcrashsdk.so 

	https://errlog.umeng.com 
	lib/armeabi-v7a/libcrashsdk.so 

	https://errlogos.umeng.com 
	lib/armeabi-v7a/libcrashsdk.so 

	https://android.googlesource.com/toolchain/llvm-project 
	lib/armeabi-v7a/libmobileffmpeg_armv7a_neon.so 

	http://www.w3.org/2001/XMLSchema-instance' 
	lib/armeabi-v7a/libmobileffmpeg_armv7a_neon.so 

	http://www.ffmpeg.org/schema/ffprobe' 
	lib/armeabi-v7a/libmobileffmpeg_armv7a_neon.so 

	http://www.ffmpeg.org/schema/ffprobe 
	lib/armeabi-v7a/libmobileffmpeg_armv7a_neon.so 

	http://www.videolan.org/x264.html 
	lib/armeabi-v7a/libavcodec_neon.so 

	http://x265.org 
	lib/armeabi-v7a/libavcodec_neon.so 


4.3 邮箱线索
	邮箱地址
	所在文件

	ffmpeg-devel@ffmpeg.org 
	lib/armeabi-v7a/libmobileffmpeg.so 

	n_typeerror@0150898._create 
_double@0150898.fromintege 
_growablelist@0150898._literal 
eo_bytebuffer@7027147._new 
_casterror@0150898._create 
_assertionerror@0150898._create 
_immutablelist@0150898._xgb 
	lib/armeabi-v7a/libapp.so 

	ffmpeg-devel@ffmpeg.org 
	lib/armeabi-v7a/libmobileffmpeg_armv7a_neon.so 


4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: False v3 签名: False 找到 1 个唯一证书 主题: C=CN, ST=JX, L=NanChang, O=AppMaker Co.Ltd, OU=AppMaker Co.Ltd, CN=Xian.J 签名算法: rsassa_pkcs1v15 有效期自: 2021-10-01 15:22:01+00:00 有效期至: 2049-02-16 15:22:01+00:00 发行人: C=CN, ST=JX, L=NanChang, O=AppMaker Co.Ltd, OU=AppMaker Co.Ltd, CN=Xian.J 序列号: 0x5c7e35ef 哈希算法: sha256 md5值: 62447e4c0bbe4a02ec49e62f920ec967 sha1值: f1ba0bd457caa19077b35f9c06fc2df91f5440eb sha256值: 792a0b4cbd82fb0142c88fc981894c033979e599dbdffd17001025629385c16e sha512值: 145fcddf0dc5ee58e5a53f4f010627267adfcb26f0722cf11d0dca39f9335d4286915b8f2df8daf2e04c7acb7148af82dad49b1efea7eb7fe0a8a28f42efacad

6. 硬编码敏感信息

7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.USE_FINGERPRINT
	正常
	allow use of指纹
	该常量在 API 级别 28 中已被弃用。应用程序应改为请求 USE_BIOMETRIC

	android.permission.USE_BIOMETRIC
	正常
	
	允许应用使用设备支持的生物识别模式。



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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