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MISSAV（ 2.9.9.0版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	MISSAV

	版本
	2.9.9.0

	包名
	com.ea83f7223d.d074dcfe6602.l8a95dbed03.t8dbcd4d6e

	域名线索
	1条

	URL线索
	1条

	APP图标
	

	分析日期
	2025年7月17日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	4_5879924946800481850.apk

	文件大小
	26.85MB

	MD5值
	d28d03dfe25a746883e5a6e03b8d8e0d

	SHA1值
	192ce1ed9cfe8cefa7711e960137ade8e4a0b8cc

	SHA256值
	7dfe4e0213a99ceb3f201d277a326fe8cf8bb5be5017157b055eda6099f2fbad



3. APP基本信息
	类别
	内容

	App名称
	MISSAV

	包名
	com.ea83f7223d.d074dcfe6602.l8a95dbed03.t8dbcd4d6e

	主活动Activity
	com.g951eb69efb.r9ee06.activity.SplashActivity

	安卓版本名称
	2.9.9.0

	安卓版本
	241101



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 


4.2 URL线索
	URL信息
	Url所在文件

	https://github.com/vinc3m1 
	摸瓜V1引擎 

	https://github.com/vinc3m1/RoundedImageView 
	摸瓜V1引擎 

	https://github.com/vinc3m1/RoundedImageView.git 
	摸瓜V1引擎 


4.3 邮箱线索
	邮箱地址
	所在文件

	qiezishipin@gmail.com 
qiezishangwu@gmail.com 
	摸瓜V1引擎 


4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: True 找到 1 个唯一证书 主题: C=CN, ST=t536, L=re4b0, O=u1c8, OU=i69de, CN=j1af 签名算法: rsassa_pkcs1v15 有效期自: 2024-11-04 07:52:32+00:00 有效期至: 2224-09-17 07:52:32+00:00 发行人: C=CN, ST=t536, L=re4b0, O=u1c8, OU=i69de, CN=j1af 序列号: 0x56ee3cc4 哈希算法: sha256 md5值: e2ac92199c3eff7b84d0a9117414be73 sha1值: 6163e0d0ebcc0dc562e689d76c8c486aa4884b42 sha256值: 199c1cb084d5de36511225b9dacbdab77d3481ebfe8ecf6274fd80da2523ae26 sha512值: 1da49d5da987f820ab3032908981da6eabb3b708a1ec1a4ea10b7c0ee16090bfeb5061c4ea17ad93c1482fa1cb9a8384710543769931e58a906e186e43433ace 公钥算法: rsa 密钥长度: 2048 指纹: 46d19133b37d58f5d4e95e514b930869ccffc8fc6bc5b11bcf1ea4af09410c87

6. 硬编码敏感信息
	可能的敏感信息

	"app_not_find_key" : "换个关键词搜吧" 

	"integral_re_authorize_save_picture" : "请重新授权以保存图片" 

	"library_roundedimageview_author" : "Vince Mi" 

	"library_roundedimageview_authorWebsite" : "https://github.com/vinc3m1" 

	"mine_author_load" : "登录授权" 

	"mine_private" : "隐私保护" 

	"re_authorize_save_er_code_picture" : "请重新授权以保存二维码图片" 

	"reset_password" : "重置密码" 

	"string_author" : "文 / %1$s" 

	"string_demand_author" : "出品 / %1$s" 

	"video_authorization_failed_operate" : "授权失败,悬浮小窗播放功能可在“我的-设置”中操作" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.SYSTEM_ALERT_WINDOW
	危险
	显示系统级警报
	允许应用程序显示系统警报窗口。恶意应用程序可以接管手机的整个屏幕

	android.permission.SYSTEM_OVERLAY_WINDOW
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.CHANGE_NETWORK_STATE
	正常
	更改网络连接
	允许应用程序更改网络连接状态。

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	android.permission.BLUETOOTH
	正常
	创建蓝牙连接
	允许应用程序连接到配对的蓝牙设备

	android.permission.RECEIVE_USER_PRESENT
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.WRITE_SETTINGS
	危险
	修改全局系统设置
	允许应用程序修改系统设定数据。恶意应用可能会损坏你的系统的配置。

	android.permission.MOUNT_UNMOUNT_FILESYSTEMS
	危险
	装载和卸载文件系统
	允许应用程序为可移动存储安装和卸载文件系统

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.ACCESS_LOCATION_EXTRA_COMMANDS
	正常
	访问额外的位置提供程序命令
	访问额外的位置提供程序命令，恶意应用程序可能会使用它来干扰 GPS 或其他位置源的操作

	android.permission.GET_TASKS
	危险
	检索正在运行的应用程序
	允许应用程序检索有关当前和最近运行的任务的信息。可能允许恶意应用程序发现有关其他应用程序的私人信息

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.RECEIVE_BOOT_COMPLETED
	正常
	开机时自动启动
	允许应用程序在系统完成启动后立即启动。这可能会使启动手机需要更长的时间,并允许应用程序通过始终运行来减慢整个手机的速度

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	android.permission.ACCESS_FINE_LOCATION
	危险
	精细定位（GPS）
	访问精细位置源,例如手机上的全球定位系统,如果可用。恶意应用程序可以使用它来确定您的位置,并可能消耗额外的电池电量

	android.permission.READ_PRIVILEGED_PHONE_STATE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.GET_PACKAGE_SIZE
	正常
	测量应用程序存储空间
	允许应用程序找出任何包使用的空间



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	com.g951eb69efb.r9ee06.activity.SplashActivity
	Schemes: sa65df155c://, https://, qiezi://, 
Hosts: smt33.app, smt55.app, smt66.app, smt77.app, smt88.app, qz999.app, 


	com.g951eb69efb.r9ee06.activity.games.GameWebViewActivity2
	Schemes: @string/app_scheme://, 
Hosts: @string/app_host, 
Paths: @string/app_path_as, 


	com.g951eb69efb.r9ee06.activity.games.GameWebViewActivity3
	Schemes: @string/app_scheme://, 
Hosts: @string/app_host, 
Paths: @string/app_path, 


	com.g951eb69efb.r9ee06.activity.games.GamePortraitActivity
	Schemes: @string/app_scheme://, 
Hosts: @string/app_host, 
Paths: @string/app_path_portrait, 




报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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