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dynamic​Spot（ 2.00版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	dynamic​Spot

	版本
	2.00

	包名
	com.jamworks.dynamicspot

	域名线索
	20条

	URL线索
	17条

	APP图标
	

	分析日期
	2025年6月18日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	dynamicspotpro_166352.apk

	文件大小
	9.62MB

	MD5值
	d2011140e26de28005ec2daece3fe8ec

	SHA1值
	9218ee782531d946f207b8117858706ebf4e6b7c

	SHA256值
	c1c25fd62e0cad42ae569d44f40ff48ece73e00940e830b3a90e66ffe63f56a0



3. APP基本信息
	类别
	内容

	App名称
	dynamic​Spot

	包名
	com.jamworks.dynamicspot

	主活动Activity
	com.jamworks.dynamicspot.SettingsHome

	安卓版本名称
	2.00

	安卓版本
	200132



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	twitter.com
	IP: 31.13.95.33 
所属国家: Ireland 
地区: Dublin 
城市: Dublin 

	plus.google.com
	IP: 108.160.162.98 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	goo.gl
	IP: 74.125.195.101 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	pagead2.googlesyndication.com
	IP: 114.250.69.38 
所属国家: China 
地区: Beijing 
城市: Beijing 

	support.google.com
	IP: 108.177.98.113 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	googleads.g.doubleclick.net
	IP: 114.250.70.38 
所属国家: China 
地区: Beijing 
城市: Beijing 

	play.google.com
	IP: 46.82.174.69 
所属国家: Germany 
地区: Niedersachsen 
城市: Braunschweig 

	forum.xda-developers.com
	IP: 52.5.96.96 
所属国家: United States of America 
地区: Virginia 
城市: Ashburn 

	www.google.com
	IP: 31.13.94.36 
所属国家: Argentina 
地区: Ciudad Autonoma de Buenos Aires 
城市: Buenos Aires 

	t.me
	IP: 149.154.167.99 
所属国家: United Kingdom of Great Britain and Northern Ireland 
地区: England 
城市: Warrington 

	googlemobileadssdk.page.link
	IP: 74.125.195.132 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	jamworks.com
	IP: 78.141.196.206 
所属国家: United Kingdom of Great Britain and Northern Ireland 
地区: England 
城市: London 

	schemas.android.com
	没有服务器地理信息. 

	updatedialog-liman-default-rtdb.firebaseio.com
	IP: 35.201.97.85 
所属国家: United States of America 
地区: Missouri 
城市: Kansas City 

	localazy.com
	IP: 172.67.70.62 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	edgedl.me.gvt1.com
	IP: 34.104.35.123 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	apps.samsung.com
	IP: 104.17.142.17 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	www.facebook.com
	IP: 31.13.85.53 
所属国家: Brazil 
地区: Sao Paulo 
城市: Sao Paulo 

	app-measurement.com
	IP: 114.250.63.33 
所属国家: China 
地区: Beijing 
城市: Beijing 

	adservice.google.com
	IP: 114.250.69.38 
所属国家: China 
地区: Beijing 
城市: Beijing 


4.2 URL线索
	URL信息
	Url所在文件

	https://support.google.com/dfp_premium/answer/7160685 
	T0/DialogInterface$OnClickListenerC0356x.java 

	https://www.google.com/dfp/inAppPreview 
	E1/ZWGU/FJiDwMOZAuPkbV.java 

	https://pagead2.googlesyndication.com/pagead/gen_204?id=gmob-apps 
	M0/b.java 

	https://googleads.g.doubleclick.net 
	L2/ba/UbzB.java 

	http://schemas.android.com/apk/res/android 
	com/jamworks/dynamicspot/SeekBarPreference.java 

	http://jamworks.com 
	com/jamworks/dynamicspot/SeekBarPreference.java 

	http://schemas.android.com/apk/res/android 
	com/jamworks/dynamicspot/SeekBarPreferenceManual.java 

	http://jamworks.com 
	com/jamworks/dynamicspot/SeekBarPreferenceManual.java 

	http://schemas.android.com/apk/res/android 
	com/jamworks/dynamicspot/SeekBarPreferenceCustomTime.java 

	http://jamworks.com 
	com/jamworks/dynamicspot/SeekBarPreferenceCustomTime.java 

	http://apps.samsung.com/theme/ProductDetail.as?appId=minuhome.Starlight.aodonly 
	com/jamworks/dynamicspot/SettingsEdgeLightingColor.java 

	http://play.google.com/store/apps/details?id=com.jamworks.disablenotificationpopups 
	com/jamworks/dynamicspot/SettingsSpotNotification.java 

	http://apps.samsung.com/theme/ProductDetail.as?appId=minuhome.Starlight.aodonly 
	com/jamworks/dynamicspot/SettingsTips.java 

	https://support.google.com/googleplay/answer/1050566 
	com/jamworks/dynamicspot/SettingsTips.java 

	https://forum.xda-developers.com/t/app-dynamicspot-iphone-14-pro-dynamic-island-for-android.4496049/ 
	com/jamworks/dynamicspot/SettingsTips.java 

	http://play.google.com/store/apps/details?id=com.jamworks.dynamicspot 
	com/jamworks/dynamicspot/SettingsTips.java 

	https://www.facebook.com/sharer/sharer.php?u=http://play.google.com/store/apps/details?id=com.jamworks.dynamicspot 
	com/jamworks/dynamicspot/SettingsTips.java 

	https://twitter.com/intent/tweet?url=http://play.google.com/store/apps/details?id=com.jamworks.dynamicspot 
	com/jamworks/dynamicspot/SettingsTips.java 

	https://plus.google.com/share?url=http://play.google.com/store/apps/details?id=com.jamworks.dynamicspot 
	com/jamworks/dynamicspot/SettingsTips.java 

	http://play.google.com/store/apps/details?id= 
	com/jamworks/dynamicspot/SettingsHome.java 

	https://t.me/Liteapks>Liteapks</a></font> 
	com/jamworks/dynamicspot/SettingsHome.java 

	http://play.google.com/store/apps/details?id=com.jamworks.dynamicspot 
	G1/ob/pkjRUcON.java 

	https://adservice.google.com/getconfig/pubvendors 
	l1/Gy/nSKJHgKeFgp.java 

	https://googleads.g.doubleclick.net/mads/static/mad/sdk/native/production/mraid/v3/mraid_app_expanded_banner.js 
	t0/oCnl/VQUwlvVFzGGH.java 

	https://localazy.com/p/dynamicspot 
	s2/RPIm/BGvohmYUwwI.java 

	https://goo.gl/J1sWQy 
	y1/T.java 

	https://googleads.g.doubleclick.net 
	摸瓜V3引擎 

	firebaselogging.googleapis.com 
	摸瓜V3引擎 

	googleads.g.doubleclick.net 
	摸瓜V3引擎 

	http://apps.samsung.com/theme/ProductDetail.as?appId=minuhome.Starlight.aodonly 
	摸瓜V3引擎 

	https://forum.xda-developers.com/t/app-dynamicspot-iphone-14-pro-dynamic-island-for-android.4496049/ 
	摸瓜V3引擎 

	http://schemas.android.com/apk/res-auto 
	摸瓜V3引擎 

	https://t.me/Liteapks 
	摸瓜V3引擎 

	https://googlemobileadssdk.page.link/admob-android-update-manifest 
	摸瓜V3引擎 

	https://googleads.g.doubleclick.net/mads/static/mad/sdk/native/native_ads.html 
	摸瓜V3引擎 

	http://schemas.android.com/apk/res/android 
	摸瓜V3引擎 

	updatedialog-liman-default-rtdb.firebaseio.com 
	摸瓜V3引擎 

	http://jamworks.com 
	摸瓜V3引擎 

	edgedl.me.gvt1.com 
	摸瓜V3引擎 

	play.googleapis.com 
	摸瓜V3引擎 

	https://googlemobileadssdk.page.link/ad-manager-android-update-manifest. 
	摸瓜V3引擎 

	https://goo.gl/J1sWQy 
	摸瓜V3引擎 

	http://schemas.android.com/aapt 
	摸瓜V3引擎 

	https://localazy.com/p/dynamicspot 
	摸瓜V3引擎 

	app-measurement.com 
	摸瓜V3引擎 

	https://updatedialog-liman-default-rtdb.firebaseio.com/updates/ 
	摸瓜V3引擎 


4.3 邮箱线索
	邮箱地址
	所在文件

	jamworks.mobile@gmx.net 
	com/jamworks/dynamicspot/SettingsTips.java 

	u0013android@android.com0 
u0013android@android.com 
	j1/s.java 


4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: True 找到 1 个唯一证书 主题: C=US, ST=California, L=Mountain View, O=Android, OU=Android, CN=Android, E=android@android.com 签名算法: rsassa_pkcs1v15 有效期自: 2008-02-29 01:33:46+00:00 有效期至: 2035-07-17 01:33:46+00:00 发行人: C=US, ST=California, L=Mountain View, O=Android, OU=Android, CN=Android, E=android@android.com 序列号: 0x936eacbe07f201df 哈希算法: sha1 md5值: e89b158e4bcf988ebd09eb83f5378e87 sha1值: 61ed377e85d386a8dfee6b864bd85b0bfaa5af81 sha256值: a40da80a59d170caa950cf15c18c454d47a39b26989d8b640ecd745ba71bf5dc sha512值: 5216ccb62004c4534f35c780ad7c582f4ee528371e27d4151f0553325de9ccbe6b34ec4233f5f640703581053abfea303977272d17958704d89b7711292a4569 公钥算法: rsa 密钥长度: 2048 指纹: f9f32662753449dc550fd88f1ed90e94b81adef9389ba16b89a6f3579c112e75

6. 硬编码敏感信息

7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.RECEIVE_BOOT_COMPLETED
	正常
	开机时自动启动
	允许应用程序在系统完成启动后立即启动。这可能会使启动手机需要更长的时间,并允许应用程序通过始终运行来减慢整个手机的速度

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.WRITE_SETTINGS
	危险
	修改全局系统设置
	允许应用程序修改系统设定数据。恶意应用可能会损坏你的系统的配置。

	android.permission.WRITE_SECURE_SETTINGS
	系统需要
	修改安全系统设置
	允许应用程序修改系统固定好设置数据。不供普通应用程序使用

	android.permission.SYSTEM_ALERT_WINDOW
	危险
	显示系统级警报
	允许应用程序显示系统警报窗口。恶意应用程序可以接管手机的整个屏幕

	android.permission.RECORD_AUDIO
	危险
	录音
	允许应用程序访问音频记录路径

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.READ_CONTACTS
	危险
	读取联系人数据
	允许应用程序读取您手机上存储的所有联系人（地址）数据。恶意应用程序可以借此将您的数据发送给其他人

	android.permission.POST_NOTIFICATIONS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.RECEIVE_SENSITIVE_NOTIFICATIONS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.BLUETOOTH
	正常
	创建蓝牙连接
	允许应用程序连接到配对的蓝牙设备

	android.permission.BLUETOOTH_CONNECT
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.MODIFY_AUDIO_SETTINGS
	正常
	更改您的音频设置
	允许应用程序修改全局音频设置,例如音量和路由

	android.permission.REQUEST_IGNORE_BATTERY_OPTIMIZATIONS
	正常
	
	应用程序必须持有的权限才能使用 Settings.ACTION_REQUEST_IGNORE_BATTERY_OPTIMIZATIONS。

	com.android.vending.BILLING
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BIND_ACCESSIBILITY_SERVICE
	合法
	
	AccessibilityService 必须要求,以确保只有系统可以绑定到它

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	com.google.android.gms.permission.AD_ID
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ACCESS_ADSERVICES_AD_ID
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ACCESS_ADSERVICES_ATTRIBUTION
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ACCESS_ADSERVICES_TOPICS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	com.jamworks.dynamicspot.DYNAMIC_RECEIVER_NOT_EXPORTED_PERMISSION
	未知
	Unknown permission
	Unknown permission from android reference

	com.android.vending.CHECK_LICENSE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.MANAGE_EXTERNAL_STORAGE
	危险
	允许应用程序广泛访问范围存储中的外部存储
	允许应用程序广泛访问范围存储中的外部存储。旨在供少数需要代表用户管理文件的应用程序使用



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	com.jamworks.dynamicspot.activities.CallActivity
	Schemes: tel://, 
Mime Types: vnd.android.cursor.dir/calls, 




报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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