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APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	软件仓库

	版本
	1.2.6

	包名
	com.xieqing.yfoo.appso

	域名线索
	19条

	URL线索
	24条

	APP图标
	

	分析日期
	2025年7月18日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	App.V1.2.6.apk

	文件大小
	9.11MB

	MD5值
	d03b8a4b0825d732409341271c65679c

	SHA1值
	b74f734bb860a45f9cb693c015bf3c683d1b44a2

	SHA256值
	ea1c8ef14000f6aac807051cd5c9cbaece9b04e3d49d5306932cd8459d026980



3. APP基本信息
	类别
	内容

	App名称
	软件仓库

	包名
	com.xieqing.yfoo.appso

	主活动Activity
	com.xieqing.yfoo.appso.MainActivity

	安卓版本名称
	1.2.6

	安卓版本
	126



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	lanzoui.com
	IP: 118.31.212.253 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	img.alicdn.com
	IP: 119.167.132.243 
所属国家: China 
地区: Shandong 
城市: Qingdao 

	ulogs.umengcloud.com
	IP: 223.109.148.179 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	pslog.umeng.com
	IP: 59.82.29.163 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	alogus.umeng.com
	IP: 223.109.148.179 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	plbslog.umeng.com
	IP: 36.156.202.68 
所属国家: China 
地区: Jiangsu 
城市: Yangzhou 

	company.1foo.com
	IP: 47.104.23.63 
所属国家: China 
地区: Shandong 
城市: Qingdao 

	errlogos.umeng.com
	IP: 47.246.110.18 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	aria.laoyuyu.me
	没有服务器地理信息. 

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	px.ucweb.com
	IP: 116.132.255.2 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	aaid.umeng.com
	IP: 223.109.148.171 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	ouplog.umeng.com
	IP: 47.246.110.93 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	ulogs.umeng.com
	IP: 223.109.148.179 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	px-intl.ucweb.com
	IP: 157.185.188.1 
所属国家: Canada 
地区: Ontario 
城市: North York 

	192.168.0.117
	IP: 192.168.0.117 
所属国家: - 
地区: - 
城市: - 

	errlog.umeng.com
	IP: 223.109.148.143 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	developer.umeng.com
	IP: 59.82.31.154 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	alogsus.umeng.com
	IP: 223.109.148.176 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 


4.2 URL线索
	URL信息
	Url所在文件

	https://aria.laoyuyu.me/aria_doc/create/any_java.html 
	com/arialyy/aria/core/Aria.java 

	https://aria.laoyuyu.me/aria_doc/other/annotaion_invalid.html 
	com/arialyy/aria/core/download/DownloadReceiver.java 

	https://aria.laoyuyu.me/aria_doc/other/annotaion_invalid.html 
	com/arialyy/aria/core/upload/UploadReceiver.java 

	https://errlog.umeng.com/api/crashsdk/logcollect 
	com/efs/sdk/base/core/f/c.java 

	https://errlogos.umeng.com/api/crashsdk/logcollect 
	com/efs/sdk/base/core/controller/ControllerCenter.java 

	https://errlog.umeng.com/api/crashsdk/logcollect 
	com/efs/sdk/base/core/controller/ControllerCenter.java 

	https://github.com/kongzue/DialogX/wiki 
	com/kongzue/dialogx/DialogX.java 

	https://github.com/kongzue/DialogX 
	com/kongzue/dialogx/interfaces/BaseDialog.java 

	https://github.com/kongzue/DialogX 
	com/kongzue/dialogx/impl/ActivityLifecycleImpl.java 

	http://developer.umeng.com/docs/66650/cate/66650 
	com/umeng/analytics/pro/j.java 

	https://ulogs.umeng.com 
	com/umeng/commonsdk/statistics/UMServerURL.java 

	https://alogus.umeng.com 
	com/umeng/commonsdk/statistics/UMServerURL.java 

	https://alogsus.umeng.com 
	com/umeng/commonsdk/statistics/UMServerURL.java 

	https://ulogs.umengcloud.com 
	com/umeng/commonsdk/statistics/UMServerURL.java 

	https://developer.umeng.com/docs/66632/detail/ 
	com/umeng/commonsdk/debug/UMLogUtils.java 

	https://developer.umeng.com/docs/119267/detail/182050 
	com/umeng/commonsdk/debug/UMLogCommon.java 

	https://plbslog.umeng.com 
	com/umeng/commonsdk/stateless/a.java 

	https://ulogs.umeng.com 
	com/umeng/commonsdk/stateless/a.java 

	https://ouplog.umeng.com 
	com/umeng/commonsdk/stateless/a.java 

	https://pslog.umeng.com 
	com/umeng/commonsdk/vchannel/a.java 

	https://pslog.umeng.com/ 
	com/umeng/commonsdk/vchannel/a.java 

	https://aaid.umeng.com/api/updateZdata 
	com/umeng/umzid/ZIDManager.java 

	https://aaid.umeng.com/api/postZdata 
	com/umeng/umzid/ZIDManager.java 

	https://company.1foo.com/app/ 
	com/xieqing/yfoo/appso/http/Client.java 

	http://lanzoui.com 
	com/xieqing/yfoo/appso/http/Client.java 

	https://img.alicdn.com/imgextra/i4/1989535901/O1CN01sWhXni1tShwyIHoZ7_!!1989535901.png 
	com/xieqing/yfoo/appso/widget/AppListAdapter.java 

	https://img.alicdn.com/imgextra/i3/1989535901/O1CN01Vq1uIC1tShwxVXQFE_!!1989535901.png 
	com/xieqing/yfoo/appso/widget/AppListAdapter.java 

	https://img.alicdn.com/imgextra/i1/1989535901/O1CN01QidUtp1tShwsiraka_!!1989535901.png 
	com/xieqing/yfoo/appso/widget/AppListAdapter.java 

	https://img.alicdn.com/imgextra/i1/1989535901/O1CN01RvEunR1tShx0MSJrA_!!1989535901.png 
	com/xieqing/yfoo/appso/widget/AppListAdapter.java 

	https://img.alicdn.com/imgextra/i3/1989535901/O1CN01CWEKA41tShwqmxrDn_!!1989535901.png 
	com/xieqing/yfoo/appso/widget/AppListAdapter.java 

	http://192.168.0.117 
	com/xieqing/yfoo/advertising/client/HttpClient.java 

	https://errlogos.umeng.com/upload 
	com/uc/crashsdk/e.java 

	https://errlog.umeng.com/upload 
	com/uc/crashsdk/e.java 

	https://px-intl.ucweb.com 
	com/uc/crashsdk/a/h.java 

	https://px.ucweb.com 
	com/uc/crashsdk/a/h.java 

	https://errlogos.umeng.com/api/crashsdk/logcollect 
	com/uc/crashsdk/a/h.java 

	https://errlog.umeng.com/api/crashsdk/logcollect 
	com/uc/crashsdk/a/h.java 

	https://errlogos.umeng.com 
	com/uc/crashsdk/a/d.java 

	https://errlog.umeng.com 
	com/uc/crashsdk/a/d.java 

	https://github.com/vinc3m1 
	摸瓜V1引擎 

	https://github.com/vinc3m1/RoundedImageView 
	摸瓜V1引擎 

	https://github.com/vinc3m1/RoundedImageView.git 
	摸瓜V1引擎 

	https://errlog.umeng.com/api/crashsdk/logcollect 
	lib/arm64-v8a/libcrashsdk.so 

	https://errlogos.umeng.com/api/crashsdk/logcollect 
	lib/arm64-v8a/libcrashsdk.so 

	https://errlog.umeng.com 
	lib/arm64-v8a/libcrashsdk.so 

	https://errlogos.umeng.com 
	lib/arm64-v8a/libcrashsdk.so 


4.3 邮箱线索
4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: True 找到 1 个唯一证书 主题: C=1, ST=1, L=1, O=1, OU=1, CN=1 签名算法: rsassa_pkcs1v15 有效期自: 2023-02-03 09:12:29+00:00 有效期至: 2048-01-28 09:12:29+00:00 发行人: C=1, ST=1, L=1, O=1, OU=1, CN=1 序列号: 0x36a53be5 哈希算法: sha256 md5值: b689ef245c2d86c725b256b28cbad309 sha1值: 456f726dae3724812be6afa8aeedf50ff7ebc634 sha256值: f5b4b8aec324e6c6e11f396a06a801dd79397b3044e9fc102abec1b68eb73609 sha512值: f6a676bf30a165d70f62313899fb5945e23239fc8daee026bb0b89f01d3e6526a910de2130719d0a495c9cf29e0022a6b9d47516a2946ad181a81b6ab66fbeb3 公钥算法: rsa 密钥长度: 2048 指纹: fc826c40acdba276f3d1bd649ea88732b64e39e56e218af56cba7b0df8f246b3

6. 硬编码敏感信息
	可能的敏感信息

	"library_roundedimageview_author" : "Vince Mi" 

	"library_roundedimageview_authorWebsite" : "https://github.com/vinc3m1" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.MOUNT_UNMOUNT_FILESYSTEMS
	危险
	装载和卸载文件系统
	允许应用程序为可移动存储安装和卸载文件系统

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.QUERY_ALL_PACKAGES
	正常
	
	允许查询设备上的任何普通应用程序,无论清单声明如何

	android.permission.READ_MEDIA_VISUAL_USER_SELECTED
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_MEDIA_IMAGES
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_MEDIA_VIDEO
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_MEDIA_AUDIO
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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