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APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	privacy

	版本
	2.1-release

	包名
	gupfoxvp.mjudgmdd.bqxktowr

	域名线索
	0条

	URL线索
	0条

	APP图标
	

	分析日期
	2025年3月23日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	privacy.APK..apk

	文件大小
	27.92MB

	MD5值
	cf8ccf20716dee2c20c77ca92f96c1b4

	SHA1值
	814f9720706e18dec7ad74d5f31a019b01820172

	SHA256值
	45a1746ab481c46fb5388e3249779c230bea28b10aba7fa4253ddf978d190dc5



3. APP基本信息
	类别
	内容

	App名称
	privacy

	包名
	gupfoxvp.mjudgmdd.bqxktowr

	主活动Activity
	gupfoxvp.mjudgmdd.bqxktowr.MainActivity

	安卓版本名称
	2.1-release

	安卓版本
	2



4. 线索情况
4.1 域名线索
4.2 URL线索
4.3 邮箱线索
4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: True 找到 1 个唯一证书 主题: CN=android 签名算法: rsassa_pkcs1v15 有效期自: 2024-04-04 08:30:11+00:00 有效期至: 2026-04-04 08:30:11+00:00 发行人: CN=android 序列号: 0xa7912ea52271d86d 哈希算法: sha384 md5值: 2ba29978bce7081c2103c196ba56bc0e sha1值: 5fabddfe15dc7d2843e1fd3086d3a7ceceeac4ce sha256值: e4728165c0a2fbecbc72c0406f75a75021070efff3e6b348386b7e295964f9bf sha512值: 059048f3c52fdc6e3df03fe6fa0a630c3a851533691529d154984d19ace2c3fad4dddcc979aeb45864a8a6eec80ab117f2219176e485495d4a61f95454b76fe1 公钥算法: rsa 密钥长度: 4096 指纹: 8752aa59de5364ea077483bab62eac61bf4f9d6adb349a538e3448d45e5b23a3

6. 硬编码敏感信息
	可能的敏感信息

	"gupfoxvp_mjudgmdd_bqxktowrbegcpyjb934" : "wlmtcyjb934" 

	"gupfoxvp_mjudgmdd_bqxktowrgvjzhpwd2615" : "uahfcpwd2615" 

	"gupfoxvp_mjudgmdd_bqxktowriyfmawsc1842" : "fsfutwsc1842" 

	"gupfoxvp_mjudgmdd_bqxktowrmiawsjid2245" : "bnhgyjid2245" 

	"gupfoxvp_mjudgmdd_bqxktowrrvrpwdqb1095" : "hhndwdqb1095" 

	"gupfoxvp_mjudgmdd_bqxktowrwbsgcpic1575" : "ptiewpic1575" 

	"gupfoxvp_mjudgmdd_bqxktowrxgcpwlcb739" : "sgnmelcb739" 

	"gupfoxvp_mjudgmdd_bqxktowrxxjwttvc1917" : "cjfjvtvc1917" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.READ_CONTACTS
	危险
	读取联系人数据
	允许应用程序读取您手机上存储的所有联系人（地址）数据。恶意应用程序可以借此将您的数据发送给其他人

	android.permission.READ_SMS
	危险
	阅读短信或彩信
	允许应用程序读取存储在您的手机或 SIM 卡上的 SMS 消息。恶意应用程序可能会读取您的机密信息

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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