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幸运蛙（ 3.4.8版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
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	内容

	APP名称
	幸运蛙

	版本
	3.4.8

	包名
	com.zhangy.cdy

	域名线索
	125条

	URL线索
	163条
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	分析日期
	2025年8月2日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	幸运蛙.apk

	文件大小
	47.38MB

	MD5值
	cb67fae95678d3f9a2ad21d4bb2f2925

	SHA1值
	b7b16b0a1cf9a0ec3165fcc978bd663f290e4bb7

	SHA256值
	d09d255bd48a76c1839aa07f79db6bcb4e12e74c9152fca1b8903bacec3f0e47



3. APP基本信息
	类别
	内容

	App名称
	幸运蛙

	包名
	com.zhangy.cdy

	主活动Activity
	com.zhangy.cdy.activity.SplashActivity

	安卓版本名称
	3.4.8

	安卓版本
	348



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	sdkgatewaytest.guconggroup.com
	IP: 112.74.179.183 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	mobilegw.stable.alipay.net
	没有服务器地理信息. 

	aria.laoyuyu.me
	没有服务器地理信息. 

	alink.volceapplog.com
	IP: 60.221.194.220 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	pms.mb.qq.com
	IP: 60.28.172.238 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	api-e189.21cn.com
	IP: 222.93.106.185 
所属国家: China 
地区: Jiangsu 
城市: Suzhou 

	m.sigmob.com
	IP: 39.106.48.234 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	211.151.146.65
	IP: 211.151.146.65 
所属国家: China 
地区: Beijing 
城市: Beijing 

	sy.cl2m.cn
	IP: 106.14.53.48 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	192.168.1.202
	IP: 192.168.1.202 
所属国家: - 
地区: - 
城市: - 

	log.snssdk.com
	IP: 42.56.93.207 
所属国家: China 
地区: Liaoning 
城市: Shenyang 

	i.snssdk.com
	IP: 116.136.186.203 
所属国家: China 
地区: Nei Mongol 
城市: Hohhot 

	apps.oceanengine.com
	IP: 42.56.93.207 
所属国家: China 
地区: Liaoning 
城市: Shenyang 

	c.isdspeed.qq.com
	没有服务器地理信息. 

	errnewlogos.umeng.com
	IP: 47.246.110.96 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	stream-sdk.feedcoopapi.com
	IP: 121.17.123.109 
所属国家: China 
地区: Hebei 
城市: Hengshui 

	mclient.alipay.com
	IP: 1.190.42.122 
所属国家: China 
地区: Heilongjiang 
城市: Harbin 

	mobilegw.alipaydev.com
	IP: 110.75.132.131 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	utoken.umeng.com
	IP: 223.109.148.139 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	long.open.weixin.qq.com
	IP: 112.65.193.170 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	openrcv.baidu.com
	IP: 111.206.209.112 
所属国家: China 
地区: Beijing 
城市: Beijing 

	tbsrecovery.imtt.qq.com
	IP: 60.28.215.122 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	h5.m.taobao.com
	IP: 119.249.53.161 
所属国家: China 
地区: Hebei 
城市: Baoding 

	sf6-ttcdn-tos.pstatp.com
	IP: 183.255.33.72 
所属国家: China 
地区: Hainan 
城市: Haikou 

	www.ccil.org
	IP: 142.251.215.243 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	zhongbao.user.api.kebik.cn
	IP: 120.24.214.137 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	union.baidu.com
	IP: 111.206.208.169 
所属国家: China 
地区: Beijing 
城市: Beijing 

	xml.org
	IP: 104.239.142.8 
所属国家: United States of America 
地区: Texas 
城市: Windcrest 

	webcast.amemv.com
	IP: 125.39.135.95 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	sdk.moguxingqiu.com.cn
	IP: 47.119.127.18 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	channel.moguxingqiu.com.cn
	IP: 39.108.221.120 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	open.toutiao.com
	IP: 125.39.135.89 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	192.168.1.248
	IP: 192.168.1.248 
所属国家: - 
地区: - 
城市: - 

	errlogos.umeng.com
	IP: 47.246.110.18 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	static.huluzhuan.com
	IP: 101.28.133.122 
所属国家: China 
地区: Hebei 
城市: Handan 

	sdkgateway.guconggroup.com
	IP: 120.78.70.186 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	auth.wosms.cn
	IP: 124.64.196.27 
所属国家: China 
地区: Beijing 
城市: Beijing 

	e.189.cn
	IP: 42.123.76.65 
所属国家: China 
地区: Beijing 
城市: Beijing 

	open.e.189.cn
	IP: 42.123.76.87 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.w3.org
	IP: 104.18.23.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	127.0.0.1
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	ulogs.umeng.com
	IP: 223.109.148.130 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	192.168.0.230
	IP: 192.168.0.230 
所属国家: - 
地区: - 
城市: - 

	appsupport.qq.com
	IP: 60.28.215.27 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	mcgw.alipay.com
	IP: 125.39.61.78 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	abtest.volceapplog.com
	IP: 121.17.123.106 
所属国家: China 
地区: Hebei 
城市: Hengshui 

	xmlpull.org
	IP: 185.199.109.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	cpro.baidustatic.com
	IP: 101.72.203.38 
所属国家: China 
地区: Hebei 
城市: Langfang 

	toblog.volceapplog.com
	IP: 125.39.135.88 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	p1-lm.adkwai.com
	IP: 123.138.13.59 
所属国家: China 
地区: Shaanxi 
城市: Xi'an 

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	soft.tbs.imtt.qq.com
	IP: 119.167.147.86 
所属国家: China 
地区: Shandong 
城市: Qingdao 

	m.alipay.com
	IP: 203.209.245.74 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	debugtbs.qq.com
	IP: 60.29.240.122 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	test.walkzhuan.com
	IP: 39.106.11.80 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	reward-api.csjplatform.com
	IP: 101.26.38.241 
所属国家: China 
地区: Hebei 
城市: Handan 

	api.chongdingya.com
	IP: 47.99.35.190 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	192.168.0.248
	IP: 192.168.0.248 
所属国家: - 
地区: - 
城市: - 

	mdc.html5.qq.com
	IP: 116.130.223.178 
所属国家: China 
地区: Beijing 
城市: Beijing 

	123.60.30.124
	IP: 123.60.30.124 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	api-access.pangolin-sdk-toutiao.com
	IP: 124.95.157.71 
所属国家: China 
地区: Liaoning 
城市: Shenyang 

	mqqad.html5.qq.com
	IP: 0.0.0.1 
所属国家: - 
地区: - 
城市: - 

	mobilegw-1-64.test.alipay.net
	没有服务器地理信息. 

	errnewlog.umeng.com
	IP: 223.109.148.129 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	ichannel.snssdk.com
	IP: 116.136.186.207 
所属国家: China 
地区: Nei Mongol 
城市: Hohhot 

	billion318.tpddns.cn
	IP: 118.195.132.77 
所属国家: China 
地区: Guangxi Zhuangzu 
城市: Liuzhou 

	klink.volceapplog.com
	IP: 218.12.78.232 
所属国家: China 
地区: Hebei 
城市: Tangshan 

	sdkapi.xiangwanyx.com
	IP: 183.131.19.144 
所属国家: China 
地区: Jilin 
城市: Jilin 

	ecom.pangolin-sdk-toutiao.com
	IP: 211.90.25.203 
所属国家: China 
地区: Hebei 
城市: Handan 

	open.weixin.qq.com
	IP: 140.207.176.25 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	toblog-alink.ctobsnssdk.com
	IP: 139.215.162.50 
所属国家: China 
地区: Jilin 
城市: Changchun 

	zhongbao.user.kebik.cn
	IP: 120.24.214.137 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	apmplus.volces.com
	IP: 101.72.221.224 
所属国家: China 
地区: Hebei 
城市: Langfang 

	apps.samsung.com
	IP: 104.17.142.17 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	qzs.qq.com
	IP: 221.204.15.113 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	mta.oa.com
	IP: 141.144.196.217 
所属国家: Netherlands 
地区: Noord-Holland 
城市: Amsterdam 

	stream.snssdk.com
	IP: 122.142.74.173 
所属国家: China 
地区: Jilin 
城市: Siping 

	apps.bytesfield-b.com
	IP: 116.136.186.204 
所属国家: China 
地区: Nei Mongol 
城市: Hohhot 

	wap.cmpassport.com
	IP: 112.33.111.233 
所属国家: China 
地区: Anhui 
城市: Hefei 

	mta.qq.com
	IP: 0.0.0.1 
所属国家: - 
地区: - 
城市: - 

	apps.bytesfield.com
	IP: 116.196.135.205 
所属国家: China 
地区: Zhejiang 
城市: Jinhua 

	tobapplog.ctobsnssdk.com
	IP: 122.142.74.175 
所属国家: China 
地区: Jilin 
城市: Siping 

	fusion.qq.com
	IP: 116.130.229.204 
所属国家: China 
地区: Beijing 
城市: Beijing 

	adservice.sigmob.cn
	IP: 47.94.254.145 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	alogus.umeng.com
	IP: 223.109.148.178 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	opencloud.wostore.cn
	IP: 116.128.209.136 
所属国家: China 
地区: Beijing 
城市: Beijing 

	tb.53kf.com
	IP: 101.66.249.208 
所属国家: China 
地区: Zhejiang 
城市: Jinhua 

	debugx5.qq.com
	IP: 60.29.240.122 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	static.yximgs.com
	IP: 121.29.103.99 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	pingma.qq.com
	IP: 0.0.0.1 
所属国家: - 
地区: - 
城市: - 

	wx.tenpay.com
	IP: 210.22.240.151 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	play.google.com
	IP: 59.24.3.174 
所属国家: Korea (Republic of) 
地区: Gyeonggi-do 
城市: Seongnam 

	api.aibianxian.net
	IP: 182.92.3.59 
所属国家: China 
地区: Beijing 
城市: Beijing 

	databyterangers.com.cn
	没有服务器地理信息. 

	pslog.umeng.com
	IP: 59.82.60.43 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	rtapplog.snssdk.com
	IP: 116.196.143.222 
所属国家: China 
地区: Zhejiang 
城市: Jinhua 

	open.e.kuaishou.com
	IP: 101.73.106.220 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	openmobile.qq.com
	IP: 60.28.215.27 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	dc.sigmob.cn
	IP: 112.126.7.24 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mobilegw.alipay.com
	IP: 203.209.255.238 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	cfg.imtt.qq.com
	IP: 60.29.240.17 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	developer.umeng.com
	IP: 59.82.60.43 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	plbslog.umeng.com
	IP: 36.156.202.68 
所属国家: China 
地区: Jiangsu 
城市: Yangzhou 

	www.samsungapps.com
	IP: 54.229.93.185 
所属国家: Ireland 
地区: Dublin 
城市: Dublin 

	sysdk.cl2009.com
	IP: 101.133.104.19 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	toblog.ctobsnssdk.com
	IP: 116.136.186.208 
所属国家: China 
地区: Nei Mongol 
城市: Hohhot 

	errlog.umeng.com
	IP: 223.109.148.129 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	alogsus.umeng.com
	IP: 223.109.148.177 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	fs.cl2009.com
	IP: 8.153.107.44 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	mobilegw.aaa.alipay.net
	没有服务器地理信息. 

	zhongbao.resource.kebik.cn
	IP: 61.48.83.207 
所属国家: China 
地区: Beijing 
城市: Beijing 

	d1.xingqiudazhuan.cn
	IP: 101.28.133.116 
所属国家: China 
地区: Hebei 
城市: Handan 

	dxp.baidu.com
	IP: 110.242.68.94 
所属国家: China 
地区: Hebei 
城市: Baoding 

	tobapplog.volceapplog.com
	IP: 218.12.78.230 
所属国家: China 
地区: Hebei 
城市: Tangshan 

	wappaygw.alipay.com
	IP: 125.39.61.77 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	cgi.connect.qq.com
	IP: 60.28.215.27 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	log.tbs.qq.com
	IP: 124.95.224.248 
所属国家: China 
地区: Liaoning 
城市: Shenyang 

	h5.17xianwan.com
	IP: 47.110.214.234 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	mpush-api.aliyun.com
	IP: 106.11.248.144 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	jmupload.kebik.cn
	IP: 218.11.0.20 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	mon.snssdk.com
	IP: 123.6.122.178 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	applog.snssdk.com
	IP: 116.196.135.204 
所属国家: China 
地区: Zhejiang 
城市: Jinhua 

	ulogs.umengcloud.com
	IP: 223.109.148.141 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	schemas.android.com
	没有服务器地理信息. 

	rtlog.snssdk.com
	IP: 139.215.162.54 
所属国家: China 
地区: Jilin 
城市: Changchun 


4.2 URL线索
	URL信息
	Url所在文件

	http://zhongbao.user.api.kebik.cn 
	a/c/a/f.java 

	http://zhongbao.resource.kebik.cn 
	a/c/a/f.java 

	http://zhongbao.user.kebik.cn 
	a/c/a/f.java 

	http://jmupload.kebik.cn/ 
	a/c/a/f.java 

	http://zhongbao.user.api.kebik.cn/api/cpa/task/boost 
	a/c/a/f.java 

	http://zhongbao.user.api.kebik.cn/api/cpa/task/signin 
	a/c/a/f.java 

	http://zhongbao.user.api.kebik.cn/api/cpa/task/getlist 
	a/c/a/f.java 

	http://zhongbao.user.api.kebik.cn/adminMessage/sendMessageToAdmin 
	a/c/a/f.java 

	http://zhongbao.user.api.kebik.cn/cpa/task/userTaskInfo/ 
	a/c/a/f.java 

	http://zhongbao.user.api.kebik.cn/UserMessage/send 
	a/c/a/f.java 

	http://zhongbao.user.api.kebik.cn/cpa/task/apply/ 
	a/c/a/f.java 

	http://zhongbao.user.api.kebik.cn/task/discuss 
	a/c/a/f.java 

	http://zhongbao.user.api.kebik.cn/cpa/task/info/ 
	a/c/a/f.java 

	http://zhongbao.user.api.kebik.cn/task/upload/ 
	a/c/a/f.java 

	http://zhongbao.user.api.kebik.cn/task/cpl_apply/ 
	a/c/a/f.java 

	http://zhongbao.user.api.kebik.cn/task/cpl_info/ 
	a/c/a/f.java 

	http://zhongbao.user.api.kebik.cn/taskRace/current 
	a/c/a/f.java 

	http://zhongbao.user.api.kebik.cn/task/discuss_list/ 
	a/c/a/f.java 

	http://zhongbao.user.api.kebik.cn/user/focus/ 
	a/c/a/f.java 

	http://zhongbao.user.api.kebik.cn/user/focus_list/ 
	a/c/a/f.java 

	http://zhongbao.user.api.kebik.cn/user/login 
	a/c/a/f.java 

	http://zhongbao.user.api.kebik.cn/taskRace/last 
	a/c/a/f.java 

	http://zhongbao.user.api.kebik.cn/adminMessage/qa 
	a/c/a/f.java 

	http://zhongbao.user.api.kebik.cn/employer_user/fans 
	a/c/a/f.java 

	http://zhongbao.user.api.kebik.cn/adminMessage/hasNewMessage 
	a/c/a/f.java 

	http://zhongbao.user.kebik.cn/qa 
	a/c/a/f.java 

	http://zhongbao.user.api.kebik.cn/taskRace/reward 
	a/c/a/f.java 

	http://zhongbao.user.api.kebik.cn/recommend/six/v2 
	a/c/a/f.java 

	http://zhongbao.user.api.kebik.cn/recommend/one/v2 
	a/c/a/f.java 

	http://zhongbao.user.api.kebik.cn/remind/message 
	a/c/a/f.java 

	http://zhongbao.user.api.kebik.cn/remind/user 
	a/c/a/f.java 

	http://zhongbao.user.api.kebik.cn/adminMessage/getRoomHistoryMessages 
	a/c/a/f.java 

	http://zhongbao.user.api.kebik.cn/userEmployerVip/vipBuyView 
	a/c/a/f.java 

	http://zhongbao.user.api.kebik.cn/api/cpa/task/getsigninlist 
	a/c/a/f.java 

	http://zhongbao.user.api.kebik.cn/task/add_appeal_reson 
	a/c/a/f.java 

	http://zhongbao.user.api.kebik.cn/systemMessage/list 
	a/c/a/f.java 

	http://zhongbao.user.api.kebik.cn/v1/api/giveUp/ 
	a/c/a/f.java 

	http://zhongbao.user.api.kebik.cn/proclamation 
	a/c/a/f.java 

	http://zhongbao.user.api.kebik.cn/task/appeal_task 
	a/c/a/f.java 

	http://zhongbao.user.api.kebik.cn/task/tab_task/v2 
	a/c/a/f.java 

	http://zhongbao.user.api.kebik.cn/task/apply_platform/ 
	a/c/a/f.java 

	http://zhongbao.user.api.kebik.cn/task/tab_task/v4 
	a/c/a/f.java 

	http://zhongbao.user.api.kebik.cn/api/cpa/task/applysignintask 
	a/c/a/f.java 

	http://zhongbao.user.api.kebik.cn/task/apply/v2/ 
	a/c/a/f.java 

	http://zhongbao.user.api.kebik.cn/task/cacel_appeal/ 
	a/c/a/f.java 

	http://zhongbao.user.api.kebik.cn/task/tabs/v2 
	a/c/a/f.java 

	http://zhongbao.user.api.kebik.cn/user/checkApp 
	a/c/a/f.java 

	http://zhongbao.resource.kebik.cn/upload/user/img 
	a/c/a/f.java 
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	15555215570 
	com/yj/zbsdk/core/utils/AntiEmulator/FindEmulator.java 

	15555215572 
	com/yj/zbsdk/core/utils/AntiEmulator/FindEmulator.java 

	15555215574 
	com/yj/zbsdk/core/utils/AntiEmulator/FindEmulator.java 

	15555215576 
	com/yj/zbsdk/core/utils/AntiEmulator/FindEmulator.java 

	15555215578 
	com/yj/zbsdk/core/utils/AntiEmulator/FindEmulator.java 

	15555215580 
	com/yj/zbsdk/core/utils/AntiEmulator/FindEmulator.java 

	15555215582 
	com/yj/zbsdk/core/utils/AntiEmulator/FindEmulator.java 

	15555215584 
	com/yj/zbsdk/core/utils/AntiEmulator/FindEmulator.java 

	17179869184 
	com/yj/zbsdk/core/utils/AntiEmulator/VirtualUtils.java 



5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: CN=sxkj 签名算法: rsassa_pkcs1v15 有效期自: 2020-08-11 09:39:34+00:00 有效期至: 2045-08-05 09:39:34+00:00 发行人: CN=sxkj 序列号: 0x7d669aaa 哈希算法: sha256 md5值: ef932ca20425dcf5db4b5cf1a2c1c03d sha1值: fec56f87c1a46718cf9b97213978b94d0b1dae1a sha256值: 674e0c99d3cb2f603b042d597a4a16a3c729f16037ecec193685e028abcaa54b sha512值: eb2469fb9cd12e5971b9a37bc18d664f1c9d790f682920e4cd351b139dbdc0331880cce9ca0b0b836921a9a624dffac0842961d38e6e52a76bb56e5718b8e7af 公钥算法: rsa 密钥长度: 2048 指纹: 4b56d3162fa7d11011b8db1a59503aa9ae234875737e80280b566480d3763286

6. 硬编码敏感信息
	可能的敏感信息

	"library_roundedimageview_author" : "Vince Mi" 

	"library_roundedimageview_authorWebsite" : "https://github.com/vinc3m1" 

	"moku_intent_extra_cpl_from_type_key" : "moku_extra_cpl_from_type_key" 

	"ttdp_author_desc_more" : "更多" 

	"ttdp_author_loadmore_no" : "暂无更多内容" 

	"ttdp_author_loadmore_yes" : "加载更多…" 

	"ttdp_author_works_count" : "作品 %1$s" 

	"ttdp_block_author" : "拉黑" 

	"ttdp_block_author_failed" : "拉黑失败请重试" 

	"ttdp_block_author_success" : "已拉黑" 

	"ttdp_follow_when_author_blocked" : "请解除拉黑后再关注哦" 

	"ttdp_unblock_author" : "解除拉黑" 

	"ttdp_unblock_author_failed" : "解除失败请重试" 

	"ttdp_unblock_author_success" : "已解除拉黑" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.WRITE_SETTINGS
	危险
	修改全局系统设置
	允许应用程序修改系统设定数据。恶意应用可能会损坏你的系统的配置。

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.MOUNT_UNMOUNT_FILESYSTEMS
	危险
	装载和卸载文件系统
	允许应用程序为可移动存储安装和卸载文件系统

	android.permission.ACCESS_DOWNLOAD_MANAGER
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.PER
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ACCESS_COARSE_LOCATION
	危险
	粗定位
	访问粗略位置源,例如移动网络数据库,以确定大概的电话位置（如果可用）。恶意应用程序可以使用它来确定您的大致位置

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	android.permission.FLASHLIGHT
	正常
	控制手电筒
	允许应用程序控制手电筒

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.GET_TASKS
	危险
	检索正在运行的应用程序
	允许应用程序检索有关当前和最近运行的任务的信息。可能允许恶意应用程序发现有关其他应用程序的私人信息

	android.permission.REAL_GET_TASKS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.WRITE_APN_SETTINGS
	危险
	写入访问点名称设置
	允许应用程序修改 APN 设置,例如任何 APN 的代理和端口

	android.permission.PACKAGE_USAGE_STATS
	合法
	更新组件使用统计
	允许修改收集的组件使用统计。不供普通应用程序使用

	android.permission.RECEIVE_SMS
	危险
	接收短信
	允许应用程序接收和处理 SMS 消息。恶意应用程序可能会监视您的消息或将其删除而不向您显示

	android.permission.READ_SMS
	危险
	阅读短信或彩信
	允许应用程序读取存储在您的手机或 SIM 卡上的 SMS 消息。恶意应用程序可能会读取您的机密信息

	android.permission.RESTART_PACKAGES
	正常
	杀死后台进程
	允许应用程序杀死其他应用程序的后台进程,即使内存不低

	android.permission.RECEIVE_BOOT_COMPLETED
	正常
	开机时自动启动
	允许应用程序在系统完成启动后立即启动。这可能会使启动手机需要更长的时间,并允许应用程序通过始终运行来减慢整个手机的速度

	android.permission.SYSTEM_ALERT_WINDOW
	危险
	显示系统级警报
	允许应用程序显示系统警报窗口。恶意应用程序可以接管手机的整个屏幕

	android.permission.SYSTEM_OVERLAY_WINDOW
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	android.permission.READ_CALENDAR
	危险
	读取日历事件
	允许应用程序读取您手机上存储的所有日历事件。恶意应用程序可以借此将您的日历事件发送给其他人

	android.permission.WRITE_CALENDAR
	危险
	添加或修改日历事件并向客人发送电子邮件
	允许应用程序添加或更改日历上的事件,这可能会向客人发送电子邮件。恶意应用程序可以使用它来删除或修改您的日历活动或向客人发送电子邮件

	android.permission.REQUEST_DELETE_PACKAGES
	正常
	
	允许应用程序请求删除包

	android.permission.CHANGE_NETWORK_STATE
	正常
	更改网络连接
	允许应用程序更改网络连接状态。

	android.permission.QUERY_ALL_PACKAGES
	正常
	
	允许查询设备上的任何普通应用程序,无论清单声明如何

	com.zhangy.cdy.openadsdk.permission.TT_PANGOLIN
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.READ_PHONE_NUMBERS
	危险
	
	允许到设备的读访问的电话号码。这是 READ_PHONE_STATE 授予的功能的一个子集,但对即时应用程序公开

	android.permission.RECEIVE_USER_PRESENT
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BLUETOOTH
	正常
	创建蓝牙连接
	允许应用程序连接到配对的蓝牙设备

	android.permission.BLUETOOTH_ADMIN
	正常
	蓝牙管理
	允许应用程序发现和配对蓝牙设备。 

	android.permission.GET_ACCOUNTS
	危险
	列出帐户
	允许访问账户服务中的账户列表

	android.permission.REORDER_TASKS
	正常
	重新排序正在运行的应用程序
	允许应用程序将任务移动到前台和后台。恶意应用程序可以在不受您控制的情况下将自己强加于前

	android.permission.READ_PRIVILEGED_PHONE_STATE
	未知
	Unknown permission
	Unknown permission from android reference

	com.asus.msa.SupplementaryDID.ACCESS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ACCESS_FINE_LOCATION
	危险
	精细定位（GPS）
	访问精细位置源,例如手机上的全球定位系统,如果可用。恶意应用程序可以使用它来确定您的位置,并可能消耗额外的电池电量

	android.permission.MANAGE_EXTERNAL_STORAGE
	危险
	允许应用程序广泛访问范围存储中的外部存储
	允许应用程序广泛访问范围存储中的外部存储。旨在供少数需要代表用户管理文件的应用程序使用

	android.permission.DOWNLOAD_WITHOUT_NOTIFICATION
	未知
	Unknown permission
	Unknown permission from android reference

	com.google.android.gms.permission.AD_ID
	未知
	Unknown permission
	Unknown permission from android reference

	freemme.permission.msa
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.MODIFY_AUDIO_SETTINGS
	正常
	更改您的音频设置
	允许应用程序修改全局音频设置,例如音量和路由



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	com.tencent.tauth.AuthActivity
	Schemes: tencent1108012212://, 




报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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