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超级点击器（ 7.0版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	超级点击器

	版本
	7.0

	包名
	com.dianjiqi

	域名线索
	19条

	URL线索
	3条

	APP图标
	

	分析日期
	2025年9月3日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	dianjiqi.apk

	文件大小
	18.04MB

	MD5值
	c93c49b6f73ed559bc28d1ca85af4caf

	SHA1值
	15d4fe7c879bc4465ce2858c617466e9b7c732a9

	SHA256值
	ebe111b1ebe01ff6cf46eb7773da202bd630f81cca4ec1def775fb2cdf453335



3. APP基本信息
	类别
	内容

	App名称
	超级点击器

	包名
	com.dianjiqi

	主活动Activity
	com.dianjiqi.OoO0O0OO0OOo00O

	安卓版本名称
	7.0

	安卓版本
	41



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	172.67.151.52
	IP: 172.67.151.52 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	192.178.129.100
	IP: 192.178.129.100 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	www.dianjiqi.com
	IP: 14.63.220.214 
所属国家: Korea (Republic of) 
地区: Gyeonggi-do 
城市: Seongnam 

	www.apache.org
	IP: 151.101.2.132 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	173.194.206.106
	IP: 173.194.206.106 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	www.intel.com
	IP: 23.47.129.108 
所属国家: Japan 
地区: Osaka 
城市: Osaka 

	d.alipay.com
	IP: 119.188.53.67 
所属国家: China 
地区: Shandong 
城市: Jinan 

	android.googlesource.com
	IP: 142.251.188.82 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	192.178.129.95
	IP: 192.178.129.95 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	104.21.64.137
	IP: 104.21.64.137 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	209.85.200.95
	IP: 209.85.200.95 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	173.194.193.95
	IP: 173.194.193.95 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	weixin.qq.com
	IP: 182.50.12.156 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.chaojidianjiqi.com
	IP: 112.124.53.146 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	173.194.194.94
	IP: 173.194.194.94 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	173.194.193.138
	IP: 173.194.193.138 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	173.194.206.95
	IP: 173.194.206.95 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	74.125.69.147
	IP: 74.125.69.147 
所属国家: United States of America 
地区: California 
城市: Mountain View 


4.2 URL线索
	URL信息
	Url所在文件

	http://www.dianjiqi.com/share 
	摸瓜V1引擎 

	http://www.chaojidianjiqi.com 
	摸瓜V1引擎 

	https://d.alipay.com 
	摸瓜V1引擎 

	https://weixin.qq.com 
	摸瓜V1引擎 

	https://github.com/opencv/opencv/issues/14058 
	摸瓜V3引擎 

	https://173.194.194.94:443 
	摸瓜V3引擎 

	http://www.intel.com/software/products/support/. 
	摸瓜V3引擎 

	https://173.194.206.106:443 
	摸瓜V3引擎 

	https://172.67.151.52:443 
	摸瓜V3引擎 

	https://github.com/opencv/opencv/issues/6293 
	摸瓜V3引擎 

	http://schemas.android.com/apk/res-auto 
	摸瓜V3引擎 

	https://104.21.64.137:443 
	摸瓜V3引擎 

	http://schemas.android.com/apk/res/android 
	摸瓜V3引擎 

	https://android.googlesource.com/toolchain/clang 
	摸瓜V3引擎 

	https://173.194.193.95:443 
	摸瓜V3引擎 

	https://192.178.129.100:443 
	摸瓜V3引擎 

	https://github.com/opencv/opencv/issues/14058initJasperOPENCV_IO_ENABLE_JASPERN2cv13Jpeg2KDecoderEN2 
	摸瓜V3引擎 

	https://android.googlesource.com/toolchain/llvm 
	摸瓜V3引擎 

	https://173.194.193.138:443 
	摸瓜V3引擎 

	https://192.178.129.95:443 
	摸瓜V3引擎 

	https://209.85.200.95:443 
	摸瓜V3引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V3引擎 

	http://schemas.android.com/aapt 
	摸瓜V3引擎 

	https://173.194.206.95:443 
	摸瓜V3引擎 

	https://74.125.69.147:443 
	摸瓜V3引擎 

	https://github.com/opencv/opencv/issues/6293 
	lib/armeabi-v7a/libnov6.so 

	https://github.com/opencv/opencv/issues/14058 
	lib/armeabi-v7a/libnov6.so 


4.3 邮箱线索
4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: CN=dianjiqi.com 签名算法: rsassa_pkcs1v15 有效期自: 2019-11-05 02:54:19+00:00 有效期至: 2069-10-23 02:54:19+00:00 发行人: CN=dianjiqi.com 序列号: 0x1e74d416 哈希算法: sha256 md5值: 97542731f0d22c598b9753a9c6aea2c1 sha1值: a678bbdf2f7c35aab88173766ed5cf5d5d04dc0b sha256值: 8d01a726eee74dd22ec9520a2ee0c7344db0a0c44cf8ab847e90c1b5216ddf62 sha512值: b39268a52705b105abd71831dc67c64082697bf910d9fa9b48167e322512fc76b55fe66081f26ca3d454edf106b57a8c2da24a06c5cfece2a17bc280affd963c 公钥算法: rsa 密钥长度: 2048 指纹: 598b1f8fda1366eb26aa04955626e1454dfa165bfdb01b24a6c93fe7684548a1

6. 硬编码敏感信息

7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.SYSTEM_ALERT_WINDOW
	危险
	显示系统级警报
	允许应用程序显示系统警报窗口。恶意应用程序可以接管手机的整个屏幕

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.REQUEST_IGNORE_BATTERY_OPTIMIZATIONS
	正常
	
	应用程序必须持有的权限才能使用 Settings.ACTION_REQUEST_IGNORE_BATTERY_OPTIMIZATIONS。

	android.permission.SET_WALLPAPER
	正常
	设置壁纸
	允许应用程序设置系统壁纸

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	android.permission.FOREGROUND_SERVICE_MEDIA_PROJECTION
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.POST_NOTIFICATIONS
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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