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Sogou Input Method（ 5.1版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	Sogou Input Method

	版本
	5.1

	包名
	com.sohu.inputmethod.sogou

	域名线索
	9条

	URL线索
	18条

	APP图标
	

	分析日期
	2025年7月16日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	com.sohu.inputmethod.sogou.apk

	文件大小
	12.65MB

	MD5值
	c704cdcfcad43f11df9aa3fccb1cefa8

	SHA1值
	e4ec038208f599c22e4baede7048df18da2d299a

	SHA256值
	2698055702f36f39022e4bee869198e2c558490de9ce2dcc83f7cc6ac0945464



3. APP基本信息
	类别
	内容

	App名称
	Sogou Input Method

	包名
	com.sohu.inputmethod.sogou

	主活动Activity
	com.sohu.inputmethod.settings.SogouDeliverActivity

	安卓版本名称
	5.1

	安卓版本
	240



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	safe1.shouji.sogou.com
	IP: 10.10.10.10 
所属国家: - 
地区: - 
城市: - 

	weibo.cn
	IP: 123.125.107.14 
所属国家: China 
地区: Beijing 
城市: Beijing 

	weixin.qq.com
	IP: 182.50.12.232 
所属国家: China 
地区: Beijing 
城市: Beijing 

	xmlpull.org
	IP: 185.199.108.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	www.sogou.com
	IP: 58.246.163.96 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	www.wapforum.org
	IP: 104.21.112.1 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	10.1.60.32
	IP: 10.1.60.32 
所属国家: - 
地区: - 
城市: - 

	shouji.sogou.com
	IP: 220.194.117.245 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	speech.sogou.com
	IP: 123.125.0.146 
所属国家: China 
地区: Beijing 
城市: Beijing 


4.2 URL线索
	URL信息
	Url所在文件

	http://www.sogou.com 
	defpackage/bds.java 

	http://xmlpull.org/v1/doc/features.html 
	defpackage/bdt.java 

	http://speech.sogou.com/index.cgi?cmd=na_err 
	defpackage/gy.java 

	http://weixin.qq.com/ 
	defpackage/mk.java 

	http://10.1.60.32/web/index.php? 
	defpackage/lz.java 

	http://weibo.cn/qr/userinfo?uid 
	defpackage/ps.java 

	http://weixin.qq.com/r/8HUqJVPEYm0dh0JGnyDU 
	defpackage/afj.java 

	http://weixin.qq.com/ 
	defpackage/pt.java 

	http://)?pinyin\\.cn/[123] 
	defpackage/xh.java 

	http://weixin.qq.com/ 
	defpackage/mm.java 

	http://weibo.cn/qr/userinfo?uid 
	defpackage/mm.java 

	http://shouji.sogou.com/wap/?c=skin&amp;a=platform&amp;platform_type=android&amp;client 
	defpackage/at.java 

	http://weixin.qq.com/ 
	defpackage/ba.java 

	http://weibo.cn/qr/userinfo?uid 
	defpackage/ba.java 

	http://10.1.60.32/web/index.php? 
	defpackage/ly.java 

	http://shouji.sogou.com/api/android/skins/picshot_search.php?skin_id= 
	defpackage/lh.java 

	http://speech.sogou.com/index.cgi? 
	defpackage/gm.java 

	http://safe1.shouji.sogou.com/safe 
	defpackage/aot.java 

	http://10.1.60.32/web/index.php? 
	com/sohu/inputmethod/dimensionalbarcode/result/ResultActivity.java 

	http://10.1.60.32/web/index.php? 
	摸瓜V3引擎 

	http://shouji.sogou.com/api/android/skins/picshot_search.php?skin_id= 
	摸瓜V3引擎 

	http://shouji.sogou.com/wap/?c=web&a=goto&id=82 
	摸瓜V3引擎 

	http://xmlpull.org/v1/doc/features.html#indent-output 
	摸瓜V3引擎 

	http://schemas.android.com/apk/res/android 
	摸瓜V3引擎 

	http://shouji.sogou.com/wap/?c=skin&amp;a=platform&amp;platform_type=android&amp;client 
	摸瓜V3引擎 

	http://shouji.sogou.com/proxy/android.php?type=help&n=index 
	摸瓜V3引擎 

	http://www.sogou.com 
	摸瓜V3引擎 

	http://speech.sogou.com/index.cgi? 
	摸瓜V3引擎 

	http://weibo.cn/qr/userinfo?uid 
	摸瓜V3引擎 

	http://weixin.qq.com/ 
	摸瓜V3引擎 

	http://speech.sogou.com/index.cgi?cmd=na_err 
	摸瓜V3引擎 

	http://safe1.shouji.sogou.com/safe 
	摸瓜V3引擎 

	http://schemas.android.com/apk/res/com.sohu.inputmethod.sogou 
	摸瓜V3引擎 

	http://weixin.qq.com/r/8HUqJVPEYm0dh0JGnyDU 
	摸瓜V3引擎 

	http://shouji.sogou.com 
	摸瓜V3引擎 

	http://www.wapforum.org/DTD/xhtml-mobile10.dtd 
	摸瓜V3引擎 

	http://schemas.android.com/apk/res/com.sohu.inputmethod.sogou66com.sohu.inputmethod.settings.ThemeTa 
	摸瓜V3引擎 


4.3 邮箱线索
	邮箱地址
	所在文件

	guanqunzhang@sogou-inc.com 
	defpackage/arz.java 


4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: False v3 签名: False 找到 1 个唯一证书 主题: C=CN, ST=Beijing, L=Beijing, O=Wireless, OU=Sohu, CN=Sohu Wireless 签名算法: rsassa_pkcs1v15 有效期自: 2009-09-08 03:28:13+00:00 有效期至: 2037-01-24 03:28:13+00:00 发行人: C=CN, ST=Beijing, L=Beijing, O=Wireless, OU=Sohu, CN=Sohu Wireless 序列号: 0x4aa5cf4d 哈希算法: md5 md5值: 15cd0088e2697091f33a2d97da2ea956 sha1值: 3e6bd5f09ce6f728f0841e7edcf0d30ff5648cd9 sha256值: 01cb5a64feb3f6169e9dbe9c4304b1a7fab12c92af6814dd5f9892aabc01f0f3 sha512值: 17654e12e821c47c814d9270f5dcd206377d4bfce5acf2b0968b617c1b6d17b016ffa594b473c59ce6e0a1416e6af2fb53a42277adb358f5f09e79b7af6c16e5

6. 硬编码敏感信息

7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.SYSTEM_ALERT_WINDOW
	危险
	显示系统级警报
	允许应用程序显示系统警报窗口。恶意应用程序可以接管手机的整个屏幕

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.READ_CONTACTS
	危险
	读取联系人数据
	允许应用程序读取您手机上存储的所有联系人（地址）数据。恶意应用程序可以借此将您的数据发送给其他人

	android.permission.WRITE_SETTINGS
	危险
	修改全局系统设置
	允许应用程序修改系统设定数据。恶意应用可能会损坏你的系统的配置。

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	android.permission.RECORD_AUDIO
	危险
	录音
	允许应用程序访问音频记录路径

	android.permission.READ_SMS
	危险
	阅读短信或彩信
	允许应用程序读取存储在您的手机或 SIM 卡上的 SMS 消息。恶意应用程序可能会读取您的机密信息

	android.permission.WRITE_SMS
	危险
	编辑短信或彩信
	允许应用程序写入存储在您的手机或 SIM 卡上的 SMS 消息。恶意应用程序可能会删除您的消息

	android.permission.RECEIVE_SMS
	危险
	接收短信
	允许应用程序接收和处理 SMS 消息。恶意应用程序可能会监视您的消息或将其删除而不向您显示

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.FLASHLIGHT
	正常
	控制手电筒
	允许应用程序控制手电筒



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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