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汇聊通（ 1.3.9版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	汇聊通

	版本
	1.3.9

	包名
	com.pteca.teysxtewf

	域名线索
	12条

	URL线索
	13条

	APP图标
	

	分析日期
	2025年6月19日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	H612-1.apk

	文件大小
	21.97MB

	MD5值
	c1742498805e58877eb84b23505642f5

	SHA1值
	a5fbd700c7b2ee082b108b3f8c460bd7ea7f28c7

	SHA256值
	8e9d0ff3a94cd426c1fc6223b324a342d2bd9c2d666221232038c1d304d68591



3. APP基本信息
	类别
	内容

	App名称
	汇聊通

	包名
	com.pteca.teysxtewf

	主活动Activity
	com.pteca.teysxtewf.MainActivity

	安卓版本名称
	1.3.9

	安卓版本
	2057



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	xml.org
	IP: 104.239.142.8 
所属国家: United States of America 
地区: Texas 
城市: Windcrest 

	schemas.android.com
	没有服务器地理信息. 

	dashif.org
	IP: 185.199.108.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	www.w3.org
	IP: 104.18.22.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	schemas.microsoft.com
	IP: 13.107.246.73 
所属国家: United States of America 
地区: Washington 
城市: Redmond 

	xmlpull.org
	IP: 185.199.109.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	docs.flutter.dev
	IP: 199.36.158.100 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	default.url
	没有服务器地理信息. 

	aomedia.org
	IP: 185.45.7.189 
所属国家: United Kingdom of Great Britain and Northern Ireland 
地区: England 
城市: London 

	ns.adobe.com
	没有服务器地理信息. 

	developer.apple.com
	IP: 17.253.85.205 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	developer.android.com
	IP: 173.194.203.102 
所属国家: United States of America 
地区: California 
城市: Mountain View 


4.2 URL线索
	URL信息
	Url所在文件

	https://developer.android.com/guide/topics/permissions/overview 
	io/flutter/plugin/platform/g.java 

	https://developer.android.com/guide/topics/media/issues/cleartext-not-permitted 
	o3/z.java 

	https://developer.android.com/guide/topics/media/issues/player-accessed-on-wrong-thread 
	s1/a1.java 

	https://docs.flutter.dev/deployment/android 
	p5/d.java 

	http://xml.org/sax/features/external-general-entities 
	r1/k.java 

	http://xml.org/sax/features/external-parameter-entities 
	r1/k.java 

	http://xml.org/sax/properties/lexical-handler 
	r1/k.java 

	http://xmlpull.org/v1/doc/features.html 
	r1/k.java 

	http://schemas.android.com/apk/res/android 
	x/n.java 

	http://schemas.microsoft.com/DRM/2007/03/protocols/AcquireLicense 
	w1/o0.java 

	https://x</LA_URL> 
	w1/n0.java 

	https://default.url 
	w1/n0.java 

	http://schemas.android.com/apk/res/android 
	x4/b.java 

	http://dashif.org/guidelines/last-segment-number 
	y2/d.java 

	http://dashif.org/guidelines/trickmode 
	y2/d.java 

	http://dashif.org/thumbnail_tile 
	y2/d.java 

	http://dashif.org/guidelines/thumbnail_tile 
	y2/d.java 

	http://ns.adobe.com/xap/1.0/\u0000 
	r0/a.java 

	http://ns.adobe.com/xap/1.0/ 
	c2/a.java 

	https://aomedia.org/emsg/ID3 
	m2/a.java 

	https://developer.apple.com/streaming/emsg-id3 
	m2/a.java 


4.3 邮箱线索
4.4 手机号线索
	手机号
	所在文件

	17179869184 
	r1/h.java 

	17179869184 
	r1/k.java 

	17512775099 
	u3/a.java 



5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: True 找到 1 个唯一证书 主题: C=qQYOV, ST=eK33t, L=qEOkt, O=jo1750168805454, OU=kj1750168805454, CN=tbrl 签名算法: rsassa_pkcs1v15 有效期自: 2025-06-17 14:00:07+00:00 有效期至: 2075-06-05 14:00:07+00:00 发行人: C=qQYOV, ST=eK33t, L=qEOkt, O=jo1750168805454, OU=kj1750168805454, CN=tbrl 序列号: 0x563a5d22 哈希算法: sha512 md5值: abfdfe6071aa5705d6684f04045b65da sha1值: e7188b3bb7e59ea048139b6310e51e40dc48c231 sha256值: 08ab6029df5c94b20c44eaa3fdd777ee03328f11f45449cb6ad30555aa1dd47c sha512值: 9824bf96f8ed83db839e3c000a157915664c8042ba7fdc3c7bfce2b3924f462a4f91ffd84e150400ec001d7b5d00e5991cc475d4991c29889b430aeb13fe4984 公钥算法: rsa 密钥长度: 4096 指纹: 07d3290f83e7aee62a917a45c6fd4000741225e0ad4b9cae57cb3e6046d8c185

6. 硬编码敏感信息

7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.POST_NOTIFICATIONS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.REQUEST_IGNORE_BATTERY_OPTIMIZATIONS
	正常
	
	应用程序必须持有的权限才能使用 Settings.ACTION_REQUEST_IGNORE_BATTERY_OPTIMIZATIONS。

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.RECEIVE_BOOT_COMPLETED
	正常
	开机时自动启动
	允许应用程序在系统完成启动后立即启动。这可能会使启动手机需要更长的时间,并允许应用程序通过始终运行来减慢整个手机的速度

	android.permission.SYSTEM_ALERT_WINDOW
	危险
	显示系统级警报
	允许应用程序显示系统警报窗口。恶意应用程序可以接管手机的整个屏幕

	com.pteca.teysxtewf.DYNAMIC_RECEIVER_NOT_EXPORTED_PERMISSION
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	com.pteca.teysxtewf.MainActivity
	Schemes: 汇聊通://, 




报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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