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Keep（ 7.50.0版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
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	内容
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	版本
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	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	base.apk

	文件大小
	136.45MB

	MD5值
	c08a8ee0522bba12867312554f481cce

	SHA1值
	896a4f4b7398d3acaae4bd46f6d1a36bbe25f4a5

	SHA256值
	8eecf0b3a19caf7c0112f01f565a31a24b75c12dc1de46d68560bff07ebabd8d



3. APP基本信息
	类别
	内容

	App名称
	Keep

	包名
	com.gotokeep.keep

	主活动Activity
	com.gotokeep.keep.splash.SplashActivity

	安卓版本名称
	7.50.0

	安卓版本
	39711



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	grs.dbankcloud.cn
	IP: 49.4.40.185 
所属国家: China 
地区: Beijing 
城市: Beijing 

	restapi.amap.com
	IP: 203.119.175.194 
所属国家: China 
地区: Beijing 
城市: Beijing 

	fusion.qq.com
	IP: 175.27.9.24 
所属国家: China 
地区: Beijing 
城市: Beijing 

	grs.dbankcloud.asia
	没有服务器地理信息. 

	store1.hispace.hicloud.com
	IP: 118.194.33.169 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	mobilegw.alipaydev.com
	IP: 110.75.132.131 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	show.gotokeep.com
	IP: 42.187.199.248 
所属国家: China 
地区: Beijing 
城市: Beijing 

	xmlpull.org
	IP: 185.199.111.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	music.163.com
	IP: 59.111.19.33 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	kit.pre.gotokeep.com
	IP: 172.19.7.97 
所属国家: - 
地区: - 
城市: - 

	www.eclipse.org
	IP: 198.41.30.198 
所属国家: Canada 
地区: Ontario 
城市: Ottawa 

	cn.register.xmpush.xiaomi.com
	IP: 220.181.106.176 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.googleapis.com
	IP: 172.217.160.106 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	dualstack-arestapi.amap.com
	IP: 39.98.22.142 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	nosup-hz1.127.net
	IP: 45.127.129.9 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	appgallery.cloud.huawei.com
	IP: 49.4.35.16 
所属国家: China 
地区: Beijing 
城市: Beijing 

	rtapplog.snssdk.com
	IP: 140.249.226.97 
所属国家: China 
地区: Shandong 
城市: Jinan 

	cgi.qplus.com
	没有服务器地理信息. 

	plus.google.com
	IP: 108.160.167.30 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	192.168.8.230
	IP: 192.168.8.230 
所属国家: - 
地区: - 
城市: - 

	echo.gotokeep.com
	IP: 42.187.199.248 
所属国家: China 
地区: Beijing 
城市: Beijing 

	cms2.gotokeep.com
	IP: 42.187.199.248 
所属国家: China 
地区: Beijing 
城市: Beijing 

	grs.dbankcloud.com
	IP: 49.4.40.185 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mobilegw.aaa.alipay.net
	没有服务器地理信息. 

	store3.hispace.hicloud.com
	IP: 23.211.174.43 
所属国家: Germany 
地区: Hessen 
城市: Frankfurt am Main 

	gotokeep.com
	IP: 42.187.199.248 
所属国家: China 
地区: Beijing 
城市: Beijing 

	nlp.map.qq.com
	IP: 175.27.9.86 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.gotokeep.com
	IP: 42.187.199.248 
所属国家: China 
地区: Beijing 
城市: Beijing 

	h5.hpplay.com.cn
	IP: 140.249.32.205 
所属国家: China 
地区: Shandong 
城市: Qingdao 

	apache.org
	IP: 151.101.2.132 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	i.snssdk.com
	IP: 124.238.242.125 
所属国家: China 
地区: Hebei 
城市: Langfang 

	www.huawei.com
	IP: 42.81.212.171 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	long.open.weixin.qq.com
	IP: 109.244.217.35 
所属国家: China 
地区: Beijing 
城市: Beijing 

	h.trace.qq.com
	IP: 109.244.244.66 
所属国家: China 
地区: Beijing 
城市: Beijing 

	inner-activity.gotokeep.com
	IP: 42.187.199.248 
所属国家: China 
地区: Beijing 
城市: Beijing 

	open.weibo.cn
	IP: 49.7.37.118 
所属国家: China 
地区: Beijing 
城市: Beijing 

	applog.snssdk.com
	IP: 140.249.226.95 
所属国家: China 
地区: Shandong 
城市: Jinan 

	pagead2.googlesyndication.com
	IP: 220.181.174.230 
所属国家: China 
地区: Beijing 
城市: Beijing 

	databyterangers.com.cn
	没有服务器地理信息. 

	mo.gotokeep.com
	IP: 42.187.199.248 
所属国家: China 
地区: Beijing 
城市: Beijing 

	store.pre.gotokeep.com
	IP: 172.19.7.97 
所属国家: - 
地区: - 
城市: - 

	www.w3.org
	IP: 104.18.23.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	test.hpplay.cn
	IP: 120.79.212.106 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	app-apm.gotokeep.com
	IP: 180.184.45.137 
所属国家: China 
地区: Beijing 
城市: Beijing 

	da.qiyukf.netease.com
	IP: 59.111.222.254 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	login.sina.com.cn
	IP: 49.7.36.224 
所属国家: China 
地区: Beijing 
城市: Beijing 

	abroad.apilocate.amap.com
	IP: 59.82.44.11 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	static1.keepcdn.com
	IP: 220.181.53.221 
所属国家: China 
地区: Beijing 
城市: Beijing 

	rps.hpplay.cn
	IP: 1.71.163.52 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	imtest6.netease.im
	没有服务器地理信息. 

	misdkauth.hpplay.cn
	IP: 1.14.243.202 
所属国家: China 
地区: Beijing 
城市: Beijing 

	api.weibo.com
	IP: 49.7.37.118 
所属国家: China 
地区: Beijing 
城市: Beijing 

	imtest4.netease.im
	IP: 59.111.241.163 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	appsupport.qq.com
	IP: 175.27.9.14 
所属国家: China 
地区: Beijing 
城市: Beijing 

	apilocate.amap.com
	IP: 59.82.31.183 
所属国家: China 
地区: Beijing 
城市: Beijing 

	store-at-dre.hispace.dbankcloud.com
	没有服务器地理信息. 

	lstest.map.qq.com
	IP: 175.27.9.21 
所属国家: China 
地区: Beijing 
城市: Beijing 

	store.hispace.hicloud.com
	IP: 121.36.117.66 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	open.e.189.cn
	IP: 42.123.76.52 
所属国家: China 
地区: Beijing 
城市: Beijing 

	dr.netease.im
	IP: 183.131.177.88 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	ssdkauth.hpplay.cn
	IP: 1.14.243.244 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mcgw.alipay.com
	IP: 124.239.239.237 
所属国家: China 
地区: Hebei 
城市: Langfang 

	playvideo.qcloud.com
	IP: 36.99.200.4 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.sec.co.kr
	IP: 112.106.187.200 
所属国家: Korea (Republic of) 
地区: Seoul-teukbyeolsi 
城市: Seoul 

	daohang.map.baidu.com
	IP: 111.206.209.190 
所属国家: China 
地区: Beijing 
城市: Beijing 

	static1.gotokeep.com
	IP: 220.181.135.134 
所属国家: China 
地区: Beijing 
城市: Beijing 

	da.qytest.netease.com
	IP: 59.111.241.137 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	data-dra.push.dbankcloud.com
	IP: 119.8.163.189 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	lbs-qiyu.netease.im
	IP: 59.111.211.9 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	openmobile.qq.com
	IP: 175.27.9.14 
所属国家: China 
地区: Beijing 
城市: Beijing 

	imtest.netease.im
	IP: 59.111.209.232 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	v1.keepcdn.com
	IP: 220.181.53.219 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.slf4j.org
	IP: 83.173.251.158 
所属国家: Switzerland 
地区: Zurich 
城市: Zurich 

	lbs.netease.im
	IP: 59.111.211.9 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	open.gotokeep.com
	IP: 42.187.199.248 
所属国家: China 
地区: Beijing 
城市: Beijing 

	open.pre.gotokeep.com
	IP: 172.19.7.97 
所属国家: - 
地区: - 
城市: - 

	oauth-login.cloud.huawei.com
	IP: 49.4.32.31 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mon.toutiaocloud.com
	IP: 140.249.226.99 
所属国家: China 
地区: Shandong 
城市: Jinan 

	play.google.com
	IP: 172.217.163.46 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	en.wikipedia.org
	IP: 104.244.43.57 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	hpplay.cdn.cibn.cc
	IP: 106.117.216.35 
所属国家: China 
地区: Hebei 
城市: Tangshan 

	store2.hispace.hicloud.com
	IP: 18.173.121.33 
所属国家: United States of America 
地区: Washington 
城市: Seattle 

	adiu.amap.com
	IP: 59.82.31.137 
所属国家: China 
地区: Beijing 
城市: Beijing 

	sentry.music.163.com
	IP: 59.111.181.35 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	check.unity.cn
	IP: 172.81.232.209 
所属国家: China 
地区: Beijing 
城市: Beijing 

	wanproxy-hz.127.net
	IP: 223.252.196.42 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	api.pre.gotokeep.com
	IP: 172.19.7.97 
所属国家: - 
地区: - 
城市: - 

	www.lebo.cn
	IP: 42.81.247.1 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	wx.tenpay.com
	IP: 121.51.73.119 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	creditcardapp.bankcomm.com
	IP: 117.131.42.129 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	mclient.alipay.com
	IP: 27.128.221.244 
所属国家: China 
地区: Hebei 
城市: Langfang 

	223.6.6.6
	IP: 223.6.6.6 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	mon.toutiao.com
	IP: 150.139.156.172 
所属国家: China 
地区: Shandong 
城市: Jinan 

	sysdk.cl2009.com
	IP: 101.133.104.19 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	1255566655.vod2.myqcloud.com
	IP: 121.51.68.107 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	dashif.org
	IP: 185.199.111.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	toblog-alink.ctobsnssdk.com
	IP: 140.249.226.95 
所属国家: China 
地区: Shandong 
城市: Jinan 

	kplayer.keepcdn.com
	IP: 119.167.249.193 
所属国家: China 
地区: Shandong 
城市: Qingdao 

	resolver.msg.xiaomi.net
	IP: 120.92.96.13 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mon.snssdk.com
	IP: 182.254.62.117 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	healthopen.hicloud.com
	IP: 118.194.33.104 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	schemas.android.com
	没有服务器地理信息. 

	store.gotokeep.com
	IP: 42.187.199.248 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mo.pre.gotokeep.com
	IP: 172.19.7.97 
所属国家: - 
地区: - 
城市: - 

	8.8.8.8
	IP: 8.8.8.8 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	vipimdns.hpplay.cn
	IP: 1.14.243.220 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.qiniu.com
	IP: 140.249.147.201 
所属国家: China 
地区: Shandong 
城市: Qingdao 

	ue.indoorloc.map.qq.com
	IP: 175.27.13.62 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.google.com
	IP: 128.242.240.244 
所属国家: United States of America 
地区: California 
城市: Milpitas 

	opencloud.wostore.cn
	IP: 116.128.209.136 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	echo.pre.gotokeep.com
	IP: 172.19.7.97 
所属国家: - 
地区: - 
城市: - 

	logs.amap.com
	IP: 59.82.31.156 
所属国家: China 
地区: Beijing 
城市: Beijing 

	api-e189.21cn.com
	IP: 222.93.106.185 
所属国家: China 
地区: Jiangsu 
城市: Suzhou 

	license.vod2.myqcloud.com
	IP: 123.129.199.75 
所属国家: China 
地区: Shandong 
城市: Jinan 

	cdnauth1.hpplay.cn
	IP: 220.181.158.225 
所属国家: China 
地区: Beijing 
城市: Beijing 

	schemas.xmlsoap.org
	IP: 13.107.213.74 
所属国家: United States of America 
地区: Washington 
城市: Redmond 

	devicemgr.hpplay.cn
	IP: 1.14.243.26 
所属国家: China 
地区: Beijing 
城市: Beijing 

	app.shb.ltd
	IP: 47.111.206.87 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	analytics.map.qq.com
	IP: 109.244.172.15 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mon.toutiaocloud.net
	IP: 140.249.226.96 
所属国家: China 
地区: Shandong 
城市: Jinan 

	m.gotokeep.com
	IP: 42.187.199.248 
所属国家: China 
地区: Beijing 
城市: Beijing 

	y.qq.com
	IP: 123.125.244.59 
所属国家: China 
地区: Beijing 
城市: Beijing 

	logback.qos.ch
	IP: 83.173.251.158 
所属国家: Switzerland 
地区: Zurich 
城市: Zurich 

	apm.pre.gotokeep.com
	IP: 172.19.7.97 
所属国家: - 
地区: - 
城市: - 

	tbm.snssdk.com
	IP: 140.249.226.100 
所属国家: China 
地区: Shandong 
城市: Jinan 

	wappaygw.alipay.com
	IP: 124.239.239.237 
所属国家: China 
地区: Hebei 
城市: Langfang 

	xml.org
	IP: 104.239.240.11 
所属国家: United States of America 
地区: Texas 
城市: Windcrest 

	api.map.baidu.com
	IP: 111.206.209.166 
所属国家: China 
地区: Beijing 
城市: Beijing 

	otheve.beacon.qq.com
	IP: 109.244.244.53 
所属国家: China 
地区: Beijing 
城市: Beijing 

	log.snssdk.com
	IP: 220.181.135.140 
所属国家: China 
地区: Beijing 
城市: Beijing 

	cloud.tencent.com
	IP: 27.221.69.25 
所属国家: China 
地区: Shandong 
城市: Jinan 

	h5.m.taobao.com
	IP: 27.128.221.233 
所属国家: China 
地区: Hebei 
城市: Langfang 

	i.open.t.sina.com.cn
	IP: 10.8.1.249 
所属国家: - 
地区: - 
城市: - 

	huatuocode.huatuo.qq.com
	没有服务器地理信息. 

	conf.hpplay.cn
	IP: 1.14.243.141 
所属国家: China 
地区: Beijing 
城市: Beijing 

	cc.map.qq.com
	IP: 175.27.9.125 
所属国家: China 
地区: Beijing 
城市: Beijing 

	adeng.hpplay.cn
	IP: 1.14.243.221 
所属国家: China 
地区: Beijing 
城市: Beijing 

	e.189.cn
	IP: 42.123.76.65 
所属国家: China 
地区: Beijing 
城市: Beijing 

	ichannel.snssdk.com
	IP: 124.238.245.236 
所属国家: China 
地区: Hebei 
城市: Langfang 

	www.videolan.org
	IP: 213.36.253.2 
所属国家: France 
地区: Ile-de-France 
城市: Paris 

	pin.hpplay.cn
	IP: 1.14.243.150 
所属国家: China 
地区: Beijing 
城市: Beijing 

	github.com
	IP: 20.205.243.166 
所属国家: United States of America 
地区: Washington 
城市: Redmond 

	aq1.qytest.netease.com
	IP: 59.111.241.137 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	show.pre.gotokeep.com
	IP: 172.19.7.97 
所属国家: - 
地区: - 
城市: - 

	rttgpsreport.map.qq.com
	IP: 109.244.244.109 
所属国家: China 
地区: Beijing 
城市: Beijing 

	testdatalbs.sparta.html5.qq.com
	IP: 175.27.37.184 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.baidu.com
	IP: 110.242.68.3 
所属国家: China 
地区: Hebei 
城市: Baoding 

	pre.keep.com
	IP: 172.19.7.97 
所属国家: - 
地区: - 
城市: - 

	service.weibo.com
	IP: 180.149.153.242 
所属国家: China 
地区: Beijing 
城市: Beijing 

	confinfo.map.qq.com
	IP: 109.244.173.174 
所属国家: China 
地区: Beijing 
城市: Beijing 

	api.gotokeep.com
	IP: 42.187.199.248 
所属国家: China 
地区: Beijing 
城市: Beijing 

	map.baidu.com
	IP: 111.206.208.32 
所属国家: China 
地区: Beijing 
城市: Beijing 

	metrics5.data.hicloud.com
	IP: 159.138.203.215 
所属国家: Russian Federation 
地区: Moskva 
城市: Moscow 

	login.imgcache.qq.com
	IP: 182.254.59.182 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	vodreport.qcloud.com
	IP: 42.81.26.128 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	logu.hpplay.cn
	IP: 1.14.243.232 
所属国家: China 
地区: Beijing 
城市: Beijing 

	auth.wosms.cn
	IP: 123.125.99.37 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.badu.com
	IP: 47.254.33.193 
所属国家: United States of America 
地区: California 
城市: San Mateo 

	metrics2.data.hicloud.com
	IP: 80.158.2.190 
所属国家: Germany 
地区: Schleswig-Holstein 
城市: Kiel 

	show-beta.gotokeep.com
	IP: 42.187.199.248 
所属国家: China 
地区: Beijing 
城市: Beijing 

	monsetting.toutiao.com
	IP: 150.139.156.172 
所属国家: China 
地区: Shandong 
城市: Jinan 

	open.weixin.qq.com
	IP: 175.24.209.30 
所属国家: China 
地区: Beijing 
城市: Beijing 

	data-dre.push.dbankcloud.com
	IP: 80.158.49.244 
所属国家: Germany 
地区: Schleswig-Holstein 
城市: Kiel 

	staticweb.keepcdn.com
	IP: 42.81.22.244 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	kit.gotokeep.com
	IP: 42.187.199.248 
所属国家: China 
地区: Beijing 
城市: Beijing 

	cdnauth2.hpplay.cn
	IP: 220.181.158.232 
所属国家: China 
地区: Beijing 
城市: Beijing 

	rtlog.snssdk.com
	IP: 140.249.226.101 
所属国家: China 
地区: Shandong 
城市: Jinan 

	gslb.hpplay.cn
	IP: 1.14.243.234 
所属国家: China 
地区: Beijing 
城市: Beijing 

	keep.com
	IP: 42.187.199.248 
所属国家: China 
地区: Beijing 
城市: Beijing 

	grs.dbankcloud.eu
	没有服务器地理信息. 

	httpdns.calorietech.com
	IP: 42.187.199.248 
所属国家: China 
地区: Beijing 
城市: Beijing 

	lbs.amap.com
	IP: 59.82.31.104 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mobilegw-1-64.test.alipay.net
	没有服务器地理信息. 

	developer.android.com
	IP: 142.251.43.14 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	cs.map.qq.com
	IP: 109.244.244.118 
所属国家: China 
地区: Beijing 
城市: Beijing 

	ap1.qiyukf.com
	IP: 59.111.205.2 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	sy.cl2009.com
	IP: 47.101.5.82 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	vipgslb.hpplay.cn
	IP: 1.14.243.234 
所属国家: China 
地区: Beijing 
城市: Beijing 

	cms2.pre.gotokeep.com
	IP: 172.19.7.97 
所属国家: - 
地区: - 
城市: - 

	vipauth.hpplay.cn
	IP: 106.116.172.98 
所属国家: China 
地区: Hebei 
城市: Tangshan 

	apm.gotokeep.com
	IP: 101.42.126.163 
所属国家: China 
地区: Beijing 
城市: Beijing 

	assetstreaming-content.unity.cn
	IP: 49.234.242.188 
所属国家: China 
地区: Beijing 
城市: Beijing 

	pipeline.qiniu.com
	IP: 180.97.147.247 
所属国家: China 
地区: Jiangsu 
城市: Suzhou 

	dualstack-a.apilocate.amap.com
	IP: 106.11.40.50 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	gotokeep.qiniudn.com
	IP: 124.238.245.228 
所属国家: China 
地区: Hebei 
城市: Langfang 

	qiyukf.netease.com
	IP: 59.111.222.254 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	othstr.beacon.qq.com
	IP: 109.244.218.16 
所属国家: China 
地区: Beijing 
城市: Beijing 

	apis.map.qq.com
	IP: 109.244.244.223 
所属国家: China 
地区: Beijing 
城市: Beijing 

	m.pre.gotokeep.com
	IP: 172.19.7.97 
所属国家: - 
地区: - 
城市: - 

	47.112.113.131
	IP: 47.112.113.131 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	mobilegw.alipay.com
	IP: 203.209.255.238 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	mobilegw.stable.alipay.net
	没有服务器地理信息. 

	purl.org
	IP: 207.241.239.241 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	metrics1.data.hicloud.com
	IP: 114.115.188.66 
所属国家: China 
地区: Beijing 
城市: Beijing 

	qydev.netease.com
	IP: 59.111.48.68 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	wap.cmpassport.com
	IP: 120.197.235.27 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	10.38.162.35
	IP: 10.38.162.35 
所属国家: - 
地区: - 
城市: - 

	metrics-dra.dt.hicloud.com
	IP: 94.74.88.100 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	data-drcn.push.dbankcloud.com
	IP: 121.36.117.8 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	vosdkauth.hpplay.cn
	IP: 1.14.243.202 
所属国家: China 
地区: Beijing 
城市: Beijing 

	store-drru.hispace.hicloud.com
	IP: 159.138.202.186 
所属国家: Russian Federation 
地区: Moskva 
城市: Moscow 

	da.qiyukf.com
	IP: 59.111.248.114 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	splash-ads.unitychina.cn
	IP: 123.234.2.61 
所属国家: China 
地区: Shandong 
城市: Qingdao 

	data-drru.push.dbankcloud.com
	IP: 159.138.202.31 
所属国家: Russian Federation 
地区: Moskva 
城市: Moscow 

	kad.gotokeep.com
	IP: 42.187.199.248 
所属国家: China 
地区: Beijing 
城市: Beijing 

	api4.gotokeep.com
	IP: 42.187.199.248 
所属国家: China 
地区: Beijing 
城市: Beijing 

	restsdk.amap.com
	IP: 203.119.169.174 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mobile.unionpay.com
	没有服务器地理信息. 

	sl.hpplay.cn
	IP: 1.14.243.75 
所属国家: China 
地区: Beijing 
城市: Beijing 

	cgicol.amap.com
	IP: 59.82.31.156 
所属国家: China 
地区: Beijing 
城市: Beijing 

	kad.pre.gotokeep.com
	IP: 172.19.7.97 
所属国家: - 
地区: - 
城市: - 

	m.alipay.com
	IP: 203.209.245.120 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	statistic.live.126.net
	IP: 183.131.177.121 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	cgi.connect.qq.com
	IP: 175.27.9.43 
所属国家: China 
地区: Beijing 
城市: Beijing 

	uat.hpplay.cn
	IP: 47.112.158.161 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 
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6. 硬编码敏感信息
	可能的敏感信息

	"comment_author_like" : "作者赞过" 

	"course_author_joined_number" : "%1$s · %2$s 人练过" 

	"course_author_joined_number_more_than_10000" : "%1$s · %2$s 万人练过" 

	"credentials" : "身份凭证" 

	"debug_set_x_route_key" : "设置 x-route-key" 

	"deleted_user" : "该用户已删除" 

	"entry_comment_author" : "（作者）" 

	"entry_comment_author_icon" : "作者" 

	"exercise_authority_guide_alert_cycling" : "Keep 意外退出，为保证运动记录的准确性，请到骑行设置页中修改「运动权限设置」。" 

	"exercise_authority_guide_alert_hiking" : "Keep 意外退出，为保证运动记录的准确性，请到行走设置页中修改「运动权限设置」。" 

	"exercise_authority_guide_alert_run" : "Keep 意外退出，为保证运动记录的准确性，请到跑步设置页中修改「运动权限设置」。" 

	"exercise_authority_guide_alert_service" : "检测到你的设备需要在有自启动权限才能正常运行跑步/骑行功能，请在系统的自启动设置中，将 Keep 列入白名单中" 

	"exercise_authority_guide_alert_treadmill" : "Keep 意外退出，为保证运动记录的准确性，请到跑步机设置页中修改「运动权限设置」。" 

	"fd_auth_account_info" : "Keep 个人信息" 

	"fd_auth_agree" : "同意" 

	"fd_auth_refuse" : "拒绝" 

	"fd_auth_scope" : "获取你的头像、昵称和性别等信息" 

	"fd_keep_secret" : "保密" 

	"fd_login_with_password" : "密码登录" 

	"fd_login_without_password" : "免密码登录" 

	"fd_real_name_certification_auth" : "实名认证授权书" 

	"fd_reset_password" : "重置密码" 

	"fd_user_profile_private_info_tips" : "以下信息用于获取精准推荐、计算运动消耗等" 

	"focus_user" : "关注的人" 

	"forget_password" : "忘记密码？" 

	"get_token_fail" : "获取token 失败，" 

	"input_password" : "输入密码" 

	"kl_live_auth_entering" : "正在进入直播间" 

	"kl_live_auth_failed" : "用户身份识别失败" 

	"kl_live_auth_hardware_connect" : "硬件连接成功后即可进入直播间" 

	"kl_live_auth_hardware_connect_btn" : "连接设备" 

	"kl_live_auth_suit_btn" : "购买付费计划" 

	"kl_live_auth_suit_desc" : "购买付费计划即可跟练直播" 

	"kl_live_auth_suit_intro_multi_users" : "全程陪伴" 

	"kl_live_auth_suit_intro_professional_guidance" : "专业指导" 

	"kl_live_auth_suit_intro_star_coach" : "明星教练" 

	"kl_live_auth_suit_intro_unlimited_replay" : "无限回看" 

	"kl_live_auth_suit_title" : "本场直播为付费计划专属直播" 

	"kl_live_auth_vip_btn" : "开通直播畅练卡" 

	"kl_live_auth_vip_desc" : "开通直播畅练卡即可跟练直播课" 

	"kl_live_auth_vip_intro_course" : "专业教练指导" 

	"kl_live_auth_vip_intro_diet" : "在线互动竞技" 

	"kl_live_auth_vip_intro_free" : "免费跟练直播" 

	"kl_live_auth_vip_intro_smart_train" : "每日直播安排" 

	"kl_live_auth_vip_title" : "本场直播为直播畅练卡专属课" 

	"kl_puncheur_live_pat_other_user" : "拍了拍 TA" 

	"kl_vertical_live_danmaku_first_enter_user" : "欢迎来到 Keep 直播间，跟着教练一起变美好~" 

	"kt_auth_condition_bluetooth_description" : "连接「%s」需要打开蓝牙" 

	"kt_auth_condition_gps_permission_description" : "需要通过定位权限搜索「%s」" 

	"kt_auth_condition_gps_switch_description" : "搜索「%s」需要打开定位服务" 

	"kt_auth_connect_permission_desc" : "需要开启以下功能来连接「%s」" 

	"kt_auth_devices_connect_title" : "请选择要连接的设备" 

	"kt_casting_check_user" : "校验用户信息" 

	"kt_hotspot_obtain_ssid_password" : "查看个人热点的名称和密码" 

	"kt_keloton_connect_no_password" : "当前未输入 Wi-Fi 密码，确定连接吗？" 

	"kt_kibra_add_user" : "添加新成员" 

	"kt_puncheur_workout_user" : "用户" 

	"kt_station_bind_auth_and" : "和" 

	"kt_station_bind_auth_tip2" : "允许登录 Keep 账号" 

	"kt_station_bind_auth_tip3" : "允许访问你的个人信息资料" 

	"kt_station_bind_auth_tip4" : "允许访问你的身体数据" 

	"kt_station_bind_auth_title" : "使用 Keep 账号登录设备" 

	"kt_station_connect_no_password" : "当前未输入 Wi-Fi 密码，确定继续吗？" 

	"kt_station_course_auth_desc" : "请面向大屏操作" 

	"kt_station_course_auth_title" : "准备中" 

	"kt_station_training_setting_mode_private" : "隐私模式" 

	"kt_station_training_setting_mode_private_desc" : "火柴人映射跟练" 

	"mo_home_guide_src_other_user" : "https://static1.keepcdn.com/infra-cms/2022/11/24/14/53/553246736447566b58312b4f315554594d595478516d444939717674616170334f78366639382b4b6d51633d/1312x960_e515ed212fb3ca79da020c55304ba250622f8a5b.webp" 

	"password" : "密码" 

	"permissions_setting_private" : "仅自己可见" 

	"please_input_password" : "请输入密码" 

	"qr_authorization_login_success" : "授权登录成功" 

	"real_name_auth" : "我的实名认证" 

	"rt_home_lbs_scene_authorization_tip" : "虚拟定位中，授权获取实际定位" 

	"rt_home_lbs_scene_authorize" : "授权" 

	"rt_music_auth_cancel" : "取消" 

	"rt_music_auth_desc" : "授权「%1$s」将享受更多运动音乐，继续则前往授权" 

	"rt_music_auth_go_download" : "去下载" 

	"rt_music_auth_need_download_content" : "使用此运动音乐需要安装%1$s App，继续则前往下载安装" 

	"rt_music_auth_need_download_title" : "下载提示" 

	"rt_music_auth_title" : "服务授权" 

	"rt_music_auth_yes" : "去授权" 

	"rt_qq_music_auth_expired" : "「QQ 音乐」的授权已过期，继续使用需重新授权，也可更换为其他歌单" 

	"rt_qq_music_auth_need_login" : "请先在 QQ 音乐内登录账号" 

	"rt_qq_music_auth_success" : "QQ 音乐授权成功" 

	"rt_rank_authorization_desc" : "该授权代表你愿意参加奥森大屏排名，用户名、头像将出现在奥森南园/北园入口大屏处。" 

	"rt_rank_authorization_show" : "授权上榜" 

	"rt_rank_authorization_user_info" : "用户信息授权" 

	"set_password" : "设置密码" 

	"setting_exercise_authority" : "运动权限设置" 

	"sh_default_motto_author" : "——伏尔泰" 

	"sh_operation_ignore_author" : "不喜欢该作者" 

	"su_comment_author_lick" : "作者赞过" 

	"su_fin_person_search_all_user" : "搜索「 %1$s 」相关用户" 

	"su_flag_setup_username" : "Hi, %1$s" 

	"su_hash_tag_user" : "用户" 

	"su_long_video_play_and_author" : "%1$s · %2$s次播放" 

	"su_privacy_private" : "仅自己可见" 

	"su_reset_password" : "重设密码" 

	"su_search_tab_user" : "用户" 

	"su_video_author_fans" : "%1$s粉丝" 

	"upload_authentication_failed" : "上传服务器验证失败" 

	"vd_search_tab_user" : "用户" 

	"verify_password" : "密码验证" 

	"wt_course_author" : "课程设计师：%1$s" 

	"wt_course_detail_dialog_free_flow_user" : "联通免流量服务中，余量请关注短信" 

	"ysf_already_quit_session" : "you have exited the session" 

	"ysf_close_session_fail" : "failed to exit the session" 

	"ysf_dialog_close_session" : "Are you sure to exit the dialog?" 

	"ysf_menu_close_session" : "exit" 

	"ysf_session_already_end" : "session has ended" 

	"ysf_session_already_quit" : "The session has exited" 

	"ysf_session_close_cannot_evaluation" : "The session has ended and cannot be evaluated" 

	"ysf_session_ing_and_end_again_request" : "you have a session in progress, whether to end the session and initiate a new consultation" 

	"ysf_work_sheet_auth" : "fill in the information" 

	"ysf_work_sheet_session_change" : "ticket expired" 

	"ysf_already_quit_session" : "您已退出会话" 

	"ysf_close_session_fail" : "退出会话失败" 

	"ysf_dialog_close_session" : "确认退出对话？" 

	"ysf_menu_close_session" : "退出" 

	"ysf_session_already_end" : "会话已结束" 

	"ysf_session_already_quit" : "会话已退出" 

	"ysf_session_close_cannot_evaluation" : "会话已结束，无法评价" 

	"ysf_session_ing_and_end_again_request" : "您有会话正在进行中，是否结束会话发起新的咨询" 

	"ysf_work_sheet_auth" : "填写信息" 

	"ysf_work_sheet_session_change" : "工单已过期" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.NFC
	正常
	控制近场通信
	允许应用程序与近场通信 (NFC) 标签,卡和读卡器进行通信

	org.simalliance.openmobileap i.SMARTCARD
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ANSWER_PHONE_CALLS
	危险
	
	允许应用接听来电。

	android.permission.BLUETOOTH
	正常
	创建蓝牙连接
	允许应用程序连接到配对的蓝牙设备

	android.permission.BLUETOOTH_ADMIN
	正常
	蓝牙管理
	允许应用程序发现和配对蓝牙设备。 

	android.permission.NEARBY_WIFI_DEVICES
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BLUETOOTH_SCAN
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BLUETOOTH_CONNECT
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_CALENDAR
	危险
	读取日历事件
	允许应用程序读取您手机上存储的所有日历事件。恶意应用程序可以借此将您的日历事件发送给其他人

	android.permission.WRITE_CALENDAR
	危险
	添加或修改日历事件并向客人发送电子邮件
	允许应用程序添加或更改日历上的事件,这可能会向客人发送电子邮件。恶意应用程序可以使用它来删除或修改您的日历活动或向客人发送电子邮件

	com.coloros.mcs.permission.RECIEVE_MCS_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	com.heytap.mcs.permission.RECIEVE_MCS_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	com.heytap.wearable.oms.permission.TRACSPORT
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.CHANGE_WIFI_MULTICAST_STATE
	正常
	允许Wi-Fi多播接收 
	允许应用程序接收不是直接发送到您设备的数据包。这在发现附近提供的服务时很有用。它比非多播模式使用更多的功率

	android.permission.CAPTURE_AUDIO_OUTPUT
	系统需要
	
	允许应用程序捕获音频输出。

	android.permission.CAPTURE_VIDEO_OUTPUT
	正常
	
	允许应用程序捕获视频输出

	android.permission.CAPTURE_SECURE_VIDEO_OUTPUT
	正常
	
	允许应用程序捕获安全视频输出

	com.android.launcher.permission.INSTALL_SHORTCUT
	未知
	Unknown permission
	Unknown permission from android reference

	com.android.launcher.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.DISABLE_KEYGUARD
	正常
	
	如果键盘不安全,允许应用程序禁用它。

	android.permission.ACCESS_GPS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	android.permission.READ_LOGS
	危险
	读取敏感日志数据
	允许应用程序从系统读小号各种日志文件。这使它能够发现有关您使用手机做什么的一般信息,可能包括个人或私人信息

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.MODIFY_AUDIO_SETTINGS
	正常
	更改您的音频设置
	允许应用程序修改全局音频设置,例如音量和路由

	android.permission.RECEIVE_USER_PRESENT
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.MOUNT_UNMOUNT_FILESYSTEMS
	危险
	装载和卸载文件系统
	允许应用程序为可移动存储安装和卸载文件系统

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.CHANGE_NETWORK_STATE
	正常
	更改网络连接
	允许应用程序更改网络连接状态。

	android.permission.SYSTEM_ALERT_WINDOW
	危险
	显示系统级警报
	允许应用程序显示系统警报窗口。恶意应用程序可以接管手机的整个屏幕

	android.permission.WRITE_SETTINGS
	危险
	修改全局系统设置
	允许应用程序修改系统设定数据。恶意应用可能会损坏你的系统的配置。

	android.permission.CHANGE_CONFIGURATION
	系统需要
	更改您的 UI 设置
	允许应用程序更改当前配置,例如语言环境或整体字体大小

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.READ_SYNC_SETTINGS
	正常
	读取同步设置
	允许应用程序读取同步设置,例如是否为联系人启用同步

	android.permission.WRITE_SYNC_SETTINGS
	正常
	写入同步设置
	允许应用程序修改同步设置,例如是否为联系人启用同步

	android.permission.AUTHENTICATE_ACCOUNTS
	危险
	充当帐户验证器
	允许应用程序使用帐户管理器的帐户验证器功能,包括创建帐户以及获取和设置其密码

	android.permission.FLASHLIGHT
	正常
	控制手电筒
	允许应用程序控制手电筒

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.ACCESS_FINE_LOCATION
	危险
	精细定位（GPS）
	访问精细位置源,例如手机上的全球定位系统,如果可用。恶意应用程序可以使用它来确定您的位置,并可能消耗额外的电池电量

	android.permission.ACCESS_COARSE_LOCATION
	危险
	粗定位
	访问粗略位置源,例如移动网络数据库,以确定大概的电话位置（如果可用）。恶意应用程序可以使用它来确定您的大致位置

	android.permission.ACCESS_BACKGROUND_LOCATION
	危险
	后台访问位置
	允许应用程序在后台访问位置

	android.permission.RECORD_AUDIO
	危险
	录音
	允许应用程序访问音频记录路径

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	android.permission.READ_PRIVILEGED_PHONE_STATE
	未知
	Unknown permission
	Unknown permission from android reference

	miui.permission.READ_STEPS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.REQUEST_IGNORE_BATTERY_OPTIMIZATIONS
	正常
	
	应用程序必须持有的权限才能使用 Settings.ACTION_REQUEST_IGNORE_BATTERY_OPTIMIZATIONS。

	com.asus.msa.SupplementaryDID.ACCESS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_MEDIA_AUDIO
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_MEDIA_IMAGES
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_MEDIA_VIDEO
	未知
	Unknown permission
	Unknown permission from android reference

	com.gotokeep.keep.permission.PROCESS_PUSH_MSG
	未知
	Unknown permission
	Unknown permission from android reference

	com.gotokeep.keep.permission.PUSH_PROVIDER
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.POST_NOTIFICATIONS
	未知
	Unknown permission
	Unknown permission from android reference

	com.gotokeep.keep.permission.MIPUSH_RECEIVE
	未知
	Unknown permission
	Unknown permission from android reference

	freemme.permission.msa
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.appmarket.service.commondata.permission.GET_COMMON_DATA
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	com.gotokeep.keep.activity.schema.BlankActivity
	Schemes: keep://, http://, https://, 
Hosts: show.gotokeep.com, 


	com.gotokeep.keep.fd.business.appauth.AppAuthActivity
	Schemes: keepauth://, 


	com.gotokeep.keep.fd.business.push.vivo.VivoPushBridgeActivity
	Schemes: vpushscheme://, 
Hosts: com.gotokeep.keep, 
Paths: /bridge, 


	com.gotokeep.keep.fd.business.push.hw.HmsPushBridgeActivity
	Schemes: pushscheme://, 
Hosts: com.gotokeep.keep, 
Paths: /deeplink, 


	com.gotokeep.keep.rt.business.qqmusic.activity.QQMusicCallbackActivity
	Schemes: qqmusicrep://, 


	com.tencent.tauth.AuthActivity
	Schemes: tencent1103727446://, 




报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
image1.png




