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CSDN（ 5.15.7版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	CSDN

	版本
	5.15.7

	包名
	net.csdn.csdnplus

	域名线索
	250条

	URL线索
	246条

	APP图标
	

	分析日期
	2025年1月19日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	base.apk

	文件大小
	65.42MB

	MD5值
	c00fd3c8251834c692b6485e332975c0

	SHA1值
	8f6e0d4769220e19be35a973624aa8c65c03bbf7

	SHA256值
	1e94498960da21fef7ac771f81a13b4b06d0f809b329e89d0e5981054bcb189c



3. APP基本信息
	类别
	内容

	App名称
	CSDN

	包名
	net.csdn.csdnplus

	主活动Activity
	net.csdn.csdnplus.activity.SplashActivity

	安卓版本名称
	5.15.7

	安卓版本
	197



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	metrics1-drcn.dt.dbankcloud.cn
	IP: 118.194.33.18 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	data-dre.push.dbankcloud.com
	IP: 80.158.49.244 
所属国家: Germany 
地区: Schleswig-Holstein 
城市: Kiel 

	opencloud.wostore.cn
	IP: 116.128.209.136 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	android.bugly.qq.com
	IP: 109.244.244.35 
所属国家: China 
地区: Beijing 
城市: Beijing 

	ecma-international.org
	IP: 195.70.7.123 
所属国家: Switzerland 
地区: Geneve 
城市: Plan-les-Ouates 

	grs.dbankcloud.com
	IP: 121.36.119.243 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	image.cnamedomain.com
	没有服务器地理信息. 

	javax.xml.xmlconstants
	没有服务器地理信息. 

	api.weixin.qq.com
	IP: 81.69.216.43 
所属国家: China 
地区: Beijing 
城市: Beijing 

	metrics5.data.hicloud.com
	IP: 159.138.203.215 
所属国家: Russian Federation 
地区: Moskva 
城市: Moscow 

	test-crosspro-track.tradplusad.com
	IP: 8.212.16.247 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	sizzlejs.com
	IP: 104.17.216.40 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	stream.dcloud.net.cn
	IP: 118.31.75.92 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	apps.oceanengine.com
	IP: 106.119.193.235 
所属国家: China 
地区: Hebei 
城市: Tangshan 

	datacollector.dt.dbankcloud.asia
	没有服务器地理信息. 

	connect.microsoft.com
	IP: 20.81.111.85 
所属国家: United States of America 
地区: Washington 
城市: Redmond 

	datacollector.dt.dbankcloud.ru
	没有服务器地理信息. 

	datacollector-dra.dt.dbankcloud.cn
	IP: 159.138.90.129 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	pay.csdn.net
	IP: 120.46.209.149 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	datacollector-drcn.dt.dbankcloud.cn
	IP: 118.194.33.223 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	sf6-ttcdn-tos.pstatp.com
	IP: 61.147.216.109 
所属国家: China 
地区: Jiangsu 
城市: Nantong 

	api.weibo.com
	IP: 49.7.37.118 
所属国家: China 
地区: Beijing 
城市: Beijing 

	openmobile.qq.com
	IP: 175.27.9.14 
所属国家: China 
地区: Beijing 
城市: Beijing 

	csdn-app.csdn.net
	IP: 42.248.92.1 
所属国家: China 
地区: Liaoning 
城市: Jinzhou 

	live.csdn.net
	IP: 123.249.98.69 
所属国家: - 
地区: - 
城市: - 

	test-app-live.csdn.net
	没有服务器地理信息. 

	cgi.connect.qq.com
	IP: 175.27.9.43 
所属国家: China 
地区: Beijing 
城市: Beijing 

	qyapi.weixin.qq.com
	IP: 42.194.252.76 
所属国家: China 
地区: Beijing 
城市: Beijing 

	betapay.csdn.net
	没有服务器地理信息. 

	ccs.umeng.com
	IP: 59.82.31.160 
所属国家: China 
地区: Beijing 
城市: Beijing 

	app-gw.csdn.net
	IP: 123.249.99.208 
所属国家: - 
地区: - 
城市: - 

	test-cn-crosspro-event.tradplusad.com
	没有服务器地理信息. 

	bugs.chromium.org
	IP: 172.217.160.83 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	oauth2.umeng.com
	IP: 59.82.31.210 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mp.csdn.net
	IP: 123.249.98.69 
所属国家: - 
地区: - 
城市: - 

	oss-cn-hangzhou.aliyuncs.com
	IP: 118.31.219.248 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	ask.dcloud.net.cn
	IP: 36.102.212.39 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	crosspro-api.tradplusad.com
	IP: 47.100.247.62 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.csdn.net
	IP: 220.185.184.3 
所属国家: China 
地区: Zhejiang 
城市: Taizhou 

	appsupport.qq.com
	IP: 175.27.9.43 
所属国家: China 
地区: Beijing 
城市: Beijing 

	test-live-api.csdn.net
	没有服务器地理信息. 

	login.imgcache.qq.com
	IP: 182.254.59.182 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	profile.csdnimg.cn
	IP: 120.46.209.149 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	restsdk.amap.com
	IP: 203.119.175.194 
所属国家: China 
地区: Beijing 
城市: Beijing 

	promisesaplus.com
	IP: 104.21.93.212 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	infra.spec.whatwg.org
	IP: 165.227.248.76 
所属国家: United States of America 
地区: New Jersey 
城市: Clifton 

	test-adx-event.tradplusad.com
	IP: 8.212.16.247 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	log.tbs.qq.com
	IP: 109.244.244.32 
所属国家: China 
地区: Beijing 
城市: Beijing 

	datacollector.dt.dbankcloud.cn
	没有服务器地理信息. 

	dualstack-arestapi.amap.com
	IP: 39.98.22.142 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	t.cn
	IP: 39.105.18.168 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	cpro.baidustatic.com
	IP: 119.167.254.35 
所属国家: China 
地区: Shandong 
城市: Qingdao 

	ulogs.umengcloud.com
	IP: 223.109.148.176 
所属国家: China 
地区: Beijing 
城市: Beijing 

	errnewlog.umeng.com
	IP: 223.109.148.143 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.w3.org
	IP: 104.18.23.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	wap.cmpassport.com
	IP: 120.197.235.27 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	test-app-blog.csdn.net
	没有服务器地理信息. 

	test-event.tradplusad.com
	IP: 8.212.16.247 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	re.csdn.net
	IP: 114.67.252.28 
所属国家: China 
地区: Beijing 
城市: Beijing 

	data-drcn.push.dbankcloud.com
	IP: 121.36.117.8 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	uniapp.dcloud.net.cn
	IP: 106.39.240.39 
所属国家: China 
地区: Beijing 
城市: Beijing 

	aryeh.name
	IP: 0.0.0.0 
所属国家: - 
地区: - 
城市: - 

	upload.csdn.net
	IP: 220.185.184.3 
所属国家: China 
地区: Zhejiang 
城市: Taizhou 

	csdn.net
	IP: 120.46.209.149 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	test-api.tradplusad.com
	IP: 8.212.16.247 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	c-adash.m.taobao.com
	IP: 59.82.39.14 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	ce3e75d5.jpush.cn
	IP: 120.233.33.154 
所属国家: China 
地区: Beijing 
城市: Beijing 

	jsperf.com
	IP: 104.18.216.17 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	cn-bidder.tradplusad.com
	IP: 106.14.209.58 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.slf4j.org
	IP: 83.173.251.158 
所属国家: Switzerland 
地区: Zurich 
城市: Zurich 

	bidder.tradplusad.com
	IP: 47.100.204.18 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	deeplink.umeng.com
	IP: 59.82.31.154 
所属国家: China 
地区: Beijing 
城市: Beijing 

	fonts.googleapis.com
	IP: 220.181.174.225 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mqqad.html5.qq.com
	IP: 0.0.0.1 
所属国家: - 
地区: - 
城市: - 

	en.wikipedia.org
	IP: 74.86.118.24 
所属国家: United States of America 
地区: Texas 
城市: Dallas 

	readium.org
	IP: 185.199.111.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	union.baidu.com
	IP: 111.206.208.169 
所属国家: China 
地区: Beijing 
城市: Beijing 

	metrics5.dt.dbankcloud.ru
	IP: 159.138.203.215 
所属国家: Russian Federation 
地区: Moskva 
城市: Moscow 

	restapi.amap.com
	IP: 203.119.169.174 
所属国家: China 
地区: Beijing 
城市: Beijing 

	img-bbs.csdn.net
	IP: 220.181.135.138 
所属国家: China 
地区: Beijing 
城市: Beijing 

	me.csdn.net
	IP: 120.46.209.149 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	test-cn-crosspro-api.tradplusad.com
	IP: 8.212.16.247 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	alogsus.umeng.com
	IP: 223.109.148.176 
所属国家: China 
地区: Beijing 
城市: Beijing 

	crosspro-track.tradplusad.com
	IP: 47.100.247.62 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	login.sina.com.cn
	IP: 49.7.36.224 
所属国家: China 
地区: Beijing 
城市: Beijing 

	open.e.189.cn
	IP: 42.123.76.52 
所属国家: China 
地区: Beijing 
城市: Beijing 

	blog.csdn.net
	IP: 1.180.18.85 
所属国家: China 
地区: Nei Mongol 
城市: Baotou 

	m3w.cn
	IP: 36.102.212.34 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	211.151.146.65
	IP: 211.151.146.65 
所属国家: China 
地区: Beijing 
城市: Beijing 

	metrics-dra.dt.hicloud.com
	IP: 94.74.84.62 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	g.csdnimg.cn
	IP: 27.185.201.170 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	xml.org
	IP: 104.239.240.11 
所属国家: United States of America 
地区: Texas 
城市: Windcrest 

	ns.adobe.com
	没有服务器地理信息. 

	alogus.umeng.com
	IP: 223.109.148.130 
所属国家: China 
地区: Beijing 
城市: Beijing 

	webapp.csdn.net
	IP: 220.181.135.136 
所属国家: China 
地区: Beijing 
城市: Beijing 

	ulogs.umeng.com
	IP: 223.109.148.178 
所属国家: China 
地区: Beijing 
城市: Beijing 

	api.tradplusad.com
	IP: 106.14.179.13 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	mcashier.95516.com
	IP: 27.152.189.204 
所属国家: China 
地区: Fujian 
城市: Quanzhou 

	so.csdn.net
	IP: 120.46.209.149 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	peter.michaux.ca
	IP: 65.99.212.112 
所属国家: United States of America 
地区: Missouri 
城市: Saint Louis 

	www.ecma-international.org
	IP: 195.70.7.123 
所属国家: Switzerland 
地区: Geneve 
城市: Plan-les-Ouates 

	blink.csdn.net
	IP: 123.249.98.69 
所属国家: - 
地区: - 
城市: - 

	html5.org
	IP: 64.111.127.240 
所属国家: United States of America 
地区: California 
城市: Brea 

	test-cn-bidder.tradplusad.com
	IP: 8.212.16.247 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	stream.mobihtml5.com
	IP: 23.27.132.60 
所属国家: United States of America 
地区: California 
城市: Santa Clara 

	img-bss.csdnimg.cn
	IP: 180.213.241.1 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	dvcs.w3.org
	IP: 104.18.22.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	open.weixin.qq.com
	IP: 109.244.144.48 
所属国家: China 
地区: Beijing 
城市: Beijing 

	cgicol.amap.com
	IP: 59.82.31.99 
所属国家: China 
地区: Beijing 
城市: Beijing 

	dualstack-a.apilocate.amap.com
	IP: 106.11.40.50 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	i.csdn.net
	IP: 123.249.98.69 
所属国家: - 
地区: - 
城市: - 

	www.samsungapps.com
	IP: 54.229.225.161 
所属国家: Ireland 
地区: Dublin 
城市: Dublin 

	adash.man.aliyuncs.com
	IP: 59.82.40.77 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	androidquery.appspot.com
	IP: 104.244.43.229 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	mdc.html5.qq.com
	IP: 175.27.9.46 
所属国家: China 
地区: Beijing 
城市: Beijing 

	twitter.com
	IP: 104.16.252.55 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	test-cn-event.tradplusad.com
	IP: 8.212.16.247 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	greenrobot.org
	IP: 85.13.163.69 
所属国家: Germany 
地区: Thuringen 
城市: Friedersdorf 

	errlog.umeng.com
	IP: 223.109.148.180 
所属国家: China 
地区: Beijing 
城市: Beijing 

	huatuocode.huatuo.qq.com
	没有服务器地理信息. 

	abroad.apilocate.amap.com
	IP: 59.82.44.11 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	bbs.csdn.net
	IP: 120.46.209.149 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	play.google.com
	IP: 142.251.43.14 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	apiinit.amap.com
	IP: 106.11.43.113 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	edu.csdn.net
	IP: 120.46.209.149 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	oss-cn-.aliyuncs.comor
	没有服务器地理信息. 

	sy.cl2009.com
	IP: 47.101.5.82 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	mall.csdn.net
	IP: 120.46.209.149 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	xmlpull.org
	IP: 185.199.110.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	data-dra.push.dbankcloud.com
	IP: 119.8.163.189 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	live-file.csdnimg.cn
	IP: 42.81.212.164 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	cn.register.xmpush.xiaomi.com
	IP: 118.26.252.220 
所属国家: China 
地区: Beijing 
城市: Beijing 

	cn-adx-event.tradplusad.com
	IP: 101.132.66.140 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	test-callback.tradplusad.com
	IP: 8.212.16.247 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	bugs.webkit.org
	IP: 17.253.85.203 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	10.38.162.35
	IP: 10.38.162.35 
所属国家: - 
地区: - 
城市: - 

	cn-event.tradplusad.com
	IP: 139.196.188.81 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	userblink.csdnimg.cn
	IP: 144.7.109.85 
所属国家: China 
地区: Shandong 
城市: Jinan 

	graph.facebook.com
	IP: 154.83.14.134 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	metrics2.data.hicloud.com
	IP: 80.158.2.190 
所属国家: Germany 
地区: Schleswig-Holstein 
城市: Kiel 

	astat.bugly.cros.wr.pvp.net
	IP: 170.106.135.32 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	bugs.jquery.com
	IP: 104.18.213.12 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	ask.csdn.net
	IP: 120.46.209.149 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	uniapp.dcloud.io
	IP: 106.39.240.38 
所属国家: China 
地区: Beijing 
城市: Beijing 

	sysdk.cl2009.com
	IP: 101.133.104.19 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	adiu.amap.com
	IP: 59.82.31.203 
所属国家: China 
地区: Beijing 
城市: Beijing 

	adash.m.taobao.com
	IP: 59.82.39.13 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	astat.bugly.qcloud.com
	IP: 150.109.27.253 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	test-cn-api.tradplusad.com
	IP: 8.212.16.247 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	pre-c.umsns.com
	IP: 59.82.17.148 
所属国家: China 
地区: Beijing 
城市: Beijing 

	oss.aliyuncs.com
	IP: 118.178.29.5 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	mpush-api.aliyun.com
	IP: 106.11.172.5 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	img-home.csdnimg.cn
	IP: 42.81.54.131 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	service.weibo.com
	IP: 49.7.40.137 
所属国家: China 
地区: Beijing 
城市: Beijing 

	schemas.android.com
	没有服务器地理信息. 

	test-cn-adx-event.tradplusad.com
	IP: 8.212.16.247 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	download.csdn.net
	IP: 120.46.209.149 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	csdn.s2.udesk.cn
	IP: 203.107.54.59 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	plbslog.umeng.com
	IP: 36.156.202.75 
所属国家: China 
地区: Beijing 
城市: Beijing 

	resolver.msg.xiaomi.net
	IP: 120.92.96.13 
所属国家: China 
地区: Beijing 
城市: Beijing 

	cn-crosspro-api.tradplusad.com
	IP: 47.100.247.62 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	api.pearson.com
	IP: 35.164.202.234 
所属国家: United States of America 
地区: Oregon 
城市: Portland 

	cfg.imtt.qq.com
	IP: 175.27.12.246 
所属国家: China 
地区: Beijing 
城市: Beijing 

	grs.dbankcloud.cn
	IP: 121.36.119.243 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	sss.umeng.com
	IP: 59.82.31.95 
所属国家: China 
地区: Beijing 
城市: Beijing 

	cn-api.tradplusad.com
	IP: 106.14.180.117 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	wx.tenpay.com
	IP: 121.51.73.12 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	datacollector-drru.dt.dbankcloud.ru
	IP: 159.138.207.55 
所属国家: Russian Federation 
地区: Moskva 
城市: Moscow 

	example.com
	IP: 93.184.216.34 
所属国家: United States of America 
地区: Virginia 
城市: Ashburn 

	xml.apache.org
	IP: 151.101.2.132 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	long.open.weixin.qq.com
	IP: 109.244.216.15 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.idpf.org
	IP: 128.30.52.155 
所属国家: United States of America 
地区: Massachusetts 
城市: Cambridge 

	passport-app.csdn.net
	IP: 220.185.184.3 
所属国家: China 
地区: Zhejiang 
城市: Taizhou 

	mclient.alipay.com
	IP: 36.102.211.249 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	appgallery.cloud.huawei.com
	IP: 121.36.118.136 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	i.snssdk.com
	IP: 27.128.221.220 
所属国家: China 
地区: Hebei 
城市: Langfang 

	api-e189.21cn.com
	IP: 222.93.106.185 
所属国家: China 
地区: Jiangsu 
城市: Suzhou 

	jquery.com
	IP: 104.18.213.12 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	errnewlogos.umeng.com
	IP: 47.246.110.96 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	datacollector-dre.dt.dbankcloud.cn
	IP: 80.158.17.115 
所属国家: Germany 
地区: Schleswig-Holstein 
城市: Kiel 

	96f0e031-f37a-48ef-84c7-2023f6360c0a.bspapp.com
	没有服务器地理信息. 

	open.weibo.cn
	IP: 49.7.37.118 
所属国家: China 
地区: Beijing 
城市: Beijing 

	log.umsns.com
	IP: 59.82.60.43 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	test-passport.csdn.net
	没有服务器地理信息. 

	www.facebook.com
	IP: 118.193.202.219 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	utoken.umeng.com
	IP: 218.91.197.67 
所属国家: China 
地区: Jiangsu 
城市: Nantong 

	debugtbs.qq.com
	IP: 175.27.9.46 
所属国家: China 
地区: Beijing 
城市: Beijing 

	app-blog.csdn.net
	IP: 123.249.98.69 
所属国家: - 
地区: - 
城市: - 

	blogdev.blog.csdn.net
	IP: 220.185.184.3 
所属国家: China 
地区: Zhejiang 
城市: Taizhou 

	test-app-gw.csdn.net
	IP: 123.249.99.208 
所属国家: - 
地区: - 
城市: - 

	grs.platform.dbankcloud.ru
	没有服务器地理信息. 

	grs.dbankcloud.asia
	没有服务器地理信息. 

	adx-event.tradplusad.com
	IP: 47.100.234.162 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	bugzilla.mozilla.org
	IP: 34.110.178.183 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	drafts.csswg.org
	IP: 45.79.94.155 
所属国家: United States of America 
地区: California 
城市: Fremont 

	app-live.csdn.net
	IP: 123.249.98.69 
所属国家: - 
地区: - 
城市: - 

	www.umeng.com
	IP: 59.82.112.112 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	imgconvert.csdnimg.cn
	IP: 42.81.100.130 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	grs.dbankcloud.eu
	没有服务器地理信息. 

	m5.amap.com
	IP: 59.82.112.99 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	ai.login.umeng.com
	IP: 59.82.31.92 
所属国家: China 
地区: Beijing 
城市: Beijing 

	px.ucweb.com
	IP: 106.8.139.15 
所属国家: China 
地区: Hebei 
城市: Zhangjiakou 

	developer.mozilla.org
	IP: 34.111.97.67 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	developer.umeng.com
	IP: 59.82.112.112 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	web.archive.org
	IP: 199.59.149.234 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	msdn.microsoft.com
	IP: 13.107.238.74 
所属国家: United States of America 
地区: Washington 
城市: Redmond 

	api.twitter.com
	IP: 104.244.42.130 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	test-webapp.csdn.net
	没有服务器地理信息. 

	debugx5.qq.com
	IP: 175.27.9.46 
所属国家: China 
地区: Beijing 
城市: Beijing 

	test-live.csdn.net
	IP: 39.107.157.177 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	e.189.cn
	IP: 42.123.76.65 
所属国家: China 
地区: Beijing 
城市: Beijing 

	cn-crosspro-event.tradplusad.com
	IP: 139.196.77.166 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	graph.qq.com
	IP: 175.27.9.43 
所属国家: China 
地区: Beijing 
城市: Beijing 

	app.csdn.net
	IP: 120.46.209.149 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	c.umsns.com
	IP: 59.82.29.162 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	h.trace.qq.com
	IP: 109.244.244.244 
所属国家: China 
地区: Beijing 
城市: Beijing 

	cgi.qplus.com
	没有服务器地理信息. 

	code.google.com
	IP: 142.251.42.238 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	data-drru.push.dbankcloud.com
	IP: 159.138.202.31 
所属国家: Russian Federation 
地区: Moskva 
城市: Moscow 

	127.0.0.1
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	tbs.imtt.qq.com
	IP: 125.39.223.178 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	marketing.csdn.net
	IP: 123.249.98.69 
所属国家: - 
地区: - 
城市: - 

	event.tradplusad.com
	IP: 139.196.188.81 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	pegjs.org
	IP: 76.76.21.241 
所属国家: United States of America 
地区: California 
城市: Walnut 

	lbs.amap.com
	IP: 59.82.31.67 
所属国家: China 
地区: Beijing 
城市: Beijing 

	auth.wosms.cn
	IP: 123.125.99.37 
所属国家: China 
地区: Beijing 
城市: Beijing 

	passport.csdn.net
	IP: 220.185.184.3 
所属国家: China 
地区: Zhejiang 
城市: Taizhou 

	mobile.umeng.com
	IP: 59.82.29.163 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	order.csdn.net
	IP: 120.46.209.149 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	test-cms-vip.csdn.net
	没有服务器地理信息. 

	html.spec.whatwg.org
	IP: 165.227.248.76 
所属国家: United States of America 
地区: New Jersey 
城市: Clifton 

	test-bidder.tradplusad.com
	IP: 8.212.16.247 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	test-crosspro-api.tradplusad.com
	IP: 8.212.16.247 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	github.com
	IP: 20.205.243.166 
所属国家: United States of America 
地区: Washington 
城市: Redmond 

	test-editor.csdn.net
	没有服务器地理信息. 

	tradplusad.com
	IP: 8.210.20.17 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	tbsrecovery.imtt.qq.com
	IP: 109.244.244.237 
所属国家: China 
地区: Beijing 
城市: Beijing 

	errlogos.umeng.com
	IP: 47.246.110.96 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	pslog.umeng.com
	IP: 59.82.31.95 
所属国家: China 
地区: Beijing 
城市: Beijing 

	wb.amap.com
	IP: 59.82.31.164 
所属国家: China 
地区: Beijing 
城市: Beijing 

	test-cms.csdn.net
	没有服务器地理信息. 

	apilocate.amap.com
	IP: 59.82.31.183 
所属国家: China 
地区: Beijing 
城市: Beijing 

	pms.mb.qq.com
	IP: 109.244.173.227 
所属国家: China 
地区: Beijing 
城市: Beijing 

	editor.csdn.net
	IP: 123.249.98.69 
所属国家: - 
地区: - 
城市: - 

	callback.tradplusad.com
	IP: 47.101.145.8 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	jquery.org
	IP: 104.17.20.100 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	pre-passport.csdn.net
	IP: 47.95.99.170 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	datacollector.dt.dbankcloud.eu
	没有服务器地理信息. 

	yuntuapi.amap.com
	没有服务器地理信息. 

	vod.cn-shanghai.aliyuncs.com
	IP: 106.15.83.32 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 


4.2 URL线索
	URL信息
	Url所在文件

	http://readium.org/2014/01/lcp 
	org/readium/r2/shared/drm/Drm.java 

	https://github.com/ReactiveX/RxJava/wiki/What's-different-in-2.0 
	io/reactivex/exceptions/UndeliverableException.java 

	https://github.com/ReactiveX/RxJava/wiki/Error-Handling 
	io/reactivex/exceptions/OnErrorNotImplementedException.java 

	https://ask.dcloud.net.cn/article/35058 
	io/dcloud/feature/audio/AudioRecorderMgr.java 

	https://ask.dcloud.net.cn/article/287 
	io/dcloud/share/IFShareApi.java 

	http://ask.dcloud.net.cn/article/283 
	io/dcloud/g/b.java 

	http://ns.adobe.com/xap/1.0/\u0000 
	io/dcloud/common/util/ExifInterface.java 

	http://m3w.cn/s/ 
	io/dcloud/common/util/ShortCutUtil.java 

	https://stream.mobihtml5.com/ 
	io/dcloud/common/constant/StringConst.java 

	https://stream.dcloud.net.cn/ 
	io/dcloud/common/constant/StringConst.java 

	http://ask.dcloud.net.cn/article/282 
	io/dcloud/common/constant/DOMException.java 

	https://96f0e031-f37a-48ef-84c7-2023f6360c0a.bspapp.com/http/add-rewarded-video2 
	io/dcloud/e/c/h/b.java 

	https://ask.dcloud.net.cn/article/35627 
	io/dcloud/e/b/a.java 

	https://ask.dcloud.net.cn/article/35877 
	io/dcloud/e/b/a.java 

	https://fonts.googleapis.com/css?family=PT+Serif 
	defpackage/wa5.java 

	http://www.slf4j.org/codes.html 
	defpackage/vc5.java 

	https://github.com/lingochamp/FileDownloader/wiki/filedownloader.properties 
	defpackage/w50.java 

	https://blink.csdn.net 
	defpackage/an3.java 

	http://www.idpf.org/2008/embedding 
	defpackage/za5.java 

	http://ns.adobe.com/pdf/enc 
	defpackage/za5.java 

	http://www.w3.org/XML/1998/namespace 
	defpackage/nv5.java 

	http://www.w3.org/2000/xmlns/ 
	defpackage/nv5.java 

	https://androidquery.appspot.com 
	defpackage/a9.java 

	http://xml.org/sax/features/namespaces 
	defpackage/iv5.java 

	http://xml.org/sax/features/namespace-prefixes 
	defpackage/iv5.java 

	http://xml.org/sax/features/is-standalone 
	defpackage/iv5.java 

	https://github.com/ReactiveX/RxJava/wiki/Plugins 
	defpackage/ht0.java 

	https://sysdk.cl2009.com/ 
	defpackage/bb.java 

	https://sy.cl2009.com/ 
	defpackage/bb.java 

	https://blink.csdn.net 
	defpackage/qn3.java 

	https://img-home.csdnimg.cn/data_json/jsconfig/redPacket.json 
	defpackage/xz3.java 

	https://github.com/ReactiveX/RxJava/wiki/Plugins 
	defpackage/qt0.java 

	https://marketing.csdn.net/p/3efe82ec81c4a92c179e150d1875c0b1 
	defpackage/py3.java 

	http://xmlpull.org/v1/doc/features.html 
	defpackage/ia5.java 

	https://i.csdn.net/m/ 
	defpackage/w62.java 

	https://api.twitter.com/oauth/request_token 
	defpackage/r8.java 

	https://api.twitter.com/oauth/access_token 
	defpackage/r8.java 

	https://api.twitter.com/oauth/authorize 
	defpackage/r8.java 

	https://github.com/ReactiveX/RxJava/wiki/Plugins 
	defpackage/rs0.java 

	https://app.csdn.net/blink/detail?id= 
	defpackage/rz3.java 

	https://app.csdn.net/other?username= 
	defpackage/rz3.java 

	https://edu.csdn.net/course/detail/ 
	defpackage/rz3.java 

	https://app-live.csdn.net/lotteryRecord?hasToolBar=false&lotteryId= 
	defpackage/rd3.java 

	http://127.0.0.1:8080/ 
	defpackage/d10.java 

	https://api.pearson.com/v2/dictionaries/entries?headword= 
	defpackage/d10.java 

	https://en.wikipedia.org/w/api.php?action=opensearch&namespace=0&format=json&search= 
	defpackage/d10.java 

	https://github.com/ReactiveX/RxJava/wiki/Plugins 
	defpackage/ys0.java 

	https://app.csdn.net 
	defpackage/c14.java 

	https://blink.csdn.net/details/ 
	defpackage/en3.java 

	https://www.csdn.net/apps/download/?code=blink_1611643274) 
	defpackage/en3.java 

	https://g.csdnimg.cn/lib/eruda/1.10.3/eruda.js\ 
	defpackage/pe2.java 

	http://xml.apache.org/xslt 
	defpackage/xv5.java 

	https://userblink.csdnimg.cn/20200616/owumingxiaobei1/pic/3ba2bb829a0aa8e08ed17a58bc6fc287-0.gif 
	defpackage/cp2.java 

	https://sy.cl2009.com/ 
	defpackage/pb.java 

	https://sysdk.cl2009.com/ 
	defpackage/pb.java 

	https://e.189.cn/sdk/agreement/detail.do?hidetop=true 
	defpackage/pb.java 

	https://sy.cl2009.com//flash/accountInit/v3 
	defpackage/pb.java 

	https://wap.cmpassport.com/resources/html/contract.html 
	defpackage/pb.java 

	https://sy.cl2009.com//flash/accountInit/v4 
	defpackage/pb.java 

	https://auth.wosms.cn/html/oauth/protocol2.html 
	defpackage/pb.java 

	https://sysdk.cl2009.com//flash/fdr/v3 
	defpackage/pb.java 

	http://xml.apache.org/xslt 
	defpackage/vp2.java 

	https://csdn.net 
	defpackage/gi2.java 

	https://app-blog.csdn.net/protocols/personal_info_list 
	defpackage/gi2.java 

	https://app-blog.csdn.net/protocols/third_part_sdk 
	defpackage/gi2.java 

	https://blog.csdn.net/blogdevteam/article/details/126135357 
	defpackage/gi2.java 

	https://passport.csdn.net/service 
	defpackage/gi2.java 

	https://app-blog.csdn.net/protocols/privacy_policy 
	defpackage/gi2.java 

	https://csdn.s2.udesk.cn/im_client/?web_plugin_id=29181 
	defpackage/gi2.java 

	https://re.csdn.net/csdnbi 
	defpackage/gi2.java 

	https://www.csdn.net/apps/download?code=app_1561708395&uLinkId=usr13c7d6l79orgk&callback= 
	defpackage/gi2.java 

	https://www.csdn.net/apps/download?code=app_1562551557&callback= 
	defpackage/gi2.java 

	https://www.csdn.net/apps/download?callback= 
	defpackage/gi2.java 

	https://blog.csdn.net/rank/list/weekly 
	defpackage/gi2.java 

	https://ask.csdn.net/questions/ 
	defpackage/gi2.java 

	https://passport.csdn.net/passport_fe/forget.html 
	defpackage/gi2.java 

	https://download.csdn.net 
	defpackage/gi2.java 

	https://passport-app.csdn.net 
	defpackage/gi2.java 

	https://test-passport.csdn.net 
	defpackage/gi2.java 

	https://pre-passport.csdn.net 
	defpackage/gi2.java 

	https://webapp.csdn.net 
	defpackage/gi2.java 

	https://test-webapp.csdn.net 
	defpackage/gi2.java 

	https://test-live-api.csdn.net/ 
	defpackage/gi2.java 

	https://test-app-gw.csdn.net 
	defpackage/gi2.java 

	https://app-gw.csdn.net 
	defpackage/gi2.java 

	https://blink.csdn.net 
	defpackage/jo3.java 

	https://github.com/TooTallNate/Java-WebSocket/wiki/Lost-connection-detection 
	defpackage/p05.java 

	http://www.slf4j.org/codes.html 
	defpackage/wc5.java 

	http://www.w3.org/1999/xhtml 
	defpackage/lb5.java 

	http://www.idpf.org/2007/ops 
	defpackage/lb5.java 

	https://download.csdn.net/ 
	defpackage/jh2.java 

	https://live.csdn.net/room 
	defpackage/rn3.java 

	https://mall.csdn.net/?utm_source=csdn_app_menu 
	defpackage/z24.java 

	https://app.csdn.net 
	defpackage/dp2.java 

	https://passport-app.csdn.net 
	defpackage/gh2.java 

	http://xml.org/sax/features/ 
	defpackage/jv5.java 

	http://xml.org/sax/properties/lexical-handler 
	defpackage/jv5.java 

	https://github.com/ReactiveX/RxJava/wiki/Plugins 
	defpackage/is0.java 

	http://xml.apache.org/xslt 
	defpackage/dj0.java 

	https://graph.facebook.com/oauth/authorize 
	defpackage/p8.java 

	https://www.facebook.com/connect/login_success.html 
	defpackage/p8.java 

	https://graph.facebook.com/oauth/authorize? 
	defpackage/p8.java 

	https://graph.facebook.com/me 
	defpackage/p8.java 

	http://app.csdn.net/highQualityUsers 
	defpackage/p04.java 

	https://app-live.csdn.net/lotteryRecord?hasToolBar=false&lotteryId= 
	defpackage/oz2.java 

	https://greenrobot.org/greendao/documentation/database-encryption/ 
	defpackage/sy4.java 

	http://live.csdn.net/subscribe 
	defpackage/lh2.java 

	http://test-live.csdn.net/subscribe 
	defpackage/lh2.java 

	https://www.csdn.net/feedback 
	defpackage/lh2.java 

	https://test-cms.csdn.net/p/166 
	defpackage/lh2.java 

	https://webapp.csdn.net/ 
	defpackage/lh2.java 

	https://test-webapp.csdn.net/ 
	defpackage/lh2.java 

	https://order.csdn.net/v2/m/submit 
	defpackage/lh2.java 

	https://edu.csdn.net/mobile/AppInterview 
	defpackage/lh2.java 

	https://blog.csdn.net/rank/writing_rank 
	defpackage/lh2.java 

	https://www.csdn.net/apps/grouppay 
	defpackage/lh2.java 

	https://mall.csdn.net/vip 
	defpackage/lh2.java 

	https://editor.csdn.net/md 
	defpackage/lh2.java 

	https://test-editor.csdn.net/md 
	defpackage/lh2.java 

	https://www.csdn.net/apps/grouppay?groupId= 
	defpackage/lh2.java 

	https://mall.csdn.net/vip?referer= 
	defpackage/lh2.java 

	https://mall.csdn.net/vip?vipSource=learningVip 
	defpackage/lh2.java 

	https://test-cms-vip.csdn.net/p/203 
	defpackage/lh2.java 

	http://schemas.android.com/apk/res/android 
	pl/droidsonroids/gif/GifViewUtils.java 

	https://ce3e75d5.jpush.cn/wi/cjc4sa 
	cn/jiguang/bh/c.java 

	https://ce3e75d5.jpush.cn/wi/d8n3hj 
	cn/jiguang/bh/c.java 

	https://open.e.189.cn/openapi/special/getTimeStamp.do 
	cn/com/chinatelecom/account/api/e/g.java 

	https://api-e189.21cn.com/gw/client/accountMsg.do 
	cn/com/chinatelecom/account/api/e/g.java 

	http://. 
	com/github/kittinunf/fuel/core/Response.java 

	https://cpro.baidustatic.com/cpro/logo/sdk/mob-adIcon_2x.png 
	com/baidu/mobads/sdk/api/XAdNativeResponse.java 

	https://cpro.baidustatic.com/cpro/logo/sdk/new-bg-logo.png 
	com/baidu/mobads/sdk/api/XAdNativeResponse.java 

	http://union.baidu.com/ 
	com/baidu/mobads/sdk/api/XAdNativeResponse.java 

	http://211.151.146.65:8080/wlantest/shanghai_sun/mock_ad_server_intersitial_video.json 
	com/baidu/mobads/sdk/internal/dd.java 

	https://dualstack-arestapi.amap.com/v3/iasdkauth 
	com/amap/api/col/s/bs.java 

	https://restsdk.amap.com/v3/iasdkauth 
	com/amap/api/col/s/bs.java 

	http://restsdk.amap.com/v3 
	com/amap/api/col/s/i.java 

	https://restsdk.amap.com/v3 
	com/amap/api/col/s/i.java 

	http://restsdk.amap.com/v4 
	com/amap/api/col/s/i.java 

	https://restsdk.amap.com/v4 
	com/amap/api/col/s/i.java 

	http://restsdk.amap.com/v5 
	com/amap/api/col/s/i.java 

	https://restsdk.amap.com/v5 
	com/amap/api/col/s/i.java 

	http://yuntuapi.amap.com 
	com/amap/api/col/s/i.java 

	https://yuntuapi.amap.com 
	com/amap/api/col/s/i.java 

	http://restsdk.amap.com/rest/me/cpoint 
	com/amap/api/col/s/i.java 

	https://restsdk.amap.com/rest/me/cpoint 
	com/amap/api/col/s/i.java 

	http://m5.amap.com/ws/mapapi/shortaddress/transform 
	com/amap/api/col/s/i.java 

	https://m5.amap.com/ws/mapapi/shortaddress/transform 
	com/amap/api/col/s/i.java 

	https://adiu.amap.com/ws/device/adius 
	com/amap/api/col/s/dn.java 

	http://wb.amap.com/?r=%f,%f,%s,%f,%f,%s,%d,%d,%d,%s,%s,%s&sourceapplication=openapi/0 
	com/amap/api/col/s/bo.java 

	http://wb.amap.com/?q=%f,%f,%s&sourceapplication=openapi/0 
	com/amap/api/col/s/bo.java 

	http://wb.amap.com/?n=%f,%f,%f,%f,%d&sourceapplication=openapi/0 
	com/amap/api/col/s/bo.java 

	http://wb.amap.com/?p=%s,%f,%f,%s,%s&sourceapplication=openapi/0 
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	Mogua Engine V2 

	商品内核@3x.png 
15@3x.png 
16@3x.png 
方形@3x.png 
	Mogua Engine V2 

	24@3x.png 
3@3x.png 
4@3x.png 
	Mogua Engine V2 

	挑转@3x.png 
	Mogua Engine V2 

	点赞-选中@3x.png 
	Mogua Engine V2 

	箭头@2x.png 
手势@2x.png 
	Mogua Engine V2 

	点赞-选中@3x.png 
	Mogua Engine V2 

	手@3x.png 
箭头@3x.png 
	Mogua Engine V2 


4.4 手机号线索
	手机号
	所在文件

	15778800000 
	org/joda/time/chrono/BasicFixedMonthChronology.java 

	15778800000 
	org/joda/time/chrono/JulianChronology.java 

	15778476000 
	org/joda/time/chrono/GregorianChronology.java 

	15308640144 
	org/joda/time/chrono/IslamicChronology.java 

	17179869184 
	net/csdn/csdnplus/databinding/ActivityPersonalCenterBindingImpl.java 

	13420308431 
	Mogua Engine V2 



5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: True 找到 1 个唯一证书 主题: CN=CSDN 签名算法: rsassa_pkcs1v15 有效期自: 2014-06-23 07:26:31+00:00 有效期至: 2064-06-10 07:26:31+00:00 发行人: CN=CSDN 序列号: 0x53a7d6a7 哈希算法: sha1 md5值: 8fed57baf32821919f98fcf69a188472 sha1值: 1e762623ea6a3a0ac2fd1460c6749fb5100fda7c sha256值: 75a3af4d66902647b5271574502545ddd9557cedd664f7cacaaf98600c69c0e3 sha512值: 6ab6ec186633cbceb5024bed7db1d81c8d067967de84a4e66511c7dc44069452bd2eb8572e6d87667560aae8a214f204b81e8564c4d57903076c163d55509a42 公钥算法: rsa 密钥长度: 1024 指纹: d8685c7b7567a7ee8d09c589490e567529d9759c60b480622cfd923bc38ebc07

6. 硬编码敏感信息
	可能的敏感信息

	"csdn_private" : "隐私条款" 

	"dcloud_common_user_refuse_api" : "the user denies access to the API" 

	"dcloud_io_without_authorization" : "not authorized" 

	"dcloud_oauth_authentication_failed" : "failed to obtain authorization to log in to the authentication service" 

	"dcloud_oauth_empower_failed" : "the Authentication Service operation to obtain authorized logon failed" 

	"dcloud_oauth_logout_tips" : "not logged in or logged out" 

	"dcloud_oauth_oauth_not_empower" : "oAuth authorization has not been obtained" 

	"dcloud_oauth_token_failed" : "failed to get token" 

	"dcloud_permissions_reauthorization" : "reauthorize" 

	"epub_author" : "%s 著" 

	"epub_copyright_auth" : "作者：" 

	"login_not_agree_private" : "请阅读并勾选上方协议" 

	"login_not_agree_private_below" : "请阅读并勾选下方协议" 

	"my_private_article" : "我的私密文章" 

	"no_auth_desc" : "未开启，会导致CSDN App无法查看通讯录 请在“系统设置——应用管理——CSDN——权限管理“中开启通讯录权限" 

	"open_contacts_auth" : "开启通讯录权限" 

	"private_allow_phone_find" : "允许他人通过手机号找到我" 

	"private_allow_phone_find_desc" : "关闭后，其他用户将不能通过手机号找到你" 

	"private_set" : "隐私设置" 

	"str_live_detail_auth_get" : "获取访问权限" 

	"str_live_detail_auth_im" : "私信主播获权" 

	"str_live_publish_author_center" : "我的主页" 

	"user_private" : "用户服务条款" 

	"dcloud_common_user_refuse_api" : "用户拒绝该API访问" 

	"dcloud_io_without_authorization" : "没有获得授权" 

	"dcloud_oauth_authentication_failed" : "获取授权登录认证服务操作失败" 

	"dcloud_oauth_empower_failed" : "获取授权登录认证服务操作失败" 

	"dcloud_oauth_logout_tips" : "未登录或登录已注销" 

	"dcloud_oauth_oauth_not_empower" : "尚未获取oauth授权" 

	"dcloud_oauth_token_failed" : "获取token失败" 

	"dcloud_permissions_reauthorization" : "重新授权" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.ACCESS_COARSE_LOCATION
	危险
	粗定位
	访问粗略位置源,例如移动网络数据库,以确定大概的电话位置（如果可用）。恶意应用程序可以使用它来确定您的大致位置

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.CHANGE_NETWORK_STATE
	正常
	更改网络连接
	允许应用程序更改网络连接状态。

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	android.permission.READ_CONTACTS
	危险
	读取联系人数据
	允许应用程序读取您手机上存储的所有联系人（地址）数据。恶意应用程序可以借此将您的数据发送给其他人

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.MODIFY_AUDIO_SETTINGS
	正常
	更改您的音频设置
	允许应用程序修改全局音频设置,例如音量和路由

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.RECORD_AUDIO
	危险
	录音
	允许应用程序访问音频记录路径

	android.permission.USE_CREDENTIALS
	危险
	使用帐户的身份验证凭据
	允许应用程序请求身份验证令牌

	android.permission.MANAGE_ACCOUNTS
	危险
	管理帐户列表
	允许应用程序执行添加和删除帐户以及删除其密码等操作

	android.permission.AUTHENTICATE_ACCOUNTS
	危险
	充当帐户验证器
	允许应用程序使用帐户管理器的帐户验证器功能,包括创建帐户以及获取和设置其密码

	android.permission.ACCESS_GPS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.GET_TASKS
	危险
	检索正在运行的应用程序
	允许应用程序检索有关当前和最近运行的任务的信息。可能允许恶意应用程序发现有关其他应用程序的私人信息

	android.permission.BROADCAST_PACKAGE_ADDED
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BROADCAST_PACKAGE_CHANGED
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BROADCAST_PACKAGE_INSTALL
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BROADCAST_PACKAGE_REPLACED
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.RESTART_PACKAGES
	正常
	杀死后台进程
	允许应用程序杀死其他应用程序的后台进程,即使内存不低

	android.permission.SYSTEM_ALERT_WINDOW
	危险
	显示系统级警报
	允许应用程序显示系统警报窗口。恶意应用程序可以接管手机的整个屏幕

	android.permission.SYSTEM_OVERLAY_WINDOW
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ACCESS_LOCATION_EXTRA_COMMANDS
	正常
	访问额外的位置提供程序命令
	访问额外的位置提供程序命令，恶意应用程序可能会使用它来干扰 GPS 或其他位置源的操作

	android.permission.BLUETOOTH
	正常
	创建蓝牙连接
	允许应用程序连接到配对的蓝牙设备

	android.permission.READ_PRIVILEGED_PHONE_STATE
	未知
	Unknown permission
	Unknown permission from android reference

	net.csdn.csdnplus.openadsdk.permission.TT_PANGOLIN
	未知
	Unknown permission
	Unknown permission from android reference

	com.asus.msa.SupplementaryDID.ACCESS
	未知
	Unknown permission
	Unknown permission from android reference

	freemme.permission.msa
	未知
	Unknown permission
	Unknown permission from android reference

	net.csdn.csdnplus.permission.JPUSH_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.POST_NOTIFICATIONS
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.android.launcher.permission.CHANGE_BADGE
	正常
	在应用程序上显示通知计数
	在华为手机的应用程序启动图标上显示通知计数或徽章。

	com.vivo.notification.permission.BADGE_ICON
	未知
	Unknown permission
	Unknown permission from android reference

	com.hihonor.android.launcher.permission.CHANGE_BADGE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ACCESS_FINE_LOCATION
	危险
	精细定位（GPS）
	访问精细位置源,例如手机上的全球定位系统,如果可用。恶意应用程序可以使用它来确定您的位置,并可能消耗额外的电池电量

	android.permission.ACCESS_BACKGROUND_LOCATION
	危险
	后台访问位置
	允许应用程序在后台访问位置

	android.permission.QUERY_ALL_PACKAGES
	正常
	
	允许查询设备上的任何普通应用程序,无论清单声明如何

	net.csdn.csdnplus.permission.MIPUSH_RECEIVE
	未知
	Unknown permission
	Unknown permission from android reference

	com.coloros.mcs.permission.RECIEVE_MCS_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	com.heytap.mcs.permission.RECIEVE_MCS_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	net.csdn.csdnplus.permission.PROCESS_PUSH_MSG
	未知
	Unknown permission
	Unknown permission from android reference

	net.csdn.csdnplus.permission.PUSH_PROVIDER
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.REORDER_TASKS
	正常
	重新排序正在运行的应用程序
	允许应用程序将任务移动到前台和后台。恶意应用程序可以在不受您控制的情况下将自己强加于前

	com.huawei.appmarket.service.commondata.permission.GET_COMMON_DATA
	未知
	Unknown permission
	Unknown permission from android reference

	com.google.android.gms.permission.AD_ID
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	net.csdn.csdnplus.activity.SplashActivity
	Schemes: tingyun.101491://, 


	net.csdn.csdnplus.activity.MainActivity
	Schemes: csdnapp://, csdnplus://, wvhzpj://, https://, http://, 
Hosts: web, blog.csdn.net, download.csdn.net, live.csdn.net, edu.csdn.net, ask.csdn.net, bbs.csdn.net, so.csdn.net, me.csdn.net, 


	com.tencent.tauth.AuthActivity
	Schemes: tencent100270989://, 


	io.dcloud.PandoraEntryActivity
	Schemes: h56131bcf://, 




报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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