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Fun Go（ 1.0.6.2版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	Fun Go

	版本
	1.0.6.2

	包名
	com.fungo.media

	域名线索
	5条

	URL线索
	5条

	APP图标
	

	分析日期
	2025年3月28日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	fungo.apk

	文件大小
	6.07MB

	MD5值
	bfd7ef2a2265da90e013f6e1b02ecdfd

	SHA1值
	71b544bf370d90ed7996c1c649d7df94eb23e8fb

	SHA256值
	2a19ca3332135829d34f85d1201400aeef4fa2a6733dd8ea34719803f5b215d2



3. APP基本信息
	类别
	内容

	App名称
	Fun Go

	包名
	com.fungo.media

	主活动Activity
	com.fungo.media.MainActivity

	安卓版本名称
	1.0.6.2

	安卓版本
	62



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	upload.ffmpeg.org
	IP: 213.36.253.119 
所属国家: France 
地区: Ile-de-France 
城市: Paris 

	www.openssl.org
	IP: 23.1.162.195 
所属国家: Japan 
地区: Osaka 
城市: Osaka 

	playready.directtaps.net
	IP: 40.70.71.156 
所属国家: United States of America 
地区: Virginia 
城市: Boydton 

	schemas.microsoft.com
	IP: 13.107.246.49 
所属国家: Netherlands 
地区: Noord-Holland 
城市: Amsterdam 

	127.0.0.1
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 


4.2 URL线索
	URL信息
	Url所在文件

	http://127.0.0.1: 
	com/fungo/media/m/a.java 

	http://127.0.0.1:16001/ 
	com/fungo/media/m/a.java 

	http://playready.directtaps.net/pr/svc/rightsmanager.asmx 
	tv/danmaku/ijk/media/exo/demo/SmoothStreamingTestMediaDrmCallback.java 

	http://schemas.microsoft.com/DRM/2007/03/protocols/AcquireLicense 
	tv/danmaku/ijk/media/exo/demo/SmoothStreamingTestMediaDrmCallback.java 

	ftp://upload.ffmpeg.org/incoming/ 
	lib/armeabi-v7a/libijkplayer.so 

	http://www.openssl.org/support/faq.html 
	lib/armeabi-v7a/libijkffmpeg.so 

	http://%s/forcelive&begin=%d&count=%d/%s.ts 
	lib/armeabi-v7a/libforcetv.so 


4.3 邮箱线索
	邮箱地址
	所在文件

	ffmpeg-devel@ffmpeg.org 
	lib/armeabi-v7a/libijkplayer.so 


4.4 手机号线索
	手机号
	所在文件

	17179869184 
	tv/danmaku/ijk/media/player/IjkMediaMeta.java 



5. 签名证书
APK is signed v1 signature: True v2 signature: True v3 signature: False Found 1 unique certificates Subject: CN=myxiptv Signature Algorithm: rsassa_pkcs1v15 Valid From: 2014-12-18 15:08:18+00:00 Valid To: 2113-11-24 15:08:18+00:00 Issuer: CN=myxiptv Serial Number: 0x31bb5285 Hash Algorithm: sha256 md5: 376da18b74a592483fbb31bfa82c8f54 sha1: d415e4ea545181c94065427c1edfe4ca08d9462b sha256: 206cb52d4d5fb3a74167960f9e4032e291c9567dad474f5d86151efc5a096f92 sha512: fb8c0618988ed933f43d7c21efa9ad61f5976e418b57071ce7df9c3fad6e2530606fd75fecb288e6bda6805919c76434766dee9f85d35a5526ee547f63040cfb PublicKey Algorithm: rsa Bit Size: 2048 Fingerprint: f9ad2311b00ce2ea4339c79d3edcf99d4e712eff89233f1923e6bae32a39227c

6. 硬编码敏感信息
	可能的敏感信息

	"password" : "密碼" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.MOUNT_UNMOUNT_FIFESYSTEMS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.SYSTEM_ALERT_WINDOW
	危险
	显示系统级警报
	允许应用程序显示系统警报窗口。恶意应用程序可以接管手机的整个屏幕

	android.permission.RESTART_PACKAGES
	正常
	杀死后台进程
	允许应用程序杀死其他应用程序的后台进程,即使内存不低

	android.permission.RECEIVE_BOOT_COMPLETED
	正常
	开机时自动启动
	允许应用程序在系统完成启动后立即启动。这可能会使启动手机需要更长的时间,并允许应用程序通过始终运行来减慢整个手机的速度

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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